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ラックのセキュリティ監視センターJSOC（ジェイソック）

ラックが誇るセキュリティ監視センター
JSOCでは、アナリストとエンジニアが、24
時間365日の体制で、お客様のログをリアル
タイムに分析すると同時に、独自に設置して
いるハニーポット（おとりサーバ）が収集し
た攻撃の分析を行い、最新のサイバー攻撃の
傾向を把握しています。
さらにグローバルでのセキュリティ情報の
チェックやセキュリティ問題に発展しやす
い政治的なニュースや事件を把握し、イン
ターネット上の有事にいち早く対応できる
よう備えています。
ラックセキュリティアカデミーでは、これらの
情報により、常に最新のデータを基にした研修
を行っております。

オープン開催  ： 定期開催する複数社向けの研修になります。同じ役割を担う他の受講者と一緒に受講することで、
新たな事例や最新情報の共有が図れます。

個 別 開 催  ： 単一企業様向けの研修となります。クローズ環境での研修は深い議論や質問が可能となり、
その企業に特化した受講成果が得られます。また、お客様専用のカリキュラムを構成する、オー
ダーメイドトレーニングを行うことも可能です。

< 集合研修 >  ： 弊社会場 ( 永田町 ) にお越しの上、ご受講いただきます。

<リモートLive> ： インターネットを利用して、リモートでご受講いただきます。

<ハイブリッド > ： 集合研修、リモート Live、同時に開催いたします。

インターネットを利用して、いつでも、どこでも、何度でも受講できるオンデマンド配信型のオンライン学習サー
ビスです。講師のレクチャーで進むe-ラーニングタイプのコースや、パソコンやサーバを使用して実際に操作しな
がら学習する実践タイプのコースもあります。スマートフォンやタブレットからも受講可能です。実務が忙しくま
とまって時間を確保できない方、多岐にわたるセキュリティ領域全般をまずは知識習得として広く学習されたい方
などにおすすめいたします。

情報セキュリティ最先端の研究を行うため、
フォレンジックやマルウェア解析などの専門
研究員が、最新の情報セキュリティ課題を
持ち、活動をグローバルに広げ研究に取り
組んでいます。

現役のアナリスト、研究員、コンサルタント
など、各分野における専門講師がコースを担当
します。積み上げてきた実績や最先端の研究
により集まった圧倒的な情報量を基に、テキ
ストだけでは伝えられない研修を行います。

ラックセキュリティアカデミーでは、幅広いセキュリティ分野においてそれぞれ専門性の高い講師陣による実践的
な情報セキュリティ教育を行っています。

国内最大規模の監視センター
JSOCの豊富な実績

独自の研究所運営による
圧倒的な情報量

専門性の高い講師陣

集合研修の概要

ラックセキュリティアカデミー 3 つの特長

オンライン研修の概要

+ +

ラックセキュリティアカデミー概要



集合研修では、研修形態と、受講形態が選べるコースもご用意しております。

・ 予め、決められた開催日程にお申し込みいただく
研修形態です。

・ 新たな事例、最新情報などの共有や、複数の企業・
団体から参加されますので、他業種の方との交流
も図れます。

・ 弊社会場（永田町）や、お
客様指定場所（個別開催の
場合）に集合の上、受講し
ていただきます。

・他の受講者と同じ空間で受
講いただきます。講師は受
講者の進み具合や理解度に合
わせて講義を進めます。

・ Web 会議システムを利用し
て、リモート Liveで受講して
いただきます。

・場所を選ばず受講いただけ
ますので、全国に拠点をお
持ちの企業様にもお勧め
です。

・ 対面型、リモート Live 型、
同時に開催いたします。受
講者はどちらかお好きな形
態をご選択ください。

・ インターネットを利用して、
いつでも、どこでも、何度
でも受講できるオンライン
学習サービスです。

・ 単一企業向けの研修になりますので、クローズ環境
となり、その企業に特化した受講成果が得られます。

・ ご希望の日程、受講形態をご指定いただく研修形態です。

・ また、カスタマイズトレーニング（別途見積）を
行うことも可能です。

オープン開催

リモートLive型対面型 ハイブリッド オンライン
（オンデマンド）

個別開催

選べる 研修＆受講スタイル

■研修形態

■受講形態

P F 診 断

3選べる 研修＆受講スタイル



4 集合研修　対象別コース一覧
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スタンダードパックコース 10

Webセキュリティ設計 11

事故対応 1日 12

事故対応 2日 13

攻撃手法解説コース 14

攻撃手法原理詳解コース 15

セキュリティオペレーション初級 16

セキュリティオペレーション中級 17

プラットフォーム脆弱性診断 18

Webアプリ脆弱性診断 19

デジタル・フォレンジック 20-21

マルウェア解析ハンズオン入門 22

マルウェア解析ハンズオン専門 23

マルウェア解析ハンズオン専門演習 24

スマホアプリセキュリティ対策講座 25

競技入門CTF 26

サイバー攻撃対策 1日集中 27

一
般
社
員

企業のためのセキュリティ研修 28

エグゼクティブ向け「サイバーセキュリティ研修」 29

理解度チェック 30

資
格
取
得

CISSP トレーニング 31

内部監査人能力認定 32

大変おすすめ おすすめ ややおすすめ

集合研修　対象別コース一覧



オンライン研修　対象別コース一覧
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インシデントレスポンス超初動の心得（１） 43
インシデントレスポンス超初動の心得（２） 43
インシデントレスポンス超初動の心得（３） 43
インシデントレスポンス超初動の心得（４） 43
インシデントレスポンス超初動の心得（５） 43
インシデントレスポンス概論 43
攻撃手法を知る【入門編】 42
攻撃手法を知る【詳解編】～ポートスキャン～ 42
攻撃手法を知る【詳解編】～パスワードクラッキング～ 42
脆弱性ハンドリング 42
ソーシャルエンジニアリング概論 42
Webサイト開発で知っておきたいセキュリティ設計と実装の考慮 43
セキュリティオペレーションコース 44
Webアプリケーション診断コース 44
プラットフォーム診断コース 44
マルウェア解析 Basic1 44
実践！インシデントレスポンス侵害調査演習 44
IR デジタル・フォレンジック 演習ドリル 44
マルウェア解析のためのアセンブラ入門 44
マルウェア解析入門ドリル 44
プラス・セキュリティ人材育成講座 セキュリティの基礎 41
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管理職向け 情報セキュリティ講座（１） 41
情報セキュリティマネジメントパックコース（前編） 42
情報セキュリティマネジメントパックコース（後編） 42
ゼロから学ぶ情報セキュリティ基礎 42
インシデントレスポンス超初動の心得（１） 40
インシデントレスポンス概論 43
攻撃手法を知る【入門編】 42
Webサイト開発で知っておきたいセキュリティ設計と実装の考慮 43
改正個人情報保護法において求められるサイバーセキュリティ態勢 43

一
般
社
員
向
け
コ
ー
ス

ロボタと挑戦！セキュリティチャレンジ【日常編】（１） 40
ロボタと挑戦！セキュリティチャレンジ【日常編】（２） 40
新入社員向け 情報セキュリティ研修 40
情報セキュリティ講座【社員の意識編】 40
情報セキュリティ研修【標的型攻撃メール対策編】 40
情報セキュリティ研修【テレワーク編】 40
情報セキュリティ講座【サイバー攻撃編】 40
「IPA 情報セキュリティ10大脅威」に学ぶサイバーセキュリティ2023 41
ウイルス感染デモ体験 40

大変おすすめ おすすめ ややおすすめ

オンライン研修　対象別コース一覧



6 対象者別お勧めコース

対象者別お勧めコース



集合研修 2024年度上半期スケジュール

集合研修 2024年度上半期スケジュール
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サイバーセキュリティの専門人材の国家資格である情報処理安全確保支援士（登録セキスペ）の資格更新に必要な
実践講習のなかで、経済産業大臣が定める民間事業者が提供する「特定講習」として、弊社の研修が採用されました。

各詳細ページのタイトル右に
上記アイコンが表記されています。

情報セキュリティ事故対応1日コース 机上演習編 P.12

セキュリティオペレーション実践コース 初級編 P.16

セキュリティオペレーション実践コース 中級編 P.17

プラットフォーム脆弱性診断ハンズオンコース P.18

Webアプリケーション脆弱性診断ハンズオンコース P.19

デジタル・フォレンジックコース P.20

マルウェア解析ハンズオン入門コース P.22

マルウェア解析ハンズオン専門コース P.23

特定講習対象コース

お申し込み方法

情報処理安全確保支援士（登録セキスペ）特定講習

8 情報処理安全確保支援士（登録セキスペ）特定講習
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● オープン：

● 個　　別：

■開催形態の種別について ■研修形態の種別について

　弊社会場での常設研修です

　単一企業様向け研修です

オープン・個別どちらでも
開催します

個別研修で開催します
（オープン開催無し）

研修内容を講義形式で
学んでいただきます

パソコンやサーバを 
使用して、実際に操作
しながら学習する実践
タイプの研修です

オンデマンドで学んで
いただけるコースもご
ざいます。

グループでディスカッ
ションしながら行う、
ワークショップ形式の
体験型講座です

目　次



実 　 施 　 内 　 容

１
日
目

３
日
目

３
日
目

1. 情報セキュリティマネジメント（概要）
・情報セキュリティの考え方
 - 情報の特性
 - 脅威、脆弱性に関する知識

2. 情報セキュリティマネジメント（実践）
・構成と内部統制との関連
 - 情報セキュリティインシデント管理と
ガバナンス
 - 事業継続管理、災害復旧
 - 物理セキュリティ
 - 人的セキュリティ

3. アイデンティティとアクセス管理
・セキュリティ対策の要であるアクセス制御
　の基本的な考え方
 - 識別、認証、認可、責任追跡性
(Accountability)
 - 認証技術（知識、所有物、バイオメトリ
クス）
 - アクセス制御モデル（DAC、MAC）
 - アカウント管理

4. 暗号化と PKI
・暗号の基本的な技術と応用技術
 - 基本的な技術（共通鍵暗号、公開鍵暗号、
ハッシュ関数）
 - 電子署名
 - PKI、電子証明書
 - ワイヤレスネットワークのセキュリティ

5. 情報システムの開発ライフ
サイクルとセキュリティ
・システムやネットワークの信頼性を
　高めるセキュアな運用の考え方
 - 開発ライフサイクル
 - アーキテクチャと設計
 - クラウドストレージ
 - 産業制御システム（SCADAなど）
 - セキュリティテスト

6. 情報セキュリティにおける脅威、
攻撃手法
・ネットワークやシステムに対する攻撃手法
 - マルウェアの種類と挙動
 - DoS 攻撃
 - バッファオーバーフロー攻撃
 - パスワードクラッキング
 - アプリケーション技術と脅威
 - ソーシャルエンジニアリング

7. ネットワークセキュリティ
・ネットワーク、機器のセキュリティ管理
 - 対策技術（冗長化、VPN、負荷分散、ぺネ
トレーションテスト）
 - ファイアウォールの技術（フィルタリング方
式、構成、運用管理）
 - IDS/IPS（ネットワーク型、ホスト型、構成、
運用管理）
 - ネットワークアクセス制御例（階層防御、ゼ
ロトラスト）

8. サーバセキュリティ
・サーバのセキュリティ管理
 - サーバ要塞化
 - ログの取得、分析、管理
 - メールサーバセキュリティ
 - DNS サーバセキュリティ
 - Webサーバセキュリティ

9. エンドポイントセキュリティ
・クライアント PC、モバイルデバイスの
セキュリティ
 - BYOD
 - ショルダーハッキング対策

２
日
目

情報セキュリティマネジメントパックコース（前編）P.42

関連するオンラインコース

情報セキュリティスタンダードパックコース
～CompTIA Security+ 準拠～

情報セキュリティの基礎知識を学ぶことができるコースで、国家資格「情報処理安全確保支援士」や Comptia
Security+、CISSP などの考え方に基づいており、コスト意識や事業の継続性などをベースとした考え方を学習します。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

前 提 知 識
・なし

お 客 様 の 声
・セキュリティの基礎部分を体系的に学べました。研

修を通じてComp TIA 試験にもチェレンジしてみ
ようと思いました。

実 　 施 　 要 　 項

リモート Live オンデマンド研修

開 催 日 程 2024   8/5（月）　～　8/7（水）　※　 7/22（月）締切
申込締切：毎月末
受講開始：15日～

研 修 期 間 3 日間　10:00 ～ 17:00 180 日間

受 講 環 境 Zoom etudes（LMS）

受 講 料 280,000 円（308,000 円 税込）/人  
CompTIA Security+ 認定試験費用は含まれておりません。購入を希望される方は P33 をご参照ください。

最 少 催 行 人 数 5名 なし

受 講 の 効 果
・情報セキュリティの基礎知識を体系的に学ぶことができる
・情報セキュリティの正しい考え方を身につけることができる
・情報処理安全確保支援士、Comptia Security+の試験範囲に関わ
る知識を学ぶことができる

CompTIA 公式
Security+
Study Guide 付き

講師　川島 慧　他
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巧妙化・複雑化するインターネットからの攻撃に備え、Web アプリケーションをより安全に設計、構築する必要が
あります。本コースでは、実際の Web サイト作成に役立つ、より実践的な設計、開発にまつわる内容と、最新の攻
撃動向を踏まえて、脆弱性の自己点検の手法を習得することができます。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果
・ Webサイト作成にあたって、必要なセキュリティの要件や、考え方
を習得する

 ※コーディング方法などを学ぶ講座ではありません。

前 提 知 識
・Web開発・設計における基本知識

お 客 様 の 声
・設計や実装の内容がメインだと思っていたが、要件

定義で気を付けるべき点も含まれていたので、とて
もためになりました。

実 　 施 　 内 　 容

1. 要件定義フェーズでの考慮事項 2. 設計フェーズでの考慮事項 3. 実装フェーズでの考慮事項
・HTTPS によるWebサイトの保護 ・全ての入力パラメータのチェック ・出力対策
・アーキテクチャの選択 ・セッション対策 - SQL インジェクション
・アクセス制御 ・暴露対策 - クロスサイトスクリプティング
・サイトデザインに関わる対策 ・ログ管理方針 - OS コマンドインジェクション

・エラーハンドリング - ディレクトリトラバーサル
・コンテンツの不正利用 - HTTP ヘッダインジェクション
・リダイレクト処理 - メールヘッダインジェクション

・Web Storage/JSONP/JSONハイジャック /XHR
・テキストデータの利用
   （JSONファイル・XMLファイル）
・Cookie 利用
・データの暗号化

実 　 施 　 要 　 項

開 催 日 程 2024 9/6（金）   ※　 8/23（金）締切 リモートLive

研 修 期 間 1 日間　10:00 ～ 17:30

受 講 料 140,000 円（154,000 円 税込）/人

定 　 員 20名（最少催行人数 5名）
会 　 場 リモート Live　ツール：Zoom

講師　藤本 博史　他

スペシャリスト育成
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実 　 施 　 要 　 項

開 催 日 程
2024 5/24（金）    ※　 5/10（金）締切 集合研修
2024 7/16（火）    ※　 7/2　（火）締切 リモート Live
2024 9/20（金）    ※　 9/6　（金）締切 集合研修

研 修 期 間 1 日間　10:00 ～ 17:30

受 講 料 120,000 円（132,000 円 税込）/人

定 　 員 20名（最少催行人数 5名）
会 　 場 （集合研修）ラック セミナールーム　（リモート Live）ツール：Zoom

組織において情報セキュリティ事故が発生した際の対応方法を学ぶコースです。座学で事故対応の一連の流れを学習
した後、ストーリー仕立てのシナリオに沿って机上演習を行い、事故対応を体験します。
お客様への謝罪のタイミング、サービスを止めるか否かなどのハンドリングを行う責任者の方、部門長の方に
おすすめです。

実 　 施 　 内 　 容

1. インシデントレスポンス座学 2. インシデントレスポンス机上訓練－訓練説明
・インシデントレスポンスコース（知識編） ・インシデント事故発生を想定した机上演習
- セキュリティ対策のアプローチ - 訓練の進め方説明
- 検知と対応 - 仮想組織の概要説明
- 万が一に備えて
- インシデントレスポンスのフェーズとその目的 3. インシデントレスポンス机上訓練
- 各フェーズの対応例 ・訓練実施
- インシデントレスポンス手順書 ・振り返りディスカッション
- ＣＳＩＲＴ ・発表、まとめ
- 外部との連携のポイント
- イベントの検知
- 事実確認、事故の通知、ＣＳＩＲＴの招集
- 被害拡大の防止
- 原因と被害状況の調査
- 原因の排除と復旧
- 再発防止策の検討と振り返り
- インシデントレスポンス 対応のポイント

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・ インシデント対応を机上環境で体験できる
・ インシデント対応体制の構築にあたり、必要な準備事項などを洗い
出すきっかけを得られる

・ 被害者、顧客、警察など対外対応や、社員に対する対社内対応を経
験し、具体策を検討できる

・ インシデント対応演習を通して、事故防止を含めたリスクコント
ロールの方針を検討できる

前 提 知 識
・なし

お 客 様 の 声
・実際のインシデントを元に作成されたというシナリ

オがとてもリアルで、実践的な内容だと思いました。

インシデントレスポンス概論 P.43 インシデントレスポンス超初動の心得（1-5）P.43

関連するオンラインコース

情報セキュリティ事故対応 1日コース 机上演習編

講師　大塚 英恵　他
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組織において情報セキュリティ事故が発生した際の対応方法を学ぶコースです。
座学でラックの事故対応のノウハウを学習した後、ファイアウォールやサーバで構成された実機環境を使用し、実際
に事故が起きた想定で演習を行います。お客様への謝罪のタイミング、サービスを止めるか否かなどのハンドリング
を行う方はもちろん、サーバのログ調査を行うシステム担当者におすすめです。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・インシデント対応を実機環境で体験できる
・インシデント対応体制の構築にあたり、必要な準備事項などを洗い
出すきっかけを得られる

・被害者、顧客、警察など対外対応や、社員に対する対社内対応を経
験し、具体策を検討できる

・インシデント対応演習を通して、事故防止を含めたリスクコント
ロールの方針を検討できる

前 提 知 識
・TCP/IP の基本的な知識
・Windowsの基本的な操作
・Linuxの基本的な知識とコマンド操作（※必須ではありません）
・F/Wの基本的な操作（※必須ではありません）

お 客 様 の 声
・ 実機を使用した、現場に近い内容でした。セキュリ

ティに携わる者として技術だけではない心得も学べ
ました。

実 　 施 　 内 　 容

１
日
目

１
日
目

２
日
目

1. インシデントレスポンス座学 2. インシデントレスポンス実機訓練
－訓練説明

4. 情報セキュリティ最新動向
・インシデントレスポンスコース（知識編） ・情報セキュリティ最新動向
- セキュリティ対策のアプローチ ・インシデント事故発生を想定した机上演習 ・情報セキュリティ事件簿
- 検知と対応 - 訓練の進め方説明 - 最近起きた事件・事故
- 万が一に備えて - 仮想組織の概要説明 ・インターネットからの攻撃
-  インシデントレスポンスのフェーズとその目的 - 設定の不備
- 各フェーズの対応例 3. インシデントレスポンス実機訓練

（1回目）
- バッファオーバーフロー攻撃

- インシデントレスポンス手順書 - パスワードクラッキング
- ＣＳＩＲＴ ・訓練実施 (1回目 ) - SQL インジェクション
- 外部との連携のポイント ・振り返りディスカッション ・イントラネットからの攻撃
- イベントの検知 ・発表、まとめ - ウイルス感染の主な経路
- 事実確認、事故の通知、ＣＳＩＲＴの招集 - 標的型攻撃
- 被害拡大の防止 - ウイルス感染対策
- 原因と被害状況の調査
- 原因の排除と復旧 5. インシデントレスポンス実機訓練（2回目）
- 再発防止策の検討と振り返り ・訓練実施（2回目）
- インシデントレスポンス対応のポイント ・振り返りディスカッション

・発表、まとめ

実 　 施 　 要 　 項

開 催 日 程 2024      6/12（水）～　6/13 （木） ※ 5/29（水）締切 集合研修

2024      8/8　（木）～　 8/9 （金） ※ 7/25（木）締切 集合研修

研 修 期 間 2 日間　10:00 ～ 17:30

受 講 料 180,000 円（198,000 円 税込）/人

定 　 員 20名（最少催行人数 5名）
会 　 場 株式会社ラック セミナールーム

インシデントレスポンス概論 P.43 インシデントレスポンス超初動の心得（1-5） P.43

関連するオンラインコース

情報セキュリティ事故対応 2日コース 実機演習編

講師　富田 一成　他
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実 　 施 　 要 　 項

開 催 日 程
2024 6/6　（木）～ 6/7（金）  ※ 5/23（木）締切　リモートLive
2024  8/19（月）～　 8/20（火）　※　8/5（月）締切　ハイブリッド*
*ハイブリッド（対面 or リモート Live）どちらかご選択ください。

研 修 期 間 2 日間　10:00 ～ 17:30
受 講 料 195,000 円（214,500 円 税込）/人
定 　 員 20名（最少催行人数 5名）
会 　 場（集合研修）ラック セミナールーム　（リモート Live）ツール：Zoom

攻撃手法解説コース 
～脆弱性を狙う攻撃を実践し、防御のための知識と技術を身につける～

情報システムへの攻撃手法や攻撃による影響を理解し、組織におけるリスクや対策を検討することができます。
セキュリティ専門コースの基礎となるコースですので、専門コース受講前の土台としての受講をおすすめします。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・最近の攻撃傾向や基本的なセキュリティへの考え方を理解できる
・攻撃プロセスを把握できる（攻撃対象への情報収集、脆弱性情報の
収集、対象システムへの攻撃）

・リスク評価、脆弱性への対策ができるようになる

前 提 知 識
・ネットワークの基礎知識（TCP/IP など）
・Webサイトの通信の仕組み
・Windowsの基本的な知識とコマンドを利用した操作
・Linuxの基本的な知識とコマンドを利用した操作

お 客 様 の 声
・ 防御だけでなく、実務経験に基づいた攻撃側の手法

についても学べたので、とても勉強になりました。

実 　 施 　 内 　 容

１
日
目

1. 不正アクセスのアプロ―チ ２
日
目

4. Webアプリケーションを狙った攻撃
・脅威アクターの目的と分類 ・攻撃ツールの紹介
・攻撃のプロセス (Cyber Kill Chain) ・脆弱性を利用した攻撃

 - SQL インジェクション

2. 情報収集  - クロスサイトスクリプティング
・OSINT  - クロスサイトリクエストフォージェリ
 - Google Hacking  - OS コマンドインジェクション
 - Shodan  - ディレクトリトラバーサル
・ソーシャルエンジニアリング
・ポートスキャン 5. マルウェアの脅威

・マルウェアの分類

3. プラットフォームを狙った攻撃 ・感染経路
・DoSアタック ・マルウェアの疑似感染ハンズオン
・パスワードクラッキング
・脆弱性を利用した攻撃
 (Metasploit を用いたハンズオン )
 - メモリ情報の取得

 -  任意コード実行
 -  権限昇格
 など

攻撃手法を知る【入門編】 P.42　脆弱性ハンドリング P.42

関連するオンラインコース

講師　佐久間 泰地　他
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攻撃手法を知る【入門編】 P.42　脆弱性ハンドリング P.42

関連するオンラインコース

攻撃手法原理詳解コース
～攻撃手法原理を知り、効果的な対策を考える～

情報システムへの代表的な攻撃手法の原理・仕組みを解説します。
各攻撃手法がどのような原理で成立するのかを知ることで、その影響度や対策方法を論理的に理解するコースです。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・代表的な攻撃手法の原理を理解できる
・各攻撃手法の影響度合いを把握することができる
・各攻撃手法の効率的な対策方法を論理的に考えられるようになる

実 　 施 　 内 　 容

１
日
目

1. ポートスキャン １
日
目

4. 盗聴 ２
日
目

7. フォーマットストリングバグ攻撃
・ポートスキャンとは ・パケット盗聴とは ・フォーマットストリングバグ攻撃とは
・ポートスキャンの種類とその違い ・スイッチング環境における盗聴 ・フォーマットストリングバグ攻撃の原理
・ポートスキャンの対策 ・盗聴の対策 ・フォーマットストリングバグ攻撃対策
・攻撃デモ ・攻撃デモ

5. マルウェア
2. パスワードクラッキング ・マルウェアとは 8.Webアプリの脆弱性
・パスワードクラッキングとは ・マルウェアの種類 ・Webアプリとは
・パスワードクラッキングの種類 ・標的型攻撃 ・Webアプリの脆弱性の種類
・UNIX/Linux のパスワードクラッキング ・マルウェア対策 ・セッション管理
・Windows のパスワードクラッキング ・攻撃デモ ・セッションハイジャック
・パスワードクラッキング対策
・攻撃デモ

２
日
目

6. バッファオーバーフロー攻撃 9. クロスサイトスクリプティング
・プロセス /メモリ /レジスタの知識 ・クロスサイトスクリプティングとは

3.DoS 攻撃 ・バッファオーバーフロー攻撃とは ・クロスサイトスクリプティングの原理
・DoS攻撃とは ・バッファオーバーフロー攻撃の原理 ・クロスサイトスクリプティングの対策
・DDoS 攻撃とは ・バッファオーバーフロー攻撃の対策 ・攻撃デモ
・DoS攻撃の種類 ・攻撃デモ
・DoS攻撃の例と対策 10.SQL インジェクション

・SQLインジェクションとは
・SQLインジェクションの原理
・SQLインジェクションの対策
・攻撃デモ

実 　 施 　 要 　 項

開 催 日 程 2024  7/1（月）　～ 7/2（火）  ※ 6/17（月） 締切　リモートLive

研 修 期 間 2 日間　10:00 ～ 17:30

受 講 料 180,000 円（198,000 円 税込）/人

定 　 員 20名（最少催行人数 5名）
会 　 場 リモート Live　ツール：Zoom

前 提 知 識
・Linuxの基本的な知識とコマンドラインを利用した操作
・ネットワークの基本的な知識
・プログラミング経験があると望ましい

お 客 様 の 声
・基礎知識の解説後、攻撃側の代表的な手法をデモを

交えて説明されたため、理解が深まりました。

講師　白井 雄一郎　他
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実際に JSOC のセキュリティアナリスト養成に使用されているカリキュラムから、ログや通信内容を確認する機会
が多い HTTP 通信を題材に、攻撃の痕跡を発見・分析できるようなポイントをお伝えします。最終的には、Web サー
バが攻撃通信によって受けた影響を自ら発見、判断できるよう、実践的な技術の習得を目指します。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果
・ Web サーバのアクセスログの見方や通信ログ（パケットキャプ
チャ）の解析ツール「Wireshark」の基本的な使用方法を会得
できる

・ アクセスログや通信ログ（パケットキャプチャ）の解析を通じて、
公開Webサーバへの攻撃を発見したり、攻撃によるシステムへの
影響の有無を判断するための技術を会得できる

実 　 施 　 内 　 容

1. HTTP の基礎知識
・HTTP の通信がどのようにやり取りされているかを学習

2. Webサーバのアクセスログ
・ログに保存される内容、分析に必要な観点

3. Wireshark
・実際にツールを使用し、所望の通信内容を確認できる手法を学習

4. 攻撃通信解析
・Webアプリケーションに対する基本的な攻撃通信をアクセスログとパ
ケットキャプチャから解析

5. 総合演習
・攻撃を発見、解析する手法を学ぶ演習

実 　 施 　 要 　 項

開 催 日 程
2024    5/20（月）　※　5/7　（火）締切 集合研修

2024    7/9   （火）　※　6/25（火）締切 集合研修

研 修 期 間 1 日間　10:00 ～ 17:30

受 講 料 150,000 円（165,000 円 税込）/人

定 　 員 20名（最少催行人数 5名）
会 　 場 株式会社ラック セミナールーム

前 提 知 識
･ 以下のような Web アプリに対する攻撃の基礎的な知識がある
　- SQL インジェクション
　- クロスサイトスクリプティング
　- /etc/Passwd参照
・検索エンジンを利用した情報収集経験があると望ましい

お 客 様 の 声
・基本的なログの見方やWireshark の実用的な部分

などが、とても参考になりました。

セキュリティオペレーションコース P.44

セキュリティオペレーション実践コース 初級編

関連するオンラインコース

講師　高柳 涼　他
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実際に JSOC のセキュリティアナリスト養成に使用されているカリキュラムを凝縮し、様々なログや通信から、攻撃の痕
跡を検出・判断するポイントを習得していただきます。最終的には、攻撃の検証から検出、成否判断までを自ら試行するこ
とで、PSOC や CSIRT 等で技術を担当する方が実環境に応用可能で実践的な技術の習得を目指します。
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実 　 施 　 要 　 項

開 催 日 程
2024     6/19（水）～　 6/20（木）   6/21（金）  はオプション　※　 6/5（水）締切 集合研修

2024     9/17（火）～　 9/18（水）   9/19（木）  はオプション　※　 9/3（火）締切 集合研修

研 修 期 間 2 日間（追加課題オプション付きの場合は 3日間）　10:00 ～ 17:30

受 講 料
2日コース 250,000 円（275,000 円 税込）/人
3日コース 300,000 円（330,000 円 税込）/人

定 　 員 20名（最少催行人数 5名）
会 　 場 株式会社ラック セミナールーム

セキュリティオペレーションコース　　P.44

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果
・ アクセスログや通信ログ（パケットキャプチャ）の解析を通じて、
公開サーバへの攻撃やマルウェア感染などの不正な通信を発見したり、
攻撃によるシステムへの影響の有無を判断するための要素を会得
できる

・ 公開サーバへの侵入やマルウェア感染など、実際の重大インシデント
を想定したシナリオを通じて、緊急性の高い事態が自組織で発生
した際に、検出から防御までの一連のサイクルを実践するための
要素技術を会得できる

※題材は LAC が誇る日本最大級のセキュリティオペレーションセンタ「JSOC」で日々
検知している実際の生のインシデントから選定して作成しています。

前 提 知 識
・ Linuxの基本的な知識とコマンドラインを利用した操作
・ ネットワークの基本的な知識と、Wiresharkの基本的な操作
・ TeraTerm、putty などの Windows用 SSHクライアントを利用
したSSH接続

・基本的なHTTP通信の仕組みを理解していること
・検索エンジンを利用した情報収集経験があると望ましい

お 客 様 の 声
・実際に攻撃をしたのは貴重な経験でした。また攻撃

の痕跡を検出し、判断するポイントを学べた事はた
めになりました。JSOC見学も良かったです。

実 　 施 　 内 　 容

１
日
目

２
日
目

３
日
目

1. Webサーバログ解析 5. アウトバウンド通信解析 <追加課題オプション>
・Web サーバのログから不審性の観点を学習 ・内部から外部への通信に関する解析技術

の習得 9. 演習
2. IDS/IPS による通信の解析 ・演習

・シグネチャ作成の手法を習得 6. Proxy サーバログ解析 ・演習の解答

・Proxy サーバのログから不審性の観点を
学習3. IDS/IPS の特性

・IDS/IPS による対応範囲の学習

7. 脆弱性検証
4. インバウンド通信解析 ・Metasploit Framework を用いた

脆弱性検証手法を習得・外部から内部への通信に関する解析技術
を習得

8. 総合演習
・検証、分析、検出の一連の流れを確認

セキュリティオペレーション実践コース 中級編

関連するオンラインコース

講師　村松 慶太郎　他
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プラットフォーム脆弱性診断ハンズオンコース

本コースでは、プラットフォーム診断を実施するにあたり必要となる知識やスキルを学びます。単なる知識の習得だ
けでなく、実機演習を通して各脆弱性の診断手法を体験できます。診断業務について理解したい方、診断の内製化を
検討している方にお勧めです。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・各種脆弱性の原理・対策・診断手法を習得することができる
・診断を内製化する上でのポイントを知ることができる
・外部の診断ベンダーを選定する力が身につく
・外部の診断ベンダーの報告書の内容が理解できるようになる

前 提 知 識
・ネットワークの基礎知識（TCP/IP、OSI 参照モデルなど）
・Web アプリケーションの基礎知識（Web サーバ、Web アプリ
ケーションなど）

・Linux の基本的な知識とコマンドを利用した操作
・Windows の基本的な知識とコマンドを利用した操作

お 客 様 の 声
・ 知識だけでなく、実機を通して具体的な脆弱性の検

出方法やツールの使用方法について学べたので、と
ても勉強になりました。

実 　 施 　 内 　 容
1. プラットフォーム診断概要 5. 代表的な脆弱性の診断
・脆弱性診断とは ・コマンドインジェクション
・プラットフォーム診断とは ・危殆化した暗号アルゴリズム
・脆弱性診断の実施計画立案

6. パスワードクラッキング
2. ログの取得
・ログの取得方法 7. 報告書と対策
・パケットキャプチャ ・報告書の作成

・対策の実施
3. 情報収集
・OSINT 8. 総合演習
・ポートスキャンとサービスの列挙
・Webコンテンツの列挙

4. 脆弱性スキャン
・ツールを用いた脆弱性スキャン
・脆弱性スキャンツールの機能

実 　 施 　 要 　 項

開 催 日 程
2024    5/23（木）   ※　 5/9　（木）締切 リモートLive
2024  7/19（金）   ※　 7/5　（金）締切 ハイブリッド*
2024    9/5   （木）   ※　 8/22（木）締切 リモートLive
*ハイブリッド（対面 or リモート Live）どちらかご選択ください。

研 修 期 間 1 日間　10:00 ～ 17:30

受 講 料 150,000 円（165,000 円 税込）/人

定 　 員 20名（最少催行人数 5名）
会 　 場 （集合研修）ラック セミナールーム　（リモート Live）ツール：Zoom

講師　小松 奈央　他
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Webアプリケーション脆弱性診断ハンズオンコース

本コースでは、プラットフォーム診断および Web アプリケーション診断を実施するにあたり必要となる知識やスキ
ルを学びます。単なる知識の習得だけでなく、実機演習を通して各脆弱性の診断手法を体験できます。診断業務につ
いて理解したい方、診断の内製化を検討している方にお勧めです。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・各種脆弱性の原理・対策・診断手法を習得することができる
・診断を内製化する上でのポイントを知ることができる
・外部の診断ベンダーを選定する力が身につく
・外部の診断ベンダーの報告書の内容が理解できるようになる

前 提 知 識
・ネットワークの基礎知識（TCP/IP、OSI 参照モデルなど）
・Web アプリケーションの基礎知識（Web サーバ、Web アプリ
ケーションなど）

・Linux の基本的な知識とコマンドを利用した操作
・Windows の基本的な知識とコマンドを利用した操作

お 客 様 の 声
・ テキストにない、実体験を例題に、解説してくれた

ので、より理解が深まりました。

実 　 施 　 内 　 容

１
日
目

1. Webアプリケーション診断概要 ２
日
目

3. 手動診断の手法
・Webアプリケーション診断とは ・パラメータ改ざん・権限昇格
・診断ツール (Burp Suite) の紹介 ・強制ブラウジング
・HTTP リクエストとレスポンス ・HTTPS の cookie に secure 属性の指定なし
・セッション管理 ・その他の脆弱性
・データベースと SQL

4. 自動診断の手法
2. Webアプリケーション診断のフロー ・診断ツール (OWASP ZAP) の紹介
・基本的な診断のフロー ・自動診断と誤報精査の手法
・ヒアリングシートの項目例と解説 ・手動診断と自動診断の違い
・診断対象画面の選定方法
・工数見積もりの手法 5. 対策の検討
・その他、よくある注意事項 ・診断結果レポートの活用方法

・リスクレベルの検討
3. 手動診断の手法 ・対策の考え方
・SQLインジェクション
・クロスサイトスクリプティング 6. 総合演習
・クロスサイトリクエストフォージェリ ・やられ役サイトに対する脆弱性診断

・脆弱性の解説

実 　 施 　 要 　 項

開 催 日 程
2024   6/17（月）～　 6/18（火）　※   6/3　（月）締切 ハイブリッド*
2024   9/24（火）～　 9/25（水）　※   9/10（火）締切 ハイブリッド*
*ハイブリッド（対面 or リモート Live）どちらかご選択ください。

研 修 期 間 2 日間　10:00 ～ 17:30

受 講 料 195,000 円（214,500 円 税込）/人

定 　 員 20名（最少催行人数 5名）
会 　 場 （集合研修）ラック セミナールーム　（リモート Live）ツール：Zoom

関連するオンラインコース

講師　山本 翔馬　他
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開 催 日 程
2024 5/21（火）～　 5/22（水）　※ 5/7 （火）締切　集合研修
2024 7/11（木）～　 7/12（金）　※ 6/27（木）締切　リモートLive
2024 9/12（木）～　 9/13（金）　※ 8/29（木）締切　集合研修

研 修 期 間 2日間　10:00 ～ 17:30

受 講 料 300,000 円（330,000 円 税込）/人

定 　 員 20名（最少催行人数 5名）

会 　 場 （集合研修）ラック セミナールーム　（リモート Live）ツール：Zoom

IR DF（インシデントレスポンスデジタルフォレンジック）演習ドリル P.44
インシデントレスポンス超初動の心得（１）～（５） P.43

関連するオンラインコース

デジタル・フォレンジックコース 
～侵害調査の基礎訓練～

標的型攻撃 ( ※ 1) などにおける攻撃者の侵害手口は、近年ますます高度化しています。
この為、従来の " ウイルス対策ソフトによるフルスキャン " といった対応手順では、攻撃者が設置した遠隔操作マル
ウェア（リモートコントロールツール※ 2) などを発見できない事案が増加傾向にあります。
また、攻撃者の侵害スピードが速いことから、侵害が疑われる事象を検知した際には、迅速に事象の把握、被害範囲
の特定、封じ込めの実施といった初動対応が重要になります。
本コースでは、侵害が疑われる状況において、デジタル・フォレンジック技術を利用した初動対応で必要となる基礎
的な調査手法を演習形式で体験できます。通信ログや侵害された環境のシステムファイル（レジストリ、イベントロ
グ等）を対象に、被害拡大の防止、影響範囲の確認、情報漏洩を判断する基礎的な手法について学びます。
（対象は Windows 環境となります）

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果
・ プロキシログから、マルウェアによる不正通信を発見し、影響範囲の確認

などができるようになる
・ Windows のシステム内に設置されているマルウェアを発見し、被害状況、

影響範囲の確認ができるようになる
・ 代表的な攻撃手口であるリモートプログラム実行の仕組みを理解し、横展

開の痕跡の確認ができるようになる
・ 削除ファイルの復元方法を学び、インシデント対応の幅を広げられるよう

になる

前 提 知 識
・ マルウェアの基本的な動作に関する知識
・ 標的型攻撃で利用される一般的な侵害手口に関する知識（永続化、横展開、

データの持ち出し）
※事前に「情報セキュリティ事故対応1日コース 机上演習編(P12)」または「情

報セキュリティ事故対応 2日コース 実機演習編 (P13)」を受講されている
と、より本コースの内容について理解が深まります。

お 客 様 の 声
・ 専門的な内容のコースでしたが、実例を交えて解説して下さっ

たので、とても分かりやすかったです。
・ テキストが手順書のようになっていたので、復習にも活用で

きました。
・ 訓練用データを使った演習形式になっていて、分からない所は補助講師

の方が、丁寧に説明してくださったので、取り残されることなく学習で
きました。

講師　高松 啓　他

※ 1 APT：Advanced Persistent Threat
※ 2 RAT：Remote Access Trojan/Remote. Administration Tool

スペシャリスト育成
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実 　 施 　 内 　 容

１
日
目

1. プロキシログ解析
・遠隔操作マルウェアとC2サーバとの通信
・マルウェアによる通信の特徴
・プロキシログからC2通信を発見する演習

【　目　的　】
 侵害範囲を確認する為、プロキシログを調査します。
 初動対応で必要な、影響範囲を特定するために、プロキシログ内か
ら、遠隔操作マルウェアとC2サーバ間の通信を発見し、侵害され
ている機器を特定します。

 訓練用にカスタマイズされたプロキシログを利用し、演習形式で学
びます。

2. マルウェアの手動探索
・マルウェアの特徴と自動起動の手口 (TTPs）
・マルウェアを発見する 3つの観点
・自動起動に登録されたマルウェアを発見する演習

【　目　的　】
 標的型攻撃では、侵害された機器に設置されている、ウイルス対
策ソフトでは検知できない遠隔操作マルウェアが用いられている
ケースが散見されることから、手動でマルウェアを探し出す必要が
あります。

 複数の訓練用データを利用し、ASEP（自動開始拡張ポイント）に
登録されているマルウェアを手動で探す方法について、演習形式で
学びます。

3. 認証情報窃取・横移動手口の把握
・認証情報窃取演習
・横移動手口の把握
・イベントログを利用した調査演習

【　目　的　】
 標的型攻撃において、よく利用される攻撃手口である認証情報窃取・
横移動について学びます。

 研修環境を用いて認証情報窃取・横移動手口について把握、その後
にイベントログを用いた実行痕跡の調査方法について、演習形式で
学びます。

２
日
目

4. プログラム実行痕跡調査
・プリフェッチファイルを利用した侵害確認
・プリフェッチファイルの可視化と調査
・侵害範囲調査演習

【　目　的　】
 攻撃者によるプログラムの実行痕跡を調査し、横展開や情報漏洩などの
影響について確認し、被害拡大防止に必要となる IOC情報を収集しま
す。

 攻撃者が利用する代表的なプログラムの実行痕跡について、訓練用デー
タを利用し、演習形式で学びます。

5. ファイルシステムのログ調査
・NTFS USNジャーナルの可視化
・NTFS USNジャーナルの調査方法

【　目　的　】
 攻撃者が作成・変更、削除したファイルやフォルダの痕跡を、ファイル
システムのログから追跡する手法について、演習形式で学びます。

6. 削除データの調査
・NTFS ファイルシステムの基礎
・削除ファイルの状態遷移
・削除ファイルの復元手法「カービング」

【　目　的　】
 NTFS ファイルシステムがファイルやフォルダを管理する仕組みを参照
し、ファイルやフォルダが削除された場合の処理、削除ファイル（デー
タ）の代表的な復元方法について演習形式で学びます。

スペシャリスト育成
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実 　 施 　 要 　 項

開 催 日 程 2024     5/15（水）～ 5/16（木）  5/17（金）はオプション　※　 5/1　（水）締切 集合研修
2024     9/9　（月）～ 9/10（火）  9/11（水）はオプション　※　 8/26（月）締切 集合研修

研 修 期 間 2日間（追加課題オプション付きの場合は3日間）10:00 ～ 17:30

受 講 料
2日コース 300,000 円（330,000 円 税込）/ 人
3 日コース 350,000 円（385,000 円 税込）/ 人

定 　 員 20名（最少催行人数 5名）
会 　 場 株式会社ラック セミナールーム

22 スペシャリスト育成

マルウェア解析 Basic1 P.44

関連するオンラインコース

マルウェア解析ハンズオン入門コース
～表層解析・簡易動的解析～

本コースでは、ウイルス対策ソフトやフォレンジック分析によって発見されたマルウェアの解析手法を学びます。基
礎的な実行形式のマルウェアの解析手法について一から習得した後、解析担当者が実務としてよくある例を基に演習
を行います。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・ 耐解析機能を含まない、簡単なマルウェアの解析ができるようになる
・ exe ファイル以外のマルウェアの対応ができるようになる
※耐解析機能についても、本コースで紹介します。

前 提 知 識
・情報処理推進機構 基本情報処理技術者試験合格程度の知識
・情報系大学、専門学校卒業程度の知識

お 客 様 の 声
・マルウェアの様々なタイプのものの解析・環境構築

手法等、広く浅く知ることができました。専門コー
スにも興味が出てきました。

実 　 施 　 内 　 容

１
日
目

２
日
目

３
日
目

1. マルウェアとは 8. ファイルレスマルウェアへの対応 <追加課題オプション>
・マルウェアとその解析に必要な知識 ・ファイルレスマルウェア概要
・昨今の標的型攻撃 ・ファイルレスマルウェアの解析例 13. 既存演習と新規演習の概要説明
2. マルウェア解析とポイント - リンクファイル解析 ・既知演習のファイルの場所などのまとめ
・マルウェア解析の目標やポイント - 演習 ・新規演習の説明
3. マルウェア解析の流れ 9. 文書型マルウェアへの対応
・マルウェア解析の流れと収集すべき情報 ・文書ファイルのマルウェアの解析 14. 演習
・収集した情報の使用方法と使用目的  - 一般的な文書型マルウェアの動作 ・演習
4.解析環境の構築  - Office 製品を悪用したマルウェアと解析
・マルウェア解析するに当たって必要な環境を  - その他の文書型マルウェアと解析例 15. 新規演習の解答
　自ら準備するための手法 10. その他のマルウェアへの対応 ・新規演習の解説
5. 表層解析 　　方法やツールの紹介
・ハッシュ値算出 ・Web を介して感染するマルウェアに 16. 演習
・ファイルタイプ判定 　対する対応 ・演習
・文字列情報抽出 - 悪意のある JavaScript の解析とツール
・得られた情報からインターネットで検索し 11. 総合演習
　既知のマルウェアか否か確認 ・演習
6. 簡易動的解析 .I 12. 解析困難なマルウェアとその理由
・マルウェアの挙動確認 ・耐解析機能概要
 - プロセス、ファイル、レジストリ更新に
ついての調査

・耐解析機能を見分けられる例

7. 簡易動的解析 .II
・ネットワークに対するマルウェアの挙動確認
・通信目的を調査するための再解析

講師　金子 博一　他
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マルウェア解析のためのアセンブラ入門 P.44

関連するオンラインコース

マルウェア解析ハンズオン専門コース 
～動的解析・静的解析～

本コースでは、マルウェア解析ハンズオン入門コースの上位コースとして、マルウェアに施された耐解析機能への対
応手法や隠された機能を特定する手法などを習得します。マルウェアの持つ機械語命令を人が読み取れるものへと変
換し、それらを用いて解析するホワイトボックス手法を取り扱い演習を行います。最終日には、入門・専門を通じて
習得した各種技術を用いて、マルウェア解析の総合演習を行います。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・ 耐解析機能を持つマルウェアの解析ができるようになる
・ マルウェアの機能を論理的に理解できるようになる
・ 膨大なアセンブラ命令から必要な情報を抽出し、見るべきポイント
を抑える

前 提 知 識
・ 入門編の受講経験がある（以下経験があれば、必須ではありません。）
 - マルウェアの表層解析を理解しており、実践可能
 - ProcessMonitor などの、デバッガ以外のツールを使った動的解析が可能
・ 弊社オンラインコースの「マルウェア解析のためのアセンブラ入門」の
受講経験がある（以下 x86アセンブラについて大まかに理解していれば、
必須ではありません。）
- mov,lea,add,sub,and,xor,rep,jmp,call,retn などの代表的な命令を大よそ理解している
- レジスタ及びフラグレジスタの大よその役割を理解している
-サブルーチンの呼び出しと、その際のスタックの動作について理解している
-数行程度の簡単なコードであれば、まとめてどのような機能か理解し、説明することができる

※ 本コースではデバッガを駆使したマルウェア解析を行いますので、Imminity
Debugger とその操作要項を理解しておくとよりスムーズに理解できるようになり
ます。

※ 使い方については各ツールを公開するサイトのドキュメントや、以下のような書籍
を参考にしてください。

-  デバッガによるx86プログラム解析入門著者：Digital Travesia 管理人 うさぴょん
※ アセンブラに全く触れたことがない方は、オンラインコースにて「マルウェア解析
のためのアセンブラ入門」を提供しております。

実 　 施 　 内 　 容

１
日
目

1. 耐解析機能と概要 ２
日
目

7. 静的解析 ３
日
目

14. 総合演習 I
・対応すべき耐解析機能 ・静的解析とは ・比較的簡単なマルウェアについての
・アセンブラとデバッガの知識の必要性  - IDA Pro 　表層解析、動的解析、必要に応じて
2. アセンブラ 8. 簡易静的解析 　静的解析
・マルウェアの特徴を抑えるためのアセンブラの学習 ・デコンパイル可能なマルウェアの簡易動的解析 15. 総合演習 II
- 基本命令、データの取り扱い、スタック、 ・実在したマルウェアの解析 ・ マルウェア解析
  フラグレジスタ、元のソースコードなど ・静的解析の考え方

3. デバッガとその使い方 9. IDA入門
・デバッガとその使い方 ・IDAと使い方
・攻撃者の意図を特定 10. IDA実践
4. 耐解析機能の回避 ・IDAを使ったアセンブラの読み方
・耐解析機能の回避 ・よくある問題についての対応
・耐解析機能として動作する関数やコードの発見、対応 11. 演習と時間短縮テクニック
・耐解析機能書き換え手法 ・IDAを用いた特定マルウェアの特徴把握
5. マニュアルアンパックと必要な知識 12. 演習 ①
・マニュアルアンパック手法 ・ IDAを用いてアセンブラを読むべき場所の
- PE ファイルフォーマット 特定、推定
- メモリダンプ手法 13. 演習 ②
- 実践可能なツール ・難読化された箇所の特定と難読化解除ルーチン

6. マニュアルアンパック実践 　の推定、実践演習
・マニュアルアンパックの実践

実 　 施 　 要 　 項

開 催 日 程 2024  7/22 （月）～ 7/24（水）　※　 7/8（月）締切 集合研修

研 修 期 間 3日間　10:00～17:30　

受 講 料 450,000 円（495,000 円 税込）/人　

定 　 員 20名（最少催行人数 5名）
会 　 場 株式会社ラック セミナールーム

お 客 様 の 声

・アセンブラやアンパック、
IDAは日本語で詳しく説
明しているサイトが少な
いため、この知識を得ら
れたことは有意義でした。

講師　金子 博一　他



講師　武田 貴寛　他
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実 　 施 　 要 　 項

開 催 日 程 2024 8/22（木）～　 8/23（金）　※ 8/8（木）　締切 集合研修

研 修 期 間 2日間 10:00 ～ 17:30

受 講 料 350,000 円（385,000 円 税込）/ 人

定 　 員 20名（最少催行人数 5名）
会 　 場 株式会社ラック セミナールーム

本コースでは、マルウェア解析ハンズオン専門コースの上位コースです。
マルウェア解析を難しくしている耐解析機能 ( パッキング、解析環境検知、難読化 ) に対し、本物のマルウェアを通じ、
解析能力のレベルアップを目的とした実践的な対応方法を学ぶ演習主体のコースです。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果
・ マルウェアの耐解析機能に対して、より具体的な対応手法を自ら考え対応で

きるようになる
・ 最適なデバッガを取捨選択していく技能
・ アセンブラを読み解く能力の向上
・ マルウェアが使用するが入手できない関連ファイルに対して、コードから役

割や内容を推定できる

実 　 施 　 内 　 容

１
日
目

1. 懐かしの銀行系マルウェア _1 ２
日
目

5. 難読化コードの理解と解除方法の考案、実践
・マニュアルアンパックの実践と解析環境検知機能を無効化、通信先
を特定

・難読化コードとその特徴
・難読化の解除方法の立案

2. ランサムウェアのイメージを掴む ・難読化の解除実践
・GUI ベースのランサムウェアを用いて、ランサムウェアの基本的
な挙動について学びます。 6. 演習

・プロセス等の確認、暗号化する拡張子を調査 ・前半の問題と比較し、耐解析の数が多く、応用の問題となります。
 - マニュアルアンパック実践 ・前半の内容に加えて以下のような内容が取り扱われます。
 - IDA を用いた静的解析  - メモリを意識したデータの上書きとその結果の予測
 - 耐解析機能の確認  - マルウェアが外部ファイルを取り扱う場面において、その後の挙動か

らファイルの内容や役割を推測 - デバッガーを用いた解析環境検知機能の無効化
調査するためのあたりの付け方
 - Wireshark 等を用いた通信先の特定

3. 懐かしの銀行系マルウェア _2
4. 最近のランサムウエアを解析してみよう
・前半の問題と比較し、耐解析機能の数が多く、応用の問題
となります。
 - ツールを用いた挿入されたコードの確認
 - インジェクションされたプロセスへのアタッチ方法

お 客 様 の 声
・演習を基本としているので、技術が身についたと

感じる。
・本物のマルウェアを使用した演習なので、リアルで

実践的に感じられた。
・耐解析機能についてよく学ぶことができた。

前 提 知 識
マルウェア解析専門コースを受講済みか、以下のような能力を有す
る方
・ マルウェアの耐解析機能（パッキング、解析環境検知、難読化）の大まか

な効果と対応の方針を理解している
※本講演ではデバッガを駆使したマルウェア解析を行いますので、Imminity

Debugger、x32dbg とその操作要項を理解しておくとよりスムーズに
理解できるようになります。

マルウェア解析ハンズオン専門演習コース
～解析環境検知機能無効化と難読化解除実践～
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本コースは、スマートフォンアプリケーションのセキュリティ対策の知識を身につけるためのプログラムです。
OWASP MASVS に沿ってセキュリティリスクとその軽減策を学習し、ハンズオン演習を通じて上流から対策する
ことの重要性について学びます。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・セキュア開発のガイドラインを理解することができる
・ 典型的な脆弱性の原理・対策方法を習得することができる
・ 外部の診断ベンダーを選定する力が身につく
・ 外部の診断ベンダーの報告書の内容が理解できるようになる

実 　 施 　 要 　 項

開 催 日 程 2024  7/4 （木）～ 7/5（金）　※　 6/20（木）締切 集合研修

研 修 期 間 2日間　10:00～17:30　

受 講 料 195,000 円（214,500 円 税込）/人　

定 　 員 20名（最少催行人数 5名）
会 　 場 株式会社ラック セミナールーム

講師　荒井 文昭　他

スマホアプリセキュリティ対策講座

前 提 知 識
・Android/iOS アプリケーションの基礎知識
・Webアプリケーションの基礎知識（HTTP 通信）
・Linux の基本的な知識とコマンドを利用した操作
・Windows の基本的な知識とコマンドを利用した操作

実 　 施 　 内 　 容

１
日
目

1. スマートフォンアプリケーションセキュリティの概要 ２
日
目

5. 技術要件解説
・セキュリティリスクと脆弱性 ・ネットワーク通信
・セキュリティ検証標準 ・プラットフォーム連携
2. ソフトウェア開発ライフサイクル 6. コード品質とビルド設定
・開発工程とセキュリティ活動 ・セキュアコーディングの原則
・MASVS 概説 ・よくあるセキュリティミス
3. アーキテクチャ、設計、脅威モデリング 7. 脆弱性診断サービスの実際
・Android, iOS のセキュリティ特性 ・テストプロセス
・主要コンポーネント ・静的解析と動的解析
・個人情報保護と法規制 8. 脆弱性を作りこまないために
4. 技術要件解説 ・脆弱性の発生ポイント
・データストレージとプライバシー ・設計ガイドライン
・暗号化 ・脆弱性診断のサイクルとベンダー選定
・認証とセッション管理
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こ ん な 企 業 に お 勧 め で す
■ 自組織のエンジニアに、セキュリティの技術に興味を持っても

らいたい、理解を促進したい企業
■ セキュリティ技術を有する潜在的な人材を可視化したい企業
■ 自組織でCTFを開催していたが、問題作成等の準備が大変な

のでアウトソースしたい企業

受 講 の 効 果
・ ゲーム感覚で楽しみながら学ぶことで、自己学習のキッカケやノウハウ獲得

が期待できる
・ 実際に手を動かすことで、頭で理解していたことを整理し更なる技術力向上

が期待できる
・ 今まで視えなかったセキュリティ人材の発掘が期待できる
・ 毎年 CTFを開催することで一つの目標に対してスキルアップを目指すこと

ができるため、長期的な人材育成や技術者のコミュニティ活性化も期待で
きます

前 提 知 識
・ Webアプリケーションの基礎知識（Webサーバ、Webアプリケー
ション等）

・ Linuxの基本的な知識とコマンドを利用した操作
・ ネットワーク、OS 等のコンピュータ基礎知識
※セキュリティの基礎知識あれば尚可

CTF（Capture The Flag）と呼ばれるセキュリティ技術を競う競技が世界各地で開催されています。CTF では
サーバやファイルに対して様々なアプローチを試して FLAG と呼ばれる答えを探します。クイズ形式で問題を解い
て得点を重ねていく Jeopardy 形式を取っており、「FLAG を見つける」というゲーム感覚に近い演習形式で、セキュ
リティを学習することができます。単なる学習目的以外への利用にも十分な効果を上げています。

１．講師派遣型の個別開催
ご指定の会場に講師を派遣し、CTFをオンサイトで実施します。
CTFの開催が初めての企業様にお勧めです。

【実施内容例】
　・CTF概要説明
　・サンプル問題の紹介
　・CTF開催
　・一部問題の解決

受 講 料 お問い合わせください
研 修 期 間 1 日間
定 員 20 名

（10名以上を推奨します。20名以上の場合は、  
ご相談ください）

会 場 貴社指定場所

提 供 形 態 ・ 詳 細
提供形態は大きくわけて 2つあります。ご要望や用途をヒアリングし、最適な提供形態をご提案します。

２．CTF環境の提供
 CTF開催に必要なスコアサーバと問題を一定期間ご提供します。
 環境のみのご提供のため、よりリーズナブルにCTFを開催
できます。
 毎年 CTFを開催している企業様等、CTF開催にかかる準備
を軽減したい企業様にお勧めです。

ご 提 供 価 格 お問い合わせください

ご 提 供 期 間 5週間程度

お 客 様 の 声
・ 問題はとっつきやすく、興味のわく問題が多かった

ため、初心者からするとゲーム感覚で楽しかったです。

講師　藤原 真也　他

セキュリティ競技入門コース ～CTF（Capture The Flag）～



実 　 施 　 要 　 項

研 修 期 間 1 日間　10:00 ～ 17:00

受 講 料
120 万円～（132 万円 税込～）／開催
＊受講者数によって変動しますので、お問い合わせください。

研 修 形 態
集合の場合：貴社指定場所
リモート Live 配信の場合：Zoomなど
＊録画はお断りしております。

本研修では情報セキュリティの正しい考え方に加え、ウイルス感染、公開サーバへの攻撃、内部の脅威の３つについて
攻撃デモと演習などを通して学ぶことができます。情報セキュリティ部門の新任者や、同部門に対して体系的な研修を
取り入れたい企業様におすすめです。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・組織における情報セキュリティの脅威を理解する
・情報セキュリティ担当に求められる基礎知識を身につける

実 　 施 　 内 　 容

1. 情報セキュリティの基礎知識 3. システムへの攻撃を知る 4. 内部犯行の実態を知る
・サイバー攻撃による被害の現状 ・システムを狙った攻撃の現状 ・事例で見る内部犯行の実態
・「情報セキュリティ」とは何か ・代表的な攻撃手法を詳細に解説 ・個人情報が漏洩する原因と経路
・「脅威」「脆弱性」「情報資産」を知る - SQL インジェクション [デモ含む ] ・内部犯行を防ぐ効果的な対策

・セキュリティ対策の考え方 - バッファオーバーフロー

- パスワードクラッキング 5. 事例に学ぶインシデント対応
2. ウイルスの危険性を知る ・効果的な事前対策と事後対策 ・インシデント対応とは

・ウイルスの基礎知識 ・多層防御によるシステム保護 ・インシデント対応フロー
・実機にウイルスを感染させる［デモ含む］ ・対応のポイント
・ウイルス対策の考え方

6. まとめと質疑応答
・全体の振り返りや質疑応答など

講師　富田 一成　他

27

一
般
社
員
向
け

ス
ペ
シ
ャ
リ
ス
ト
育
成

オ
ン
ラ
イ
ン

プ
ロ
グ
ラ
ム
一
覧

お
申
込
方
法

資
格
取
得
支
援

スペシャリスト育成

情報セキュリティ研修【標的型攻撃メール対策編】 P.40　
ウイルス感染デモ体験 P.40
ゼロから学ぶ情報セキュリティ基礎 P.42

関連するオンラインコース

サイバー攻撃対策 1日集中基礎講座
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実 　 施 　 要 　 項

研 修 期 間 1 時間～ 1.5 時間（質疑応答含む）

受 講 料 受講者数、カスタマイズによって変動しますので、お問い合わせください。

研 修 形 態
集合の場合：貴社指定場所
リモート Live 配信の場合：Zoomなど
＊録画はお断りしております。

企業のためのセキュリティ研修

P マーク、ISMS 取得・更新に向けた継続教育や情報セキュリティのリテラシー向上に対応したセキュリティ研修です。
最新のセキュリティ情報を交えながら、企業内個人として身につける「情報セキュリティ」を分かりやすく説明します。

1 情報セキュリティとは
1.1 情報セキュリティの定義
1.2 情報資産の管理と廃棄
1.3 情報セキュリティの構成要素

2 企業における情報セキュリティの必要性
2.1 情報セキュリティの必要性
2.2 企業におけるリスク
2.3 情報セキュリティにおける人的リスク
2.4 従業員にとって身近なリスク
2.5 実際に起こり得るヒヤリハット事例

3 身近に起こる脅威と対策
3.1 業務情報の紛失
3.2 管理不備による置き忘れ
3.3 第三者による覗き込み
3.4 社外での会話で注意すべきこと
3.5 業務内外のインターネット利用の注意点
3.6 SNS、メッセージサービスの適切な利用方法
3.7 アカウント管理は適切に行いましょう
3.8 電子メール、FAXの取り扱い
3.9 マルウェア感染の経路と内容を見てみましょう
3.10  標的型攻撃メールを見分けるには

情報セキュリティ基礎研修
（一般的な内容）

情報セキュリティ基礎研修
（ウイルス感染、標的型メール攻撃）

こ ん な 企 業 に お 勧 め で す

■ セキュリティ研修がマンネリ化している企業 ■ 標的型メール攻撃の対策をしたい企業
■ スマートフォンやタブレットを利活用している企業 ■ 継続教育を効果的・効率的に実施したい企業
■ ソーシャルメディアの活用において事故や問題を抱えている企業

1. 事例に学ぶウイルス対策
　- 感染したウイルスは何をするか？
2. 実演（デモ）
3. ウイルス感染の主な経路
4. ウイルスの侵入経路
5. なりすましメールの例
6. ウイルス感染を防ぐための基本対策
7. 見分ける力 ～標的型メールの特徴～
8. 見分ける力 ～添付ファイルの偽装～
9. 報告フロー
10. どのような事故が発生するかを考える
11. 情報セキュリティ対策の注意点

4 企業における情報セキュリティ施策
4.1 セキュリティエリアとは
4.2 オフィス内での対策
  （物理的、技術的、人的）
4.3 テレワーク時のセキュリティ対策
4.4 クラウドストレージの活用と注意点
4.5 社用携帯電話利用時の注意点
4.6 ソーシャルエンジニアリングへの対策
4.7 コンプライアンス

5 報告フロー
5.1 セキュリティ事故に遭遇した際の連絡手順
5.2 報告の注意点

情報セキュリティ講座【社員の意識編】 P.40　ウイルス感染デモ体験 P.40　
情報セキュリティ研修【標的型攻撃メール対策編】 P.40　情報セキュリティ研修【テレワーク編】 P.40
ロボタと挑戦！セキュリティチャレンジ【日常編】 P.40

関連するオンラインコース

実 　 施 　 内 　 容

用意したコンテンツの中から目的に沿った研修内容を組み合わせて実施いたします。
事前にご相談の上アジェンダを決めていきますが、講義内容については弊社に一任いただきます。以下コンテンツの一例です。

講師　川島 慧　他

最新事例等含めて、豊富なコンテンツを用意しております。
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実 　 施 　 要 　 項

研 修 期 間 30分～ 1時間（質疑応答含む）

受 講 料 受講者数、カスタマイズによって変動しますので、お問い合わせください。

研 修 形 態
集合の場合：貴社指定場所
リモート Live 配信の場合：Zoomなど
＊録画はお断りしております。

カリキュラム例
・昨今のセキュリティ事情
・経営とサイバーセキュリティ
・事故発生時の経営層・管理職の役割
・サイバー攻撃に強い組織づくり

※どのような内容の講演を希望されているかヒアリングした後、研修構成をご提案いたします。
※ディスカッション形式の演習も承っております。

実 　 施 　 内 　 容

エグゼクティブ向け「サイバーセキュリティ研修」

本コースは、経営リスクとなり得るサイバー攻撃に対して、経営層・管理職がどのようなことを意識して組織の資源を割
り当てなくてはならないか、もし事故が発生してしまった場合、どのようなことに注意して行動すれば良いのかリスク管
理の観点だけではなく危機管理の観点からも学習します。

受 講 の 効 果
・ 情報セキュリティを推進する上で経営層・管理職が求められる
責任を知る

・ 企業経営の観点で経営層・管理職が必要なセキュリティの知識
/考え方を学ぶ

講師　大竹 章裕　他

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

関連するオンラインコース

管理職向け 情報セキュリティ講座（１） P.41

関連するオンラインコース



組織の社員・職員がそれぞれパソコンを１台使用し、メールを使っての連絡やインターネットを利用して情報を受発信す
ることが業務の重要な手段となってきています。
そのような状況の中では、社員・職員１人ひとりが適切な情報セキュリティの知識を身につけて安全な利用を図ることは
大変重要ですが、それとともに、組織の管理者が自組織の職員の情報セキュリティの理解度がどの程度であるかを把握す
ることが大事です。理解度レベルに合わせて適切な教育を行い、組織全体の情報セキュリティを確保することは、管理者
の重要な職責なのです。
この「情報セキュリティ理解度チェック」サイトでは、組織の管理者の方が自組織の社員・職員をユーザ登録し、受講さ
せることで、１人ひとりの受講結果を知ることができます。また、自組織の全体としての情報セキュリティ知識レベルを
確認できるだけでなく、さらに同業種の中でのランキングを知ることもでき、自組織の情報セキュリティ知識レベルの客
観的な把握が可能になります。

 「情報セキュリティ理解度チェック」は、無償で利用できる機能と、「プレミアム版」と呼ばれる有償で利用できる機能を持っ
ており、ラックを通じて購入可能です。

 無償版であっても管理者はユーザーの受講結果を把握でき、同業種企業との比較などが行えますが、有償提供の「プレミアム
版」では、さらに独自問題の追加や、管理者による出題問題の選択、受講者の回答内容などの確認ができるため、その後のセ
キュリティ教育をより具体的に実施できるようになります。

こ ん な 企 業 に お 勧 め で す

■ セキュリティ研修がマンネリ化している企業
■ スマートホンやタブレットを利活用している企業
■ ソーシャルメディアの活用において事故や問題を抱えている企業
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実 　 施 　 要 　 項

受 講 料 30,000 円～（33,000 円 税込～）/ 年　＊登録ユーザ数によって変動します。

情報セキュリティ理解度チェック プレミアム（JNSA）

受 講 の 効 果
・ 管理者がユーザーの受講結果を把握でき、同業種企業との比較
などが行えます。

実 　 施 　 内 　 容

以下の分野問題に、ユーザーがオンラインで答えます。管理者はその受講結果を見て、セキュリティ管理に役立てることができます。

問題分野
　1. 電子メールの知識と利用方法
　2. ウイルスの知識と対処方法
　3. インターネットの利用法と注意点
　4. パスワードの知識と管理
　5. PC の利用上の注意点
　6. オフィスにおける情報セキュリティ
　7. ルールや規則の遵守
　8. 社外における情報セキュリティ

 問題は左の 8 つのカテゴリーに分けられており、一回の受講で 25 問の問題が出題されます。
 2 回目以降は、出題パターンも変わるため、繰り返しの受講で知識の底上げを行う事も可能に
なっています。

 プレミアム機能で自社問題を追加する（最大 5問）ことも可能です。
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セキュリティプロフェッショナル認定資格制度（CISSP）は、国際的に認定されている資格であり、この資格の保有者が
セキュリティ共通知識分野（CBK）の 8 分野について、深い知識を有していることを証明するものです。戦略的かつ
公平な判断のできるベンダーフリーの認定資格 CISSP により、セキュリティ専門家としてのスキルの裏付けを提供します。

本コースは (ISC)² 主催のセミナーです。
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資格取得支援

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・高度な専門知識と豊富な経験を実証できる
・セキュリティ専門家として信頼性が得られる

実 　 施 　 内 　 容

1 日目 4日目

・セキュリティとリスクマネジメント（セキュリティ、リスク、コンプラ
イアンス、法、規制、事業継続）

・通信とネットワークセキュリティ（ネットワークセキュリティの設計と保
護）
・セキュリティの運用（概念、調査、インシデント管理、ディザスタリカバリ） 

・資産のセキュリティ（資産の保護） 5 日目
2日目 ・セキュリティの評価とテスト（セキュリティテストの設計、実行、分析）

・IDおよびアクセスの管理（IAM） ・まとめ
・ソフトウェア開発セキュリティ（ソフトウェアセキュリティの理解、適用と執行） ・模擬試験解説

3 日目
・セキュリティアーキテクチャとエンジニアリング（セキュリティ 
アーキテクチャと構築）

実　施　要　項

開 催 日 程

 　早期締切  通常締切
　2024　  6/24 （月）～28 （金）   　　 － 　5/31 （金）

　2024　  7/22 （月）～26 （金）   　6/6　（木） 　6/28 （金）

　2024　  9/2　（月）～6　（金）   　7/18（木） 　8/9　（金）

研 修 期 間 5 日間　9:30 ～ 19:00

受 講 料

早割 /団体：450,000 円（税込　495,000 円）/人
　　　通常： 500,000 円（税込　550,000 円）/人
早期割引条件：セミナー初日の 45 日前にお申込が完了すること
団体割引条件：同月のセミナー開催に同企業から 3 名以上のお申込があること
※ 6月のみ、早割 /団体の価格にてご提供いたします。

試 験 費 用 130,000 円（税込 143,000 円）
会 場 オンライン　ツール：Zoom
試 験 に つ い て CBT（コンピュータテスト）

・ お申し込み後バウチャー（受験チケット）をお渡ししますので、有効期限内に受験下さい。有効期限
は納品時にお知らせしますが最大 1年間です。

・ 試験のみ受験の方は、(ISC)² もしくはピアソンVUEに直接お申し込みください。
・ 試験会場は複数からお選びいただけます。詳しくはピアソンVUEのWebサイトにて確認ください。

ドメイン 出題比率
1. セキュリティとリスクマネジメント 15%
2. 資産のセキュリティ 10%
3. セキュリティアーキテクチャとエンジニアリング 13%
4. 通信とネットワークセキュリティ 13%

ドメイン 出題比率
5. ID およびアクセスの管理（IAM） 13%
6. セキュリティの評価とテスト 12%
7. セキュリティの運用 13%
8. ソフトウェア開発セキュリティ 11%

C I S S P 試 験 出 題 範 囲

※ 2023/12 現時点での内容になります。最新情報はホームページをご確認ください。

CISSP CBKトレーニング /認定試験
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資格取得支援

本コースでは、情報セキュリティのための内部監査に必要な知識とプロセスを、情報セキュリティ監査制度に則った
内容で、基礎から体系的に学習します。システムログ、権限・設定を見るのも内部監査人の大切な役割です。

情報セキュリティ内部監査人能力認定（JASA）準拠対策講座

本コースは JASA認定校主催のセミナーです。

こ ん な 方 に お 勧 め で す

■ 一般社員 ■ SOC（セキュリティ運用）要員
■ 管理職 ■ CSIRT 要員（管理系）
■ IT 技術者（インフラ系） ■ CSIRT 要員（技術系）
■ IT 技術者（開発系） ■ 監査担当
■ 情報システム・セキュリティ推進部門担当者

受 講 の 効 果

・情報セキュリティ内部監査の体系的知識が身につく
・JASA「情報セキュリティ内部監査人能力認定」の資格取得を目指
せる

実 　 施 　 内 　 容

情報セキュリティ監査の基礎
・ 情報セキュリティマネジメントの確立・実装・運用及びマネジメント 
システムにおける監査の役割

情報セキュリティ監査の実務
 ・各種監査基準を利用した監査手続きの習得

情報セキュリティ内部監査の実務手順
・ 監査計画、予備調査、監査の実務、意見形成、監査報告のプロセスを 
習得し、調書や報告書の作成
・ 監査の演習：テンプレートを用いた、ロールプレイによる監査体験

情報セキュリティ技術監査
・ 情報セキュリティ監査に関連する技術要素と技術監査方法等

情報セキュリティ演習
・ 情報セキュリティ監査に関連する技術要素と技術監査方法等

実 　 施 　 要 　 項

研 修 期 間 2024 　5/29（水）～　 5/31（金） ※ 　5/15（水）締切

2024 　8/7　（水）～　 8/9　（金） ※ 　7/24（水）締切

開 催 日 程 3 日間    9:30 ～ 17:30

受 講 料 185,000 円（203,500 円 税込）/人
定 　 員 20 名（最少催行人数 5 名）

会 　 場 オンライン　ツール：Zoom
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試験名 教材 試験概要 対象者例

① ラボ セキュリティ要件、リスク管理、インシデント対応、エンタープ
ライズセキュリティでのスキルを網羅します。IT 管理者として 10
年、うちセキュリティ管理者として 5年以上の実務スキルを評価
します。

・サイバーセキュリティプロフェッショナル
・IS プロフェッショナル
・情報セキュリティアナリスト
・セキュリティアーキテクト② 試験バウチャー

③ ラボ 企業 /組織のセキュリティに必要な脅威検出 /分析のツールを使
用、分析、監視するスキルを証明します。セキュリティ実務者と
しての 3～ 4年の実務スキルを評価します。

・セキュリティアナリスト
・脆弱性アナリスト
・サイバーセキュリティスペシャリスト
・セキュリティエンジニア④ 試験バウチャー

⑤ ラボ
ネットワーク上の脆弱性を特定、報告、管理するための侵入テス
トに関わる実務家向けの資格です。侵入テストの手法、脆弱性評価、
また攻撃から回復するために必要なスキルを評価します。

・ペネトレーションテスター
・ペネトレーションテストアナリスト
・ネットワークセキュリティ管理者
・脆弱性評価アナリスト
・脆弱性評価マネージャ
・脆弱性管理エンジニア

⑥ 試験バウチャー

⑦ ラボ 脅威や脆弱性の分析、ネットワーク設計、リスクマネジメントや
アイデンティティ管理など、セキュリティ全般を網羅します。セ
キュリティ関連業務の 2年程度の実務スキルを評価します。

・セキュリティスペシャリスト
・セキュリティコンサルタント
・セキュリティエンジニア
・セキュリティ管理者⑧ 試験バウチャー

⑨ ラボ ネットワーク技術者が実務上共通して必須な、構成、運用、問題
解決、セキュリティ、分析ツール、仮想化などのスキルを網羅し
ます。ネットワーク関連業務の 9ヶ月程度の実務スキルを評価し
ます。

・ネットワークエンジニア
・ネットワーク管理者
・フィールドエンジニア
・IS コンサルタント⑩ 試験バウチャー

⑪ ラボ ベンダーニュートラルの Linux 認定資格として、複数のディスト
リビューションを網羅します。Linuxシステムの設計・構築とセキュ
アな運用・保守に必要とされるスキルを評価します。

・Linux システム管理者
・ネットワーク管理者
・Web管理者
・テクニカルサポート⑫ 試験バウチャー

⑬ ラボ サーバの構築、管理・運用において、サーバの役割や仕様、環
境問題の特定、災害復旧や物理セキュリティ、ソフトウェアセキュ
リティの理解と実装、問題解決などのスキルを評価します。

・サーバ管理者
・ストレージ管理者
・サーバエンジニア⑭ 試験バウチャー

⑮ core1 試験バウチャー IT 運用管理業務の 12ヶ月程度の実務スキルを評価します。ハー
ドウェア（PCやタブレット、モバイルなど）、OS（Windows、
iOS や Android など）やソフトウェア、プリンターなどの周辺機
器を取り上げます。CompTIA A+を取得するためには、2つの試
験に合格する必要があります。

・テクニカルサポートエンジニア
・フィールドサポートエンジニア
・IT サポートエンジニア
・IT 管理者⑯ core2 ラボ

⑰ core2 試験バウチャー

⑱ 試験バウチャー
小規模から中規模プロジェクトを遂行する上でのリーダーシップ、
マネジメント、コミュニケーションなどについて、12ヶ月のプロ
ジェクトマネジメント経験に相当するスキルを評価します。

・プロジェクトマネージャ
・プロジェクトメンバー
・ビジネス企画
・エンジニア

⑲ 試験バウチャー
クラウドの運用や提供などに関わるITエンジニアに必要な、セキュ
アなクラウド環境の実装と運用・管理、仮想化などの技術のスキ
ルを評価する認定資格です。

・クラウドエンジニア
・クラウド管理者
・システム管理者
・ネットワークエンジニア
・ネットワーク管理者
・データセンターエンジニア

CASP+

PenTest+

Network+

Server+

A+ core2

CySA+

Security+

Linux+

A+ core1

Project+

Cloud+

お
す
す
め

CompTIA

CompTIA 認定資格は、ベンダーニュートラルの認定資格としてワールドワイドで認知されている資格です。 IT 業
務の設計・構築、保守・運用などの職務につかれている方々に広く活用されており、キャリアパスをスタートさせる
上で欠かせないスキルを身に着けることができます。

上記表にない教材等も取り扱いがございます。
価格はお問い合わせください。

本コースはCompTIA主催のコンテンツです。
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お申込方法

※見積書、請求書、領収書、受講修了証など各種書類の発行も承っております。詳しくは事務局にお問合せください。
※代理店経由の場合は、お申込先の代理店にお問い合せ下さい。

ラックセキュリティアカデミーまたは代理店各社
TEL　03-6757-0125　　FAX　03-6757-0112　　Email　info-academy@lac.co.jp

株式会社ラック　セミナールーム 2F
〒 102-0093　東京都千代田区平河町 2-16-1 平河町森タワー

アクセス
東京メトロ 有楽町線・半蔵門線・南北線「永田町」駅 徒歩 1分より 徒歩 1分（4番出口）

お申込先

お申し込みから受講までの流れ

研修会場

https://www.lac.co.jp/service/education/

お申込方法
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プログラム一覧

プログラム一覧（集合研修）

（注1）オープン開催時の条件です。
（注2）早期割引条件：セミナー初日の45 日前にお申込が完了すること　　団体割引条件：同月のセミナー開催に同企業から3 名以上のお申込があること

集 合 研 修

【集合研修 キャンセルポリシー】コースごとにキャンセルポリシーを設定しております。

（注3）　セミナー・試験の主催元：(ISC)2 Japan（注 4）　試験運営元：ピアソンVUE（会社名：ナショナル・コンピュータ・システムズ・ジャパン）
・キャンセル及び日程変更は、期日までに必ずメールまたは FAXにてご連絡ください。
・期日を過ぎたキャンセル、日程変更は承れません。
・当日欠席された場合につきましても、受講料・受験料の全額を申し受けます旨ご了承ください。
・開催中止または日程・内容変更はセミナー初日の 14日前までに Eメールにて通知します。

カテゴリ ページ コース名 研修形態 研修期間 価格 /人（注 1） 開催有無決定期限
（注 1）

ス
ペ
シ
ャ
リ
ス
ト
育
成
コ
ー
ス

10 情報セキュリティスタンダードパックコース
～CompTIA Security+ 準拠～ 座 学 3日間 280,000円 （308,000円 税込） 開催日の 14日前

11 Webセキュリティ設計実装講座 座 学 1日間 140,000円 （154,000円 税込） 開催日の 14日前

12 情報セキュリティ事故対応 1日コース 机上演習編 座 学
体 験 1日間 120,000円 （132,000円 税込） 開催日の 14日前

13 情報セキュリティ事故対応 2日コース 実機演習編 ハンズオン
体 験 2日間 180,000円 （198,000円 税込） 開催日の 14日前

14 攻撃手法解説コース ハンズオン 2日間 195,000円 （214,500円 税込） 開催日の 14日前

15 攻撃手法原理詳解コース 座 学 2日間 180,000円 （198,000円 税込） 開催日の 14日前

16 セキュリティオペレーション実践コース 初級編 ハンズオン 1日間 150,000円 （165,000円 税込） 開催日の 14日前

17 セキュリティオペレーション実践コース 中級編 ハンズオン 2日間 250,000円 （275,000円 税込） 開催日の 14日前

18 プラットフォーム脆弱性診断ハンズオンコース ハンズオン 1日間 150,000円 （165,000円 税込） 開催日の 14日前

19 Webアプリケーション脆弱性診断ハンズオンコース ハンズオン 2日間 195,000円 （214,500円 税込） 開催日の 14日前

20 デジタル・フォレンジックコース ハンズオン 2日間 300,000円 （330,000円 税込） 開催日の 14日前

22 マルウェア解析ハンズオン入門コース ハンズオン 2日間 300,000円 （330,000円 税込） 開催日の 14日前

23 マルウェア解析ハンズオン専門コース ハンズオン 3日間 450,000円 （495,000円 税込） 開催日の 14日前

24 マルウェア解析ハンズオン専門演習コース ハンズオン 2日間 350,000円 （385,000円 税込） 開催日の 14日前

25 マホアプリセキュリティ対策講座 ハンズオン
体 験 1日間 195,000円 （214,500円 税込） -

26 セキュリティ競技入門コース ～ CTF（Capture The Flag）～ ハンズオン
体 験 1日間 お問い合わせください -

27 サイバー攻撃対策 1日集中基礎講座 座 学 1日間 120万円 （132万円税込）～／１開催 -

一
般
社
員

向
け
コ
ー
ス

28 企業のためのセキュリティ研修 座 学 ̶ お問い合わせください -

29 エグゼクティブ向け「サイバーセキュリティ研修」 座 学 ̶ お問い合わせください -

30 情報セキュリティ理解度チェック　プレミアム（JNSA） eラーニング ̶ 30,000円～（33,000 円 税込～）/年 -

資
格
取
得

支
援

31 CISSP CBK トレーニング /認定試験 座 学 5日間 早割 /団体：450,000 円 (495,000 円 税込）
通常：500,000 円 (550,000円 税込）（注2） 開催日の 7日前

32 情報セキュリティ内部監査人能力認定（JASA）準拠対策講座 座 学 3日間 185,000 円（203,500 円 税込） 開催日の 14日前

コース・試験 日程変更可・キャンセル可 日程変更可・キャンセル不可 日程変更不可・キャンセル不可 備考

CISSP CBKトレーニング（注3） セミナー初日から起算し 
22 日前の 17時まで

セミナー初日から起算し 
21日前～5日前の17時まで

セミナー初日から起算し
5日前の 17時以降

日程変更、キャンセルには 1回につき
14,300 円（税込）の手数料がかかります。

上記以外のコース コース初日から起算し
14日前の 17時まで - コース初日から起算し 

14 日前の 17時以降
コース初日から起算し 13日～前日は 
受講者の変更のみ可能です。

認定試験（バウチャー）（注 4） - バウチャーの期限内に限り受講者自身がピアソンVUEにて日程変更可能です。変更費用は受講者が 
直接ピアソンVUEにお支払いいただきます。
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ラックセキュリティアカデミー オンライン

ラックセキュリティアカデミーオンライン

▲
▲

▲

さぁ、セキュリティの知識を身に着けよう！

各コースは集合研修でおなじみのラックの講師が講義・監修を担当。
「一般社員教育」から「スペシャリスト育成」まで幅広い層をオンラインで
トレーニングできます。

講義での学びに加え、クラウド上に用意された演習環境で実際に手を動かしな
がら学習できるコースや手元の PCで演習課題を解き進めるドリル形式のコー
スなど、実践的コースもご用意しています。

受講期間は全コースたっぷり 30日間、スマートフォンやタブレットからも受
講可能です。移動中やすきま時間も使いながら、あなたのペースでじっくり学
習に取り組めます。
※30日間以上のコースもあります。詳細はP.45 - 46のオンライン研修一覧をご参照ください。

ラックセキュリティアカデミー オンラインは、インターネットを利用して、いつでも、どこでも、何度でも受講できる
オンデマンド配信型の学習サービスです。

全社研修など、複数人で受講される場合は、組織の管理者が受講状況を一括管理できるサービスがご利用いただけ
ます。詳細はオプションサービス紹介ページ（https://www.lac.co.jp/service/education/online_option.html）を
ご確認ください。

6段階の受講レベルで、一般社員から上級の情報セキュリティ関連技術者まで、幅広い受講者に対応するコースを
ご用意しています。

ラックの知見を活かした
セキュリティ研修を
全方位でカバー

集合研修と同じように
実機演習で実践力アップ

あなたのペースに
あわせた学習を

https://www.lac.co.jp/service/education/online.html

 0 ・一般社員・職員 

 1 ・IT 技術者（情報セキュリティ以外） ・部門のセキュリティ担当者

 2 ・まだ経験の浅い情報セキュリティ技術者 ・部門のセキュリティ担当者

  ・セキュリティ要素が必要になる IT 技術者 ・CSIRT などのインシデント対応チームへの参画者

 3 ・情報セキュリティ関連技術者＜中級者＞ ・CSIRT などのインシデント対応チームの責任者

 4 ・情報セキュリティ関連技術者＜中～上級者＞ ・CSIRT などのインシデント対応チームの責任者

 5 ・情報セキュリティ関連技術者＜上級者＞ ・CSIRT などのインシデント対応チームの責任者

オンラインコースの特長

組織のセキュリティ教育に最適

幅広い受講者レベルに対応
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ラックセキュリティアカデミー オンライン 

■コースコード：PAC0001　■受講期間：90日間　
■受講料：18,000円（19,800円税込）

■コースコード：PAC0040　■受講期間：90日間　
■受講料：39,000円（42,900円税込）

General e-Learning（GEN）

社会人向けの一般的なセキュリティ教育で
す。全社セキュリティ教育や新人教育など
にご利用ください。

On Line Learning（OLL）

講師のレクチャーで進むe-ラーニングタイプ
です。講師による実機デモを交えたコース
も多く、ウイルス感染やサイバー攻撃時の
動きなど、レクチャーだけでは得られない
疑似体験的な学習効果もあります。

On Line Training（OLT）

クラウド上に用意された演習環境内を手
元の PC から実際に操作し、調査や解析な
どの演習に取り組みながら実践力を磨ける
コースです。

DRL（Drill）

ドリル形式で、たくさんの演習問題にチャ
レンジしながら実践力を磨けるコースです。

インシデント初動対応　基本教育パック

基本の情報セキュリティ研修のほか、テーマ別の標
的型攻撃メール対策編、テレワーク編、ウイルス感
染デモ体験と、楽しく学べるアニメ形式のコースを
まとめました。 すべての社員の情報セキュリティリ
テラシー向上におすすめのパックです。

国家試験である情報セキュリティマネジメント試験の午
前シラバス（v3.1）を参考にし、日本における情報セキュ
リティの基礎を、網羅的に、効率よく得られるよう構成
した、情報セキュリティの責任者、担当者、関係者にな
られた方におすすめのパックです。

https://www.lac.co.jp/service/education/ola_management_packs.html

情報セキュリティリテラシー向上パック 情報セキュリティマネジメントパックコース
（前編＋後編）

https://www.lac.co.jp/service/education/ola_literacy_packs.html

Y o u T u b e  にて紹介動画を配信中です！

コースタイプは 4種類

Pick 
Up!

Pick 
Up!
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ご質問・お問い合わせ

Email　ola-info@lac.co.jp
ラックセキュリティアカデミー オンラインコース専用窓口

お申し込みから受講までの流れ

新規会員登録の手順（※ 1）

ラックセキュリティアカデミー オンライン 
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DX とは、IT を活用して新しいビジネスやサービスを創出し、企業
として成長していくための変革です。ITは日々進歩し、あらたなサー
ビスが生まれています。それらを取り込んで、いち早く自組織のビ
ジネスに活用することが、他社との優位性を図りながら DX を推進
するアクセルになります。
一方で、IT にはまだ顕在化していないリスクや、機能を組み合わせ
ることにより生まれるリスクが考えられます。そのため、危険を感
じ取るセンサーや、しっかりと減速、一時停止できるブレーキとし
てのセキュリティの考え方や、対策を実装しておく必要があります。
本講座では、DX 推進というアクセルに対して、安心して止まれる
ブレーキを実装する際に、セキュリティの専門家に要望を伝えるた
めに必要な知識について学びます。

一般社員向けコース |情報セキュリティ基礎
セキュリティ人材育成講座 セキュリティの基礎

実 　 施 　 要 　 項

受 講 料 6,600 円（税込）/人

お 支 払 方 法
クレジットカードによるお支払いか、銀行振込（前入金 or 後払い
[ 後払いは法人のみ ]）のいずれかをご選択ください。

受 講 期 間 90日間
視 聴 時 間 25分

▼詳細・申し込みはこちら▼     
プラス・セキュリティ人材育成講座セキュリティの基礎   
https://www.lac.co.jp/service/education/ola_plus_security.html
     

本コースのサンプル動画を配信中（YouTube）    
https://youtu.be/QfiCPEa0o_k?si=uyviGqTMBrqAsj21

■コースコード GEN0310

講師　大竹 章裕　他

ラックセキュリティアカデミー オンライン

受 講 の 効 果
・セキュリティの必要性を知る
・セキュリティの基本的な用語を知る

こ ん な 方 に オ ス ス メ
・顧客向けの新規サービスを企画されている方
・ITを活用した事業を推進している担当



ロボタと挑戦！セキュリティチャレンジ 
【日常編】（2）
■コースコード：GEN1011　
アニメ形式で、SNSやクラウドサービスなど、仕事とプライベート
の境界が曖昧になりがちなセキュリティ対策を学習します。4つ
のテーマから学習し、最後に理解度チェック（10問）で理解度
を確認します。 1 テーマ 10分程度。テーマ毎に少しずつ取り組
むこともできます。

■受講期間：30日間

情報セキュリティ研修【テレワーク編】
■コースコード：GEN1020　

テレワーク環境におけるセキュリティリスクの認識を深め、そのリ
スク対策について分かりやすく解説しています。テレワークを導入
しているが、利用者への教育が不十分という組織の方に最適なコー
スです。アニメ形式の動画と理解度テストで構成されています。１
テーマ５分程度のため、少しづつ取り組むことができます。

■受講期間：30日間

一
般
社
員
向
け

ス
ペ
シ
ャ
リ
ス
ト
育
成

資
格
取
得
支
援

オ
ン
ラ
イ
ン

プ
ロ
グ
ラ
ム
一
覧

お
申
込
方
法

40

General e-Learning （GEN）

各コースの概要

一般社員向けのコース受講料は、Webページからご確認いただけます。 https://www.lac.co.jp/service/education/online.html

ラックセキュリティアカデミー オンライン 

情報セキュリティ講座【社員の意識編】
■コースコード：GEN0050
最新のセキュリティ情報を交えながら、組織内個人として身につ
けるべき情報セキュリティについて学習します。さまざまなリス
ク・脅威から企業や組織、そして自分自身を守るために、組織に
おける情報セキュリティルールをなぜ守らなければならないのか
を理解することと、情報セキュリティルールに則り、業務を行え
るようになることを目的とした講座です。

■受講期間：30日間

新入社員向け 情報セキュリティ研修
■コースコード：GEN0060

学生時代には気にしなくてよかったことも、社会人になると大き
な事故につながる場合があります。本コースは、新入社員がつい
してしまいがちな情報セキュリティ事故事例をもとに、脅威と対
策を説明します。社会で活躍するためにまず必要な情報セキュリ
ティ基礎知識を身に着けるためのコースです。

■受講期間：30日間

情報セキュリティ研修
【標的型攻撃メール対策編】
■コースコード：GEN0030　
標的型攻撃とは何か、攻撃者はどのような手口を使って攻撃を仕
掛けてくるのか、どのような対策をするべきかについて学習しま
す。標的型攻撃では、組織内の個人も攻撃の対象となります。標
的型攻撃から身を守るための知識を身につけ、社員・職員ひとり
ひとりの IT リテラシーを高めましょう。

■受講期間：30日間

情報セキュリティ講座 【サイバー攻撃編】
■コースコード：GEN0051　
この講座では、サイバー攻撃の統計情報からサイバー攻撃のトレ
ンドを知ることができます。組織内個人としての対処方法を学ぶ
ことができます。社員教育として、GEN0050 情報セキュリティ
講座【社員の意識編】とあわせてご受講いただくのに最適なコー
スです。サイバー攻撃のトレンドに合わせて、年に 1度内容の改
定を行います。

■受講期間：30日間

ウイルス感染デモ体験
■コースコード：GEN0010

サイバー攻撃をデモで“疑似体験”することで、PCがウイルス
に感染した時にどのようなことが起きるのかについて、より深い
理解が得られます。遠隔操作型ウイルスやランサムウェア等、様々
なウイルスの動作について解説しています。ウイルスの感染経路
や見分け方、対策について学習します。

■受講期間：30日間

ロボタと挑戦！セキュリティチャレンジ
【日常編】（1）
■コースコード：GEN1010　
アニメ形式で日常に潜む脅威と対策をまなぶ。組織の情報をまも
るために身に着けておきたいセキュリティ対策を 5つのテーマか
ら学習し、最後に理解度チェック（10問）で理解度を確認します。 
1テーマ10分程度。テーマ毎に少しずつ取り組むこともできます。

■受講期間：30日間
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General e-Learning（GEN）

ラックセキュリティアカデミー オンライン

「IPA 情報セキュリティ  10大脅威」に
学ぶサイバーセキュリティ 2023
■コースコード：GEN0110　
本コースでは、情報セキュリティの脅威に焦点をあて、情報セキュリ
ティに係る意識向上を図ります。
IPA 情報セキュリティ 10大脅威 2023（組織編）の上位に挙げられ
た項目の他、新しくランキングに入った脅威を題材にして、情報セキュ
リティ上の脅威とその対策を短時間で分かり易く解説します。

■受講期間：30日間

情報セキュリティリテラシー向上パック
■コースコード：PAC0001

基本の情報セキュリティ研修のほか、テーマ別の標的型攻撃メール対
策編、テレワーク編、ウイルス感染デモ体験と、楽しく学べるアニメ
形式のコースをまとめました。 すべての社員の情報セキュリティリテ
ラシー向上におすすめのパックです。

■受講期間：90日間
■受講料：18,000 円（19,800 円 税込）

管理職向け 情報セキュリティ講座（１）
■コースコード：GEN0210

本コースは、組織運営のキーマンとなる管理職に対して、情報セキュ
リティを推進する上で管理職としてどのような役割が求められている
のか、そして、その役割を担うために管理職として「知っておくべき
こと」「やるべきこと」「やってはいけないこと」について情報セキュ
リティの観点から学習します。管理職に対して「情報セキュリティ推
進の心構え」を醸成したいといった場合におすすめです。

■受講期間：30日間
■受講料：4,000 円（4,400 円 税込）

プラス・セキュリティ人材育成講座
セキュリティの基礎
■コースコード：GEN0310
DXは ITを活用した企業変革で、進化する ITサービスを素早く導入し、
新しいビジネスやサービスを生み出して企業成長を促進します。しか
し、未知の IT リスクが潜むため、センサーやセキュリティ対策を導入
し、DX推進の際の安全なブレーキを確保します。この講座では、DX
を進めつつ、セキュリティ知識を専門家に伝える手段を学びます。

■受講期間：90日間
■受講料：6,000 円（6,600 円 税込）
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ソーシャルエンジニアリング概論
■コースコード：OLL0060
ソーシャルエンジニアリングとは、人の心理・行動の隙を狙う「人
の脆弱性」を狙った攻撃の総称です。国内外事例や手口等を紹介
し、組織や個人でどのような対策をするべきかについて説明しま
す。情報を扱う「人」がどのように狙われるのかを知ることで、
セキュリティ意識を底上げすることを目指します。

■受講期間：30日間　
■受講料：4,000 円（4,400 円 税込）

On Line Learning （OLL）

新コースの追加やカリキュラムの変更等、最新の情報は、Web ページからご確認いただけます。
https://www.lac.co.jp/service/education/online.html

ラックセキュリティアカデミー オンライン 

情報セキュリティマネジメントパックコース（前編）
■コースコード：OLL0040
国家試験である情報セキュリティマネジメント試験の午前シラバ
ス（v3.1）を参考にし、日本における情報セキュリティの基礎を、
網羅的に、効率よく得られるよう構成しています。
前編では、情報セキュリティの基本概念から、リスクマネジメント、
組織、関連法規などを取り扱います。

■受講期間：30日間　
■受講料：19,000 円（20,900 円 税込）

攻撃手法を知る【詳解編】～ポートスキャン～
■コースコード：OLL0101
本コースでは、攻撃の前段階として実行される「ポートスキャン」
のメカニズムを学習します。 攻撃手法のメカニズムを理解するこ
とで、その攻撃手法の影響や対策方法を論理的に理解できるよう
になることを目指します。

■受講期間：30日間
■受講料：19,000 円（20,900 円 税込）

情報セキュリティマネジメントパックコース（後編）
■コースコード：OLL0041
国家試験である情報セキュリティマネジメント試験の午前シラバ
ス（v3.1）を参考にし、日本における情報セキュリティの基礎を、
網羅的に、効率よく得られるよう構成しています。
後編では、システム構成・運用から、暗号や認証、ネットワークと
多層防御、攻撃手法などを取り扱います。

■受講期間：30日間　
■受講料：29,000 円（31,900 円 税込）

脆弱性ハンドリング
■コースコード：OLL0050
自組織の環境で検出した脆弱性への対策を、円滑に推進するため
の脆弱性管理の考え方について、学習します。脆弱性管理とは何
か、なぜ脆弱性管理が必要なのか、そして、脆弱性管理とはどの
ようなプロセスで行うのかを知ることで、適切に脆弱性を管理し、
脆弱性を悪用したサイバー攻撃から組織やビジネスを保護できる
ようになることを目指します。

■受講期間：30日間
■受講料：29,000 円（31,900 円 税込）

攻攻撃手法を知る【詳解編】～パスワードクラッキング～
■コースコード：OLL0102
本コースでは、他人のパスワードを見破る手法「パスワードクラッ
キング」のメカニズムを学習します。 攻撃手法のメカニズムを理
解することで、その攻撃手法の影響や対策方法を論理的に理解で
きるようになることを目指します。

■受講期間：30日間
■受講料：19,000 円（20,900 円 税込）

情報セキュリティマネジメントパックコース
（前編＋後編）
■コースコード：PAC0040
こちらのパックは情報セキュリティマネジメントパックコースの
前編・後編をまとめたもので、お得にご購入いただけます。

■受講期間：90日間　
■受講料：39,000 円（42,900 円 税込）

ゼロから学ぶ情報セキュリティ基礎
■コースコード：OLL0010
情報セキュリティを学習する上で、何から始めてよいか分らない
方、まずは全体像を掴みたい方におすすめです。基礎知識だけで
なく、サイバー攻撃や内部犯行の手口とその対策、事故発生時の
対応も学習できます。 また、サイバー攻撃をデモで“疑似体験”
でき、理解を深められる構成となっています。

■受講期間：30日間
■受講料：9,500 円（10,450 円 税込）

攻撃手法を知る【入門編】
■コースコード：OLL0020
集合研修『攻撃手法解説コース』の内容をオンライン用にカスタ
マイズしたコースです。 デモを交えて攻撃手法を解説するので、
実機操作に不慣れな方やマネジメント層でも攻撃手法とそのリス
クに対して理解を深められる構成となっています。 セキュリティ
専門分野に進む前の学習としてもおすすめです。

■受講期間：30日間
■受講料：19,000 円（20,900 円 税込）

情報セキュリティ技術　入門パック
■コースコード：PAC0020
「情報セキュリティの全体像」、「脅威（攻撃手法）と対策（脆弱
性管理）」、「インシデント対応」といった情報セキュリティの基
礎となる内容をまとめたお買い得なパックです。セキュリティ技
術者を目指す人、システム管理者やリスク管理者、IT を活用した
サービスの運営者におすすめです。

■受講期間：90日間　
■受講料：50,000 円（55,000 円 税込）
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インシデントレスポンス概論
■コースコード：OLL0030
集合研修『情報セキュリティ事故対応 1日コース 机上演習編』 の
座学部分をオンライン用にカスタマイズしたコースです。 組織で
情報セキュリティ事故が発生した時に、組織の内外へのアプロー
チや原因の調査過程において、どのように行動をすべきかを体系
的に学習します。

■受講期間：30日間
■受講料：4,000 円（4,400 円 税込）

インシデントレスポンス超初動の心得（3）
■コースコード：OLL0023
各種ログ調査と端末の特定や、関係各所へのヒアリングなど、さ
らなる調査についてどうすれば良いのかを学習します。このタイ
ミングでの重要要素として、不正通信の遮断などの応急措置につ
いても触れています。ログ調査のためにどのようなログを日々管
理したらよいのかのヒントについても説明します。
■受講期間：30日間
■受講料：4,000 円（4,400 円 税込）

インシデントレスポンス超初動の心得（５）
■コースコード：OLL0025
シリーズ（１）～（４）の「まとめ」となります。また、原因の
根絶から復旧、事後の手当て、さらに、当初から準備しておけば
良かったことなど、インシデント対応全般のステップについても
ポイントをまとめています。

■受講期間：30日間　
■受講料：4,000 円（4,400 円 税込）

改正個人情報保護法において求められる 
サイバーセキュリティ態勢
■コースコード：OLL0080
個人情報保護法は 3年毎に見直しが行われることとなっており、
令和 2年、3年に大きく改正されました。本コースはこれを解説
するとともに、ビジネス・サービスを展開する上で知っておくべ
き、個人データの取扱い・管理・利用に関する基本的な知識や考
慮すべきポイントについて理解することを目指します。

■受講期間：90日間　
■受講料：20,000 円（22,000 円 税込）

インシデントレスポンス超初動の心得（４）
■コースコード：OLL0024
「フォレンジック」と呼ばれる専門的な調査を実施するにあたり、
依頼時のポイントとなる目的の明確化、調査対象の選定、保全な
どのテーマに触れます。 また、依頼後のコミュニケーションや報
告書の読み方もカバーし、フォレンジック調査を依頼する側とし
てどう対応をすれば良いかを学んでいきます。
■受講期間：30日間
■受講料：4,000 円（4,400 円 税込）

インシデント初動対応 基本教育パック
■コースコード：PAC0010
情報セキュリティ事故が発生したら何をすればいい？この教育
パックを受講することで、組織でインシデントが発生した時に、
組織の内外へのアプローチや原因の調査過程において、どのよう
に行動すべきかを体系的に学習できます。【パック内容：インシ
デントレスポンス概論、超初動の心得（１）～（５）】

■受講期間：90日間　
■受講料：16,000 円（17,600 円 税込）
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On Line Learning （OLL）

ラックセキュリティアカデミー オンライン 

Webサイト開発で知っておきたい 
セキュリティ設計と実装の考慮
■コースコード：OLL0071
集合研修 『Webセキュリティ設計実装講座』 の内容をオンライン
用にカスタマイズしたコースです。巧妙化・複雑化するインター
ネットからの攻撃に備え、Webアプリケーションをより安全に
設計、構築する必要があります。実際のWebサイト作成に役立つ、
より実践的な設計と実装の考慮点と、最新の攻撃動向を踏まえた
脆弱性の自己点検の手法を知ることで、適切に脆弱性の対策を行
い、Webアプリケーションを安全に保つことを目指します。
■受講期間：90日間　
■受講料：100,000円（110,000円 税込）

インシデントレスポンス超初動の心得（１）
■コースコード：OLL0021　
セキュリティインシデントが起きた時、又はその疑いがある時に、
まずどのような対応をしたらよいのか、また、どのような対応を
してはいけないのかを、実際に遭遇すると思われるテーマをク
ローズアップして学んでいきます。 シリーズ１は、あるオフィス
で起きたマルウェア感染騒ぎから始まります。

■受講期間：30日間
■受講料：2,000 円（2,200 円 税込）

インシデントレスポンス超初動の心得（２）
■コースコード：OLL0022
オフィスでマルウェアに感染したと思われる PCを回収し、感染
の真偽やその影響の大きさなど、情報システム部門が初期段階で
調査することを学習します。マルウェア感染の原因や感染時の影
響、インシデントの判断基準について説明します。

■受講期間：30日間　
■受講料：2,000 円（2,200 円 税込）
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44 ラックセキュリティアカデミー オンライン 

IR DF （インシデント・レスポンス 
デジタル・フォレンジック）演習ドリル
■コースコード：DRL0010
ご自分の PC上で任意のツールを利用して解析を試すことができ
るハンズオンコースです。 Windows 環境で発生したマルウェア
によるセキュリティ・インシデントにおいて、初動対応で必要と
なる基本的なデジタル・フォレンジック（DF）技術について演習
形式で学習していきます。

■受講期間：1年間　
■受講料：95,000円（104,500円 税込）

マルウェア解析入門ドリル
■コースコード：DRL0040
4 つの演習を通して、マルウェア解析の『表層解析』と『動的解析』
のスキルアップを目指した講座です。よく見られる解析パターン
を知ることで、効率的に解析を行えるようになることを目指しま
す。オンラインコース『マルウェア解析 Basic1』受講後の更な
るスキルアップにもおすすめです。演習は事前に取得された表層
解析と動的解析のログを、自身の PC上でツールを用いて解析を
行う形式で進めます。
■受講期間：30日間　
■受講料：68,000円（74,800円 税込）

マルウェア解析のためのアセンブラ入門
■コースコード：DRL0030
集合研修『マルウェア解析ハンズオン専門コース』を受講する際
に必要な、マルウェアの特徴を押さえるためのアセンブラを学び
ます。ご自分の PC上で指定のツールを利用して例題や演習を行
うハンズオンコースです。例題と演習には詳細解説が付いていま
す。また、コース前半部分ではアセンブラの概要も説明していま
す。集合研修の予習・復習としてだけではなく、アセンブラの入
門学習としてもおすすめです。
■受講期間：30日間　
■受講料：50,000 円（55,000 円 税込）

セキュリティオペレーションコース
■コースコード：OLT0010
クラウド上に用意した演習環境を用いて学習するハンズオンコー
スです。 集合研修『セキュリティオペレーション実践コース中級
編』の内容の一部をカスタマイズしました。 様々なログや通信か
ら攻撃の痕跡を検出・判断するプロセスを、講師のデモを交えて
学習し、演習にて自ら試行します。
■受講期間：30日間　
■受講料：100,000 円（110,000円 税込）

プラットフォーム診断コース
■コースコード：OLT0025
クラウド上に用意した演習環境を用いて学習するハンズオンコー
スです。 プラットフォーム診断における知識の習得に加え、演習
を通してプラットフォーム診断の手法を体験できます。 診断業務
について理解したい方、診断の内製化を検討している方にお勧め
です。
■受講期間：30日間　
■受講料：68,000 円（74,800 円 税込）

マルウェア解析 Basic1
■コースコード：OLT0030
クラウド上に用意した演習環境を用いて学習するハンズオンコー
スです。 集合研修『マルウェア解析ハンズオン入門コース基礎編』
で学習する「表層解析」と「動的解析」の内容をベースとしたコー
スで、実行形式のマルウェアを使い、基礎的な解析手法を習得で
きます。
■受講期間：30日間　
■受講料：68,000 円（74,800 円 税込）

Webアプリケーション診断コース
■コースコード：OLT0020
クラウド上に用意した演習環境を用いて学習するハンズオンコー
スです。 集合研修『脆弱性診断ハンズオンコース』の内容のうち
「Webアプリケーション診断」に焦点を絞ったコースです。 演
習環境で実際に診断を行うことで、診断に必要な基礎知識の理解
を深めることができます。
■受講期間：30日間　
■受講料：68,000 円（74,800 円 税込）

実践！インシデントレスポンス侵害調査演習
■コースコード：OLT0040
クラウド上に用意した演習環境を用いて学習するハンズオンコー
スです。 集合研修『IR（インシデントレスポンス）ファースト』
のオンライン版コースです。 ※報告書作成は含まれません。
この演習は、攻撃を受けたWebサイトから攻撃の痕跡や悪用さ
れた脆弱性を調査し、侵害された原因や影響範囲を特定する実技
を行います。 実技を通じてログから攻撃の痕跡を追跡する感覚を
養い経験の蓄積を狙いとしています。

■受講期間：30日間　
■受講料：100,000 円（110,000円 税込）

On Line Training （OLT）

Drill （DRL）

新コースの追加やカリキュラムの変更等、最新の情報は、Web ページからご確認いただけます。
https://www.lac.co.jp/service/education/online.html



[ 目的別おまとめパック ]おすすめの研修コースをひとつのパックにしました。専門別に効果的に学習できます。

プログラム一覧（オンライン研修）

お
申
込
方
法

資
格
取
得
支
援

一
般
社
員
向
け

ス
ペ
シ
ャ
リ
ス
ト
育
成

45

オ
ン
ラ
イ
ン

プ
ロ
グ
ラ
ム
一
覧

プログラム一覧

オ ン ラ イ ン 研 修オ ン ラ イ ン 研 修

【オンライン研修 キャンセルポリシー】
コースの全部または一部を配信することが可能になった以後は解約することはできませんのでご注意ください。
詳しくは弊社Webページ (https://www.lac.co.jp/service/education/online_flow.html) に記載している利用規約、特定商取引法による表示をご覧ください。

コース
タイプ コースコード ページ コース名 価格 (税込 )/ 人 視聴時間 受講期間 テストの

有無

目的別おまとめパック

GEN PAC0001 41

情報セキュリティリテラシー向上パック

¥19,800 5 時間 90日間 一部有

パックに含まれるコース

情報セキュリティ研修【テレワーク編】

ロボタと挑戦！セキュリティチャレンジ【日常編】（１）

ウイルス感染デモ体験

情報セキュリティ研修【標的型攻撃メール対策編】

情報セキュリティ講座【社員の意識編】

「IPA 情報セキュリティ 10大脅威」に学ぶサイバーセキュリティ 2023

インシデントレスポンス超初動の心得（１）

OLL PAC0010 43

インシデント初動対応 教育基本パック

¥17,600 9 時間 90日間 無

パックに含まれるコース

インシデントレスポンス概論

インシデントレスポンス超初動の心得（１）

インシデントレスポンス超初動の心得（２）

インシデントレスポンス超初動の心得（３）

インシデントレスポンス超初動の心得（４）

インシデントレスポンス超初動の心得（５）

OLL PAC0020 42

情報セキュリティ技術　入門パック

¥55,000 11 時間 90日間 一部有

パックに含まれるコース

ゼロから学ぶ情報セキュリティ基礎

攻撃手法を知る【入門編】

インシデントレスポンス概論

脆弱性ハンドリング

ソーシャルエンジニアリング概論

OLL PAC0040 42

情報セキュリティマネジメントパックコース（前編＋後編）

¥42,900 7.5 時間 90日間 有パックに含まれるコース

情報セキュリティマネジメントパックコース（前編）

情報セキュリティマネジメントパックコース（後編）



オ ン ラ イ ン 研 修

【オンライン研修 キャンセルポリシー】
コースの全部または一部を配信することが可能になった以後は解約することはできませんのでご注意ください。
詳しくは弊社Webページ (https://www.lac.co.jp/service/education/online_flow.html) に記載している利用規約、特定商取引法による表示をご覧ください。

コース
タイプ コースコード ページ コース名 価格 (税込 )/ 人 視聴時間 受講期間 テストの

有無
一般社員向けコース

GEN GEN1010 40 ロボタと挑戦！セキュリティチャレンジ【日常編】（１）

Webページ
からご確認い
ただけます。 
 
https://www.
lac.co.jp/
service/
education/
online.html

1 時間 30日間 有

GEN GEN1011 40 ロボタと挑戦！セキュリティチャレンジ【日常編】（２） 45分 30日間 有

GEN GEN0060 40 新入社員向け 情報セキュリティ研修 40分 30日間 有

GEN GEN0050 40 情報セキュリティ講座【社員の意識編】 20分 30日間 有

GEN GEN0030 40 情報セキュリティ研修【標的型攻撃メール対策編】 35分 30日間 有

GEN GEN1020 40 情報セキュリティ研修【テレワーク編】 40分 30日間 有

GEN GEN0051 40 情報セキュリティ講座【サイバー攻撃編】 20分 30日間 有

GEN GEN0110 41 「IPA 情報セキュリティ 10大脅威」に学ぶサイバーセキュリティ 2023 15分 30日間 有

GEN GEN0010 40 ウイルス感染デモ体験 1時間 30日間 有

プラス・セキュリティ人材育成コース

GEN GEN0310 41 プラス・セキュリティ人材育成講座 セキュリティの基礎 ¥6,600 25 分 90日間 有

GEN GEN0210 41 管理職向け 情報セキュリティ講座（１） ¥4,400 25 分 30日間 有

OLL OLL0040 42 情報セキュリティマネジメントパックコース（前編） ¥20,900 3 時間 30日間 有

OLL OLL0041 42 情報セキュリティマネジメントパックコース（後編） ¥31,900 4.5 時間 30日間 有

OLL OLL0010 42 ゼロから学ぶ情報セキュリティ基礎 ¥10,450 3 時間 30日間 有

OLL OLL0021 43 インシデントレスポンス超初動の心得（１） ¥2,200 1 時間 30日間 無

OLL OLL0030 43 インシデントレスポンス概論 ¥4,400 2 時間 30日間 無

OLL OLL0020 42 攻撃手法を知る【入門編】 ¥20,900 4 時間 30日間 有

OLL OLL0071 43 Webサイト開発で知っておきたいセキュリティ設計と実装の考慮 ¥110,000 3 時間 90日間 有

OLL OLL0080 43 改正個人情報保護法において求められるサイバーセキュリティ態勢 ¥22,000 1 時間 90日間 有

スペシャリスト育成コース

OLL OLL0021 43 インシデントレスポンス超初動の心得（１） ¥2,200 1 時間 30日間 無

OLL OLL0022 43 インシデントレスポンス超初動の心得（２） ¥2,200 2 時間 30日間 無

OLL OLL0023 43 インシデントレスポンス超初動の心得（３） ¥4,400 1.5 時間 30日間 無

OLL OLL0024 43 インシデントレスポンス超初動の心得（４） ¥4,400 1 時間 30日間 無

OLL OLL0025 43 インシデントレスポンス超初動の心得（５） ¥4,400 1.5 時間 30日間 無

OLL OLL0030 43 インシデントレスポンス概論 ¥4,400 2 時間 30日間 無

OLL OLL0020 42 攻撃手法を知る【入門編】 ¥20,900 4 時間 30日間 有

OLL OLL0101 42 攻撃手法を知る【詳解編】～ポートスキャン～ ¥20,900 2 時間 30日間 有

OLL OLL0102 42 攻撃手法を知る【詳解編】～パスワードクラッキング～ ¥20,900 2.5 時間 30日間 有

OLL OLL0050 42 脆弱性ハンドリング ¥31,900 45 分 30日間 有

OLL OLL0060 42 ソーシャルエンジニアリング概論 ¥4,400 1 時間 30日間 無

OLL OLL0071 43 Webサイト開発で知っておきたいセキュリティ設計と実装の考慮 ¥110,000 3 時間 90日間 有

OLT OLT0010 44 セキュリティオペレーションコース ¥110,000 5 時間 30日間 無

OLT OLT0020 44 Webアプリケーション診断コース ¥74,800 5 時間 30日間 無

OLT OLT0025 44 プラットフォーム診断コース ¥74,800 3.5 時間 30日間 無

OLT OLT0030 44 マルウェア解析 Basic1 ¥74,800 5.5 時間 30日間 無

OLT OLT0040 44 実践！インシデントレスポンス侵害調査演習～Webサイト初動調査編～ ¥110,000 2.5 時間 30日間 無

DRL DRL0010 44 IR DF （インシデント・レスポンス　デジタル・フォレンジック）演習ドリル ¥104,500 4 時間 1年間 無

DRL DRL0030 44 マルウェア解析のためのアセンブラ入門 ¥55,000 3.5 時間 30日間 無

DRL DRL0040 44 マルウェア解析入門ドリル ¥74,800 1 時間 30日間 無

General e-Learningコースタイプ On Line Learning On Line Training DrillGEN DRLOLTOLL
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標的型攻撃メール訓練 T3 with セキュリティ教育とは
本サービスは、従業員に向けて疑似攻撃メールを配信する実践型訓練と、訓練学習前後のフォロー
アップとなる e ラーニング研修を組み合わせた情報セキュリティ意識向上プラットフォームです。
契約期間中は「訓練」と「教育」を、いつでも何度でも利用可能です。

標的型攻撃メールによる脅威をゼロに近づける

数多くの

�����

����

訓練
×
教育



株式会社ラック  セキュリティアカデミー
〒102-0093
東京都千代田区平河町 2-16-1 平河町森タワー
TEL 03-6757-0125  FAX 03-6757-0112

Email  info-academy@lac.co.jp
https://www.lac.co.jp/service/education/

©2023 LAC、ラック、ラックセキュリティアカデミーは株式会社ラックの登録商標です。その他記載されている会社名、製品名は一般に各社の商標または登録商標です。 LACAC202312
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