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　「Intezer Analyze」は、クラウド上でマルウエアと思われるプログラムを
スキャンすることで、そのプログラムがマルウエアなのか、マルウエアだった
場合、その種類やどのサイバー攻撃グループが使用している可能性が高い
のかなどの特性を判定するサービスです。このサービスのユニークな点は、
マルウエアの判定方法にあります。「Genome Database」と呼ばれる”プロ
グラムのゲノム”に相当するプログラムの特徴的なコードや文字列を蓄積
したデータベースとの照合により、対象プログラムが悪性か良性かを判定
します。この判定技術をDNA鑑定に見立てており、対象のマルウエア内の作り
が過去に発見されたマルウエアとどのくらい類似性があるのかを数値化し、
マルウエア特性の判定結果を導き出します。

　つまり、プログラムの「コードの再利用」に着目しているわけですが、これ
はマルウエア解析者と同じアプローチをとっています。マルウエア解析者
は、さまざまなツールを駆使し、コードを読み解きます。そして図2に示す
ようなイメージで、過去に調べたプログラムの構造やコードと比較しながら

　マルウエアの自動解析や分類に関連する研究は、さまざまなアプローチ
で行われており、私たちも取り組んでいました。そういう中で「Intezer 
Analyze」を知ったのは２年ほど前のことです。当時はIntezer社がサービス
を本格化する時期でしたが、彼らのシステムやサービス概要、コンセプトを
聞いて構想がかなり進んでいて洗練されていることを知りました。私もそ
のコンセプトや構想には賛同できたので、当社の研究開発やシステムとの
連携を図りたいと考え、それから検証評価を開始しました。

https://analyze.intezer.com/1 http://www.intezer.com/wp-content/uploads/2017/07/Intezer-WannaCry.pdf2

2

サイバー・グリッド・ジャパン    次世代技術開発センター長 小笠原 恒雄

「I「I tntezer Analyze」は
スキャンすることで、そ
場合 その種類やどの

マルウエア「EMOTET(エモテット)」として判定されたときの
「Intezer Analyze」の画面。画面中央に別プログラムとのコード類似性を
示す横棒グラフがパーセンテージ表示されている

図 1

Intezer社が公開したランサムウエア「WannaCry」に関する分析レポート
からの抜粋。この図は「WannaCry」と北朝鮮が関与しているとされる
マルウエア「Joanap」とのコードの類似性を示している

図 2

マルウエア特性の判定を行います。「Intezer Analyze」はこれに近い作業工程
をシステム化して提供しているのです。バックグラウンドでは、日々数万の
プログラムを自動収集＆解析し、「Genome Database」を成長させていると
聞きます。

マルウエアの
DNA鑑定で
系統を自動判定系統を する

現在の犯罪捜査においては、DNA鑑定が犯人の特定や犯罪事実の証明に
欠かせないものとなっていますが、「マルウエアのDNA鑑定」によって種類
やサイバー攻撃グループなどのマルウエア特性を判定する技術をご存じで
しょうか。ここでは、この技術を知っていただくために当センターが研究開発
で使用している「Intezer Analyze 　」について紹介したいと思います。1

マルウエア解析職人の技術を自動化した
「Intezer Analyze」

マルウエアの
DNA鑑定で
系統を自動判定する
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　   本調査では、「APT10」「APT12」「Tick」と呼ばれるサイバー攻撃グループが使用したとされる公開情報から得たマルウエアを使用3 https://tools.lac.co.jp/4

　判定結果の精度を確認するため、日本をターゲットとするサイバー攻撃
グループがAPT攻撃で使用したとされるマルウエアのサンプル106件　を
対象とし、解析をかけました。その時の結果を紹介したいと思います。

　マルウエアが悪性か否かを解析したところ、図3に示すとおり、マルウエア
のサンプル106件中、うち8つのマルウエアは「Intezer Analyze」の制限サイズ
50MBを超えるファイルのため、解析エラーとなりましたが、97件は悪性
(Malicious)と判定され、残りの1件は悪性の疑いがある(Suspicious)という
結果になりました。解析エラーとなったサンプルを除く計98件のマルウエア
について、想定するAPT攻撃で使用したマルウエアと判定できるのか、同じ
サンプルで2017年と2019年の2度にわたって確認を行いました。その結果
が図4となります。

　以前は、一部APT攻撃と判定できないマルウエアが存在しましたが、今回
2回目の調査では、全てのマルウエアがAPT攻撃と判定できるようになり
ました。実は1回目の調査でAPT攻撃と判定できなかった7件は全てパッカー
により難読化が施されていたマルウエアでした。パッカーとは、プログラム
の圧縮や難読化を実現することができるもので、多くのマルウエアで使われ
ています。これによってプログラム本来の構造と内容が隠されてしまい、プロ
グラムのDNA鑑定が上手くできなかったものと推測されます。それが2回目
の調査時点では、大幅な強化（=アンパック機能とメモリ解析機能のリリース）

が行われており、プログラム本来に対するDNA鑑定ができるように進化
していました。

　私たちの研究開発の中では、「サンドボックス」と呼ばれるプログラムの
動作振る舞いが確認できるシステムと併用して「Intezer Analyze」を使用し
ています。これと似たシステムが図 5に示す現在当社サイトにて公開中の
「FalconNest 　」で提供するMalware Analyzer（MA）です。
　私たちは、日々の研究活動でさまざまな情報源から脅威情報を収集して
います。その中には正体不明のプログラムが含まれていることもあるため、
プログラムファイルが入手できた場合は全てマルウエアかどうかを判定し、
もしマルウエアだった場合は通信先情報などを含む解析結果にタグを付け
て自動分類を行い、脅威情報としてデータベースに蓄積しています。これに
より、例えばAPT攻撃で使われた疑いがある緊急性の高いマルウエアにも
すぐに対処することができ、迅速に次の分析ステップにつなげることが
できるようになりました。また、「Intezer Analyze」の最近の機能アップデート
では、ファイルの特定が難しい場合でもスキャンできるように感染端末上
でのメモリ解析をサポートしたので、今後は最新のマルウエア感染手口を
解明する研究などに活用したいと考えています。

　読者の皆さまの組織のマルウエア対策はいかがでしょうか。マルウエア
は何件検出されているか把握していますか？　もし、その中で緊急性の高い
マルウエアが検出されていたらどうでしょう。仮に組織内で1つでも見つ
かると、深刻な事態になる恐れもあり、このような場合インシデント対応に
よる的確な判断と行動が求められます。また、検出・駆除されたからといって、
インシデント対応を完了していないでしょうか。念のために、当該端末を
クリーンインストールしたとしても、見つかったマルウエアはすでに残骸で、
攻撃者は他の端末で密かに活動しているかもしれません。
　このように、的確な判断を行うには、これまでは高い知識と経験を備える
スタッフが必要とされていました。しかし、今回紹介した「Intezer Analyze」
に限らず、今では高い技術力をサービスやツールで補うことができるので、
システム化を図ることで、組織内の取り組みで知見（＝インテリジェンス）
を獲得し、積極的な対策を推進する体制を組むことが、ある程度はできる
ようになってきました。ただし、このような取り組みは、日本国内ではなかなか
普及していないのが現状です。私たちは、研究開発で成果を挙げることに加
え、その過程で培ったノウハウなども含めて事業部門や研究パートナーと
連携し、お客さまが抱えるさまざまな問題を解決できる存在になりたいと
考えています。

判定判定結果の精度を
グループがAPT攻撃
対象とし 解析をかけ

バー攻撃
6件　を
す。

が行われており、プ
していました。

私た私たちの研究開発
動作振る舞いが確認
ています これと似た

APT攻撃で使用されたマルウエアの「Intezer Analyze」での判定結果
(2017年11月当社調べ) 図 3

「Intezer Analyze」でサンプル全106件中 98件のマルウエア
（Malicious/Suspicious判定されたもの）の1回目と2回目の判定結果の遷移図 4

当社サイトにて公開中の無料調査ツール
「FalconNest ‒ Malware Analyzer（MA）」の画面。
オプション「コードインテリジェンス分析を使用する」を付けることで、
「Intezer Analyze」の結果を取得することができる

図 5

Malicious Suspicious Error

APT攻撃と判定できた APT攻撃と判定できなかった

91%

8%
1%

全体のマルウエアのうち
       割    は研究レポートが
公開済みでAPT攻撃グループ
判定されていたもの

6
全体のマルウエアのうち       割
は当社オリジナルでAPT攻撃
のグループ判定をしたもの。
それぞれの純粋な判定がIntezer 
Analyzeの結果と一致した部分
ともいえる

       割4

106件すべてインターネット上にあるマルウエア

91
7

98
98
98

2017年 当社調べ
（1回目）

2019年 当社調べ
（2回目）

3

4

APT攻撃で使用されたマルウエアを
解析してみる

研究開発で培ったノウハウを
セキュリティ対策の現場で活かす
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AI による脅威予測 
 ～

年、あらゆる場面で「AI」という言葉を聞くようになりました。自動運転、不良品検出、がんの

早期発見、タクシーの需要予測、AIスピーカー、ロボット掃除機、将棋ソフトなど、AI技術の

活用には今や数えきれない事例があります。2018年に行われたアンケート調査では、一部の業務を

AIに置き換えている日本企業は11%、一部の業務でパイロット運用を行っている日本企業は28%と

いう結果が出ており(図1)、AIの導入拡大が予想されます。

　さて、サイバーセキュリティ分野においては、どのようにAI技術を活用することができるでしょうか。

本特集では、次世代技術開発センターで研究を進めている「脅威予測」について説明します。

（出典）ボストンコンサルティンググループ（2018）「企業の人工知能（AI）の導入状況に関する各国調査」

一部の業務でAIのパイロット運用を行っている
一部の業務をAIに置き換えている

図1 AIアクティブ・プレイヤーの国別割合

これまでなかった「脅威予測」をA Iで

近

第6回

※AIアクティブ・プレイヤーの定義は、「一部の業務をAIに置き換えている」または「一部の業務でAIのパイロット運用を行っている」の
　いずれかに該当し、かつ自社のAI導入を「概ね成功している」と評価した企業

● 九州工業大学とAIを活用したサイバー防御における共同研究(ラック)
　 https://www.lac.co.jp/news/2019/08/29_press_01.html
● Instagram画像分析ツール「Image Projector」(ジャパン・カレント)
　 https://www.japan-current.com/news/detail/20191015.html
● 企業の保持する大量の画像や動画情報から、指定した画像に類似する画像を抽出するサービス
　 「AI画像検索サービス」 (ジャパン・カレント)
　 https://www.japan-current.com/news/detail/20180910.html
● 一般消費者の動向を把握するマーケティング提案向けInstagram解析ツール「Hugin（フギン）」(ジャパン・カレント)
　 https://www.japan-current.com/news/detail/20171108.html
● 商品やサービスの消費動向やSNS上のトレンドを「見える化」するSNS画像解析サービス(ジャパン・カレント) 
　 https://www.japan-current.com/news/detail/20170718.html

● セキュリティ監視サービスにAI技術を活用した脅威分析システムを導入 - NEC
　 https://jpn.nec.com/press/201705/20170508_02.html
● サイバー攻撃への対処要否を判断するAI技術を開発 ‒ 富士通
　 https://pr.fujitsu.com/jp/news/2019/01/22-2.html
● セキュリティ監視業務効率化AIソリューション ‒ 日立
　 https://www.hitachi.co.jp/products/it/security/solution/securitymanagement/ai_utilizing/index.html
● サイバー・セキュリティー対策向けのクラウドベースのコミュニティー・プラットフォーム「IBM Security Connect」
　 - IBM
　 https://www-03.ibm.com/press/jp/ja/pressrelease/54427.wss
● Webアプリケーションの脆弱性スキャンAI「SAIVS」 - 三井物産セキュアディレクション株式会社
　 https://www.mbsd.jp/blog/20160113_2.html
● 機械学習ツールによる異常検出の効率化「Machine Learning Toolkit（MLTK）」 - Splunk
　 https://www.splunk.com/ja_jp/software/splunk-enterprise/machine-learning.html

当社におけるAI技術の活用事例

国内他社におけるAI技術の活用事例(サイバーセキュリティ分野)
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～どこまで可能なの
か～

サイバー・グリッド・ジャパ
ン

次世代技術開発センター

リサーチャー

図2 脅威情報の収集

庄司 勝哉

威予測について簡単に説明すると、「サイバーセキュリティ上の脅威を予見すること」です。例えば、「このIPを使って攻撃

してくる」「このような攻撃コードを使って攻撃してくる」「サイバー攻撃キャンペーンが行われる」「APT攻撃グループが

この企業をターゲットに攻撃してくる」といった予兆を検知します。脅威予測を実現するには、脅威情報の収集と分析が必要です。

「脅威予測」の実現

脅

イバー攻撃が行われると、IoC（Indicators of Compromise）という、攻撃の痕跡情報が残ります。IoCには、次のような

ものがあります。

脅威情報の収集

サ

　次世代技術開発センターでは、上記のようなIoC情報をさまざまな情報源から収集しています。当社のセキュリティ監視・運用

サービスであるJSOCの検知データや、サイバー救急センターのマルウエア分析データ、サイバー・グリッド・ジャパンが独自

に収集した情報、外部組織から提供を受けた情報などです。収集されたIoC情報は脅威情報として蓄積します。サイバー・

グリッド・ジャパンが独自に収集した情報の中には、世界各国のセキュリティリサーチャーやセキュリティベンダーのレポート

といった、一般に公開されている情報をもとにしたOSINT（Open Source INTell igence）が含まれています。OSINTは、

無料で手に入る情報ながら即時性のある情報を入手できる、重要な情報源です。

　OSINTの情報源は、主にWebページ（HTML文書）です。脅威情報には、情報を分類するためのタグを付けていますが、膨大な

数のWebページを人が一つずつ確認するのは現実的ではありません。そのため、AIを活用してWebページの文章からタグを

選定する試みを行っています。

攻撃元やマルウエア通信先などの不正なアドレス/ドメイン名

攻撃に使われたURLやメールアドレス

身代金の振込先ビットコインアドレス

攻撃に使われたマルウエアのハッシュ値や特性

悪用された脆弱性のCVE番号（脆弱性を一意に判別する番号）

脅威情報

IDS/IPS検知データ
ハニーポット検知データ

脅威分析データ
位置情報
などマルウエア分析データ

OSINT
研究観測データ

外部組織



男性

王様

図3 単語のベクトル化

図4 文章解析結果の一例

　文章からタグを生成するためには、単語の意味を知る必要があります。コンピューターが単語の意味を扱うにはどうすれば

いいでしょうか。近年では、AI技術を活用して単語をベクトル化することにより、単語の意味を扱う技術がよく用いられて

います。「単語をベクトル化する」と言われても、ほとんどの方がピンとこないと思います。以下に例を出して説明します。

　「テニス」と「卓球」という単語をそれぞれベクトル化するとどうなるでしょうか。「テニス」と「卓球」はどちらもラケットで

ボールを打つスポーツです。中央にネットがある、試合の形式はシングルス・ダブルス・混合ダブルスがある、自分か相手の

サーブからボールを打ち合う、など共通することは多々あります。すると、お互いのベクトル方向は近くなります。つまり、

似ている単語は近いベクトル方向になる、ということです。また、単語のベクトルは足したり引いたりすることができます。

例えば、「王様」ー「男性」＋「女性」を計算すると、「女王」のベクトル方向に最も近くなります。

　単語の意味をベクトルに表してしまえば、コンピューターで容易に計算できるようになります。例えば、文章から「情報

セキュリティ」に関連するワードを抽出したい場合は、「情報」と「セキュリティ」を足し合わせたベクトルと文章内の各単語の

ベクトル方向が近いものが、「情報セキュリティ」に関連するワードであると判断できます。このように単語のベクトルを活用

して、文章に合ったタグを選定します。

　実は、A I技術を利用して文章を解析するサービスはいくつか存在します。Goo g l e社が提供しているNa t u r a l  

L anguage  AP Iがその一例です。しかし、それらのサービスはサイバーセキュリティに特化したものではありません。

OSINTのタグには、脆弱性の名称や、マルウエア名、サイバー攻撃グループ名を入れたいところですが、単純にキーワードを

抜き出すだけでは、そのような言葉が入るとは限りません。そのため、サイバーセキュリティの関連文書から学習する、新しい

脆弱性の名称やマルウエア名を検出する、といった独自の実装でOSINTのタグ付けを試みています。

　図4は、開発している文章解析処理の結果の一例です。ラックが公開した、「PoshC2」に関する記事　について、情報

セキュリティに関連したキーワードをランキングしたものです。この結果を見ると、サイバー攻撃グループであるAPT33や

C2フレームワークのPoshC2が比較的上位になっており、情報セキュリティとの関連が結果に表れていると考えます。しかし、

TOP5を見ると、一見セキュリティとは関連がないワードが並んでおり、どれも文章の区切り方がおかしくなっています。

これらの問題を解決するため、「情報セキュリティ」以外のワードとの関連を評価に加える、文章の係り受けから文章の区切り

を決める、といったアプローチを行い、さらに精度を改善していきたいと思っています。

AI による脅威予測  ～どこま
で可能なのか～
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1

 1. 　正初期リクエスト例2.AWS上
 2.　規クラウドサービス(GCP=GoogleCloudPlatform
 3.　CoreDropper(上:デコード後
 4.　実行画面(v3
 5.　コード(一部抜粋)攻撃手口2
　　　・
　　　・
　　　・
 20.　攻撃者グループAPT33
　　　・
　　　・
　　　・
 72.　PoshC2
　　　・
　　　・
　　　・
 230.　月頃

[情報セキュリティに関するキーワードのランキング]
（原文）

ラックの石川です。

私の所属する脅威分析チームでは、日本を標的とする様々な攻撃を日々調査

しています。その過程で、オープンソースで公開されているPoshC2*1 を悪用

した攻撃を、今年（2019年）1月頃から確認しています。また、2018年12月末

のFireEyeのブログ*2 によると、イラン政府の関与が疑われる攻撃者グループ

APT33*3 が、PoshC2をエンジニアリング業界に対する一連の攻撃の中で悪用

したとも報告されており、PoshC2がサイバー攻撃で使用される事例を最近

多く目にする機会があります。　（以下省略）

https://www.lac.co.jp/lacwatch/people/20190213_001770.html1



図5 データ可視化アプリケーション「SandDance」

図6 APTの可視化アプリケーション「APT-ecosystem」

　脅威情報には、JSOCやサイバー救急センターが収集した有用な

データが含まれており、それはラックにしかない強みです。それら

のデータは「過去に発生した脅威」であるため、正解データとして

学習させることにより、脅威の前後にどのような予兆があったか

を分析することができます。また、OSINTと突き合わせることに

より、対象の情報が確度の高いものであるか判断する、という活用

方法も考えられます。このように、OSINTとラックならではの

データを組み合わせれば、さらに攻撃者の先を行くサイバー防御

を実現できるようになるでしょう。

れまでのサイバーセキュリティは、ネットワーク監視、マルウエア分析、脆弱性診断といった分野をそれぞれ深堀りすること

で知見を深めてきました。対して、本稿で述べた「脅威予測」は、それぞれの知見を集めてさまざまな角度から分析することで

新しい知見を得る、これまでにない先進的な取り組みです。AI技術は、多くの種類のデータから特徴を見つけ、予測・分類すること

を得意としており、「脅威予測」と相性の良い技術だと考えます。その活用についてはまだまだ道半ばですが、現在、着実に研究を

進めているところです。近年大きな発展を遂げているAI技術とともに「脅威予測」を大きく発展させ、サイバーセキュリティにとって、

なくてはならない存在にしていきたいと思います。

まとめ

こ
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集した脅威情報を分析し、攻撃の予兆を検知します。研究・開発中の脆弱性関連情報分析とAPT情報分析をご紹介します。

脆弱性関連情報分析では、脆弱性が発見されてから修正パッチ提供が行われるまでの時系列や、攻撃発生の有無、攻撃

方法などを分析します。この機能を活用すると、「ゼロデイ攻撃」と呼ばれる攻撃の予兆を検知することができます。

　ゼロデイ攻撃とは、脆弱性が発見されて修正パッチが提供されるより前に、その脆弱性を悪用する攻撃のことです。この攻撃は、

サーバーやPC、ネットワーク機器のOSプログラムやソフトウエアの修正パッチが提供されてすぐに適用する運用になってい

たとしても、防ぐことができません。もし修正パッチ未提供の脆弱性を悪用した攻撃が発生していれば、対象機器やソフトウエア

を使用しているユーザーにいち早く注意喚起をすることができます。また、攻撃方法が分かれば、その攻撃をファイアウォールや

ウイルス対策ソフトで防ぐということも可能になるでしょう。

　APT情報分析では、各APTの活動を分析します。APT（Advanced Persistent Threat）とは、サイバー攻撃グループのことを指し、

"APT”に番号を付けて判別しています。日本では、中国を拠点とするサイバー攻撃グループとされるAPT10が特に有名です。

　APTによる攻撃では、標的型メール攻撃と呼ばれる攻撃がよく用いられます。標的型メール攻撃とは、実在する組織や実在する

業務の担当者へのなりすましなどにより、メールの添付ファイルや悪意のあるURLを開かせ、マルウエアに感染させる攻撃です。

攻撃者は、標的型メール攻撃で感染させたマルウエアを通して、機密情報や個人情報の窃取や、破壊活動などを行います。もし、ある

APTが活発に活動していれば、標的型メール攻撃に気を付けるよう、注意を促すことができます。

　脅威情報の分析結果については図5や図6のようなアプリケーションで可視化をし、さまざまな角度から分析ができる環境づくり

に取り組もうと考えています。図5は、Microsoft社が公開している、「SandDance」というデータ可視化Webアプリケーションです。

SandDanceでは、表示するデータや表現の種類、フィルターなどを容易に設定し、データ表示できるインターフェースを提供します。図6は、

Intezer社が公開している、「APT-ecosystem」というAPTが使用するマルウエアの関連性を可視化するWebアプリケーションです。

脅威情報の分析

収　

米大統領選挙の勝敗をプロットしたもの(2D) 左図に加えて平均年齢を高さに設定したもの(3D)

ロシアのAPT情報を可視化したもの
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サイバー空間における攻撃の手法は、日々進化を続けている。姿の見えない脅威に立ち向かうためには、攻撃されてからの対応ではなく「先回りサイバー空間における攻撃の手法は、日々進化を続けている。姿の見えない脅威に立ち向かうためには、攻撃されてからの対応ではなく「先回り

の対処」が不可欠だ。社内外の組織と連携し、サイバー攻撃の予兆・予測を実現するための技術開発を行う、ラックの次世代技術開発センター。の対処」が不可欠だ。社内外の組織と連携し、サイバー攻撃の予兆・予測を実現するための技術開発を行う、ラックの次世代技術開発センター。

「サイバー脅威インテリジェンス」の最前線で脅威と戦う4人のスタッフが、研究に注ぐ思いや意見を語り合った。「サイバー脅威インテリジェンス」の最前線で脅威と戦う4人のスタッフが、研究に注ぐ思いや意見を語り合った。

2006年入社。システムインテグレーション
部門で6年間開発とマネジメント業務に
従事した後、研究職へ転向。現在は、視覚
障がいを有するメンバーでは難しいサー
バー管理やネットワーク運用、開発・テスト
に関するアドバイスなど主にサポート
的側面で参画している。

1988年、国際電信電話株式会社（現KDDI株式会社）入社。主に、事業用
電気通信設備の開発、運用に従事し、グローバルネットワークオペレーション
センター長、グローバルICT技術部長などを歴任。2019年4月、ラック常務
執行役員に就任。2019年6月より現職。

サイバー・グリッド・ジャパン
次世代技術開発センター

サイバー・グリッド・ジャパン
次世代技術開発センター

取締役 常務執行役員
サイバー・グリッド・ジャパン GM

サイバー・グリッド・ジャパン
次世代技術開発センター

サイバー・グリッド・ジャパン
次世代技術開発センター

2009年入社。システムインテグレーション
部門で3年間、開発業務に従事した後、自社
の監視サービス用ログ分析システムの開発
を３年間担当。2015年より研究開発に従事。
全盲の雇用促進・人材育成のため、自身の
経験やスキルを社内外に発信するメディア
対応や意見交換会等の活動も積極的に
行っている。最近、ラック囲碁サークルの
代表に就任。

2006年4月、大手電機メーカーの情報シス
テムのグループ会社に入社。NGN(Next 
Generation Network)やバイオメトリクス
技術の研究開発、ISP向けポータルサイトや
電力管理システムなどさまざまなプロジェ
クトで実績を上げる。2019年4月ラックに
入社。強度の弱視で、拡大表示とスクリーン
リーダーを併用して、JavaやPython、
JavaScriptなどのさまざまな開発言語を
駆使して、フルスタックのエンジニアとして
研究開発を担当している。

2016年、広告メーカーの特例子会社に
新卒として採用。IT事務の部署に2年間
在籍し、Excelのマクロ開発などを担当。
2017年末頃、社外の視覚障がい者向け意
見交換会に参加し、主催メンバーの外谷と
知り合う。そのつながりもあり2018年6月、
ラックに入社、現在の部署に配属。5歳の
頃から全盲の視覚障がいを持ち、点字
ディスプレイとスクリーンリーダーを利用
して研究開発に当たる。
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：今日は、サイバー・グリッド・ジャパン ：今日は、サイバー・グリッド・ジャパン 
次世代技術開発センターに所属する4人のメ次世代技術開発センターに所属する4人のメ
ンバーに、研究活動の内容や研究開発に対すンバーに、研究活動の内容や研究開発に対す
る思い、ご自身の働き方などについて語ってる思い、ご自身の働き方などについて語って
もらいたいと思い、お集まりいただきました。もらいたいと思い、お集まりいただきました。
ではまず、自己紹介からお願いします。ではまず、自己紹介からお願いします。

船引：ありがとうございます。皆さんの研究の船引：ありがとうございます。皆さんの研究の
大きなテーマは「サイバー攻撃の予兆・予測」大きなテーマは「サイバー攻撃の予兆・予測」
ですが、一体どのような研究をしているのでですが、一体どのような研究をしているので
しょうかしょうか？

プログラミング言語の一種1 Cyber Threat intelligence／サイバー攻撃という脅威に関する情報を集約・蓄積・分析し、セキュリティ対策に活かす取り組み2
open source intelligence／公開情報3

Malware Information Sharing Platform／セキュリティ上で脅威のある情報を蓄積・検索できるシステム（https://www.misp-project.org/）5

Indicators of Compromise（侵害指標）／サイバー攻撃の痕跡情報4

船引：データの蓄積はどのように行っている船引：データの蓄積はどのように行っている
のでしょうか。のでしょうか。

1

2

3

4

5
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：いわゆるインテリジェンスの研究という：いわゆるインテリジェンスの研究という

ものは、今や多くの企業で行われています。ものは、今や多くの企業で行われています。
次世代技術開発センターの研究には、どんな次世代技術開発センターの研究には、どんな
独自性や特徴があるのでしょうか。独自性や特徴があるのでしょうか。

船引：皆さんは、非常に先端的で難しい研究を船引：皆さんは、非常に先端的で難しい研究を
行っていると思うのですが、どういった思いや行っていると思うのですが、どういった思いや
希望を持って仕事に向かっているのでしょう希望を持って仕事に向かっているのでしょうか。か。

船引：そのような環境を実現するための我々船引：そのような環境を実現するための我々
の課題として、どのようなものがありますか。の課題として、どのようなものがありますか。

船引：AIをどのように使っていくのでしょうか。船引：AIをどのように使っていくのでしょうか。

脅威情報ポータルサイト「LAC Journey」
のMISP横断検索が行えるWebUI画面。
社内でOffice365を導入しているため、
SharePointでサイトを作成しており、
WebUIはPythonの開発フレームワーク
であるDjangoとJavaScriptのフレーム
ワークReactを使用して開発。WebUIだ
けではなくAPIによるデータ連携機能も
提供する。
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に貢献し、お客さまの役に立ち、日本のインフに貢献し、お客さまの役に立ち、日本のインフラ
をサイバー攻撃から守るという使命感。もうをサイバー攻撃から守るという使命感。もう
1つは、このチームは視覚障がい者が多いので、1つは、このチームは視覚障がい者が多いので、
同じようなハンディを持った方に対してこの同じようなハンディを持った方に対してこの
メッセージを発したい、ということですね。メッセージを発したい、ということですね。
健常者健常者であろうが、障がい者であろうが、作ったであろうが、障がい者であろうが、作った
ものが動くということは非常に面白いし、こうものが動くということは非常に面白いし、こう
いったことができるんだということは積極的いったことができるんだということは積極的
に発信していきたいですね。に発信していきたいですね。

船引：総合すると大きく2つのことが語られて船引：総合すると大きく2つのことが語られて
いるように思います。1つは、会社ですかいるように思います。1つは、会社ですから事業ら事業

船引： LAC Journeyができたことは非常に社船引： LAC Journeyができたことは非常に社
内にインパクトがありました。このアプリ内にインパクトがありました。このアプリ
ケーションが、安全、安心な社会を築くことにケーションが、安全、安心な社会を築くことに
つながっていけばいいなと思います。つながっていけばいいなと思います。

船引：我々が手がけたLAC Journeyをよりよい船引：我々が手がけたLAC Journeyをよりよい
ものにするために、さまざまな形で連携しものにするために、さまざまな形で連携し
合っていけたらいいですね。本日は、貴重なお合っていけたらいいですね。本日は、貴重なお
話をありがとうございました。話をありがとうございました。



14

サイバー攻撃を
未然に防ぐために続ける
社会の意識改革への挑戦
　セキュリティ業界で近年トレンドワードとなっている「脅威予測」。
攻撃の傾向を研究・分析することで攻撃の予兆を察知し、事前に手を施す
という新しい概念だ。ラックは昨年、監視や診断といったさまざまな
セキュリティ事業によって蓄積されたノウハウを集約し、新たなサービス
を生み出すためのセクションを設立した。メンバーとして抜擢され、
セキュリティの最前線に立ってソリューション開発に邁進する2人の社員
に、「見えない脅威」との戦い方を聞いた。

　田原は、コンピューター専門の大学と
して日本で初めて開設された会津大学の
2期生という学歴を持つ。入学は、一般家庭
へのパソコンの普及を一気に加速させた
OS“Windows95”発売の前年に当たると
いうから、田原は日本における黎明期から
のインターネットユーザーだといえるだろう。
　「高校生の頃に親が買ったパソコンを勝手
に使い始めたのが、コンピューターに興味
を持ったきっかけでした。簡単なプログラム
を自作するなど、結構やり込んでいて、親に
叱られることもありました（田原）」
　設備やカリキュラムを見て入学を決意し、
その後6年間、コンピューターについて
学んだという田原。大学院を卒業する頃に
は、すでにセキュリティに関心を抱いていた
というから、就職先の企業にラックを選んだ
ことも、ごく自然な流れであったと振り返る。
　「当時、日本でセキュリティをビジネスに
している企業はわずかでしたが、その中

でもラックは、コミュニティの運用や海外
エンジニアの招聘など、面白いことをやって
いた。入社試験も尖ったものだろうと
身構えていましたが、思いのほか普通で
した（笑）。当時のラックは、セキュリティ
事業を立ち上げたばかりの状態だった
わけですから、当然といえば当然ですね
（田原）」
　一方、「医師を目指して大学受験に
臨んだ」という関は、ラックのビジネス
とは異なる分野の職業に目を向けて
いた。
　「職業に対しては、特殊なスキル
で人の役に立つことができ、なお
かつ感謝をされるようなものが
いいなと漠然と考えていました。
理系で上を目指していたら必然的に
医師に行きついたという感じです
（関）」
　受験では力を発揮できず、医学部では

顔
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なく生命理工学部で遺伝子組み換えや再生
医療などについて学んでいたという関が、
コンピューターに興味を持ったのは、学生
時代のアルバイトだ。
　「ドラッグストアのアルバイトで、店舗の
基幹系システムやWi-Fiのネットワークを

構築したことが転機になったと思います。
Linuxを初めて触ったときには、あまりの面
白さに徹夜でいろいろ調べるなど、趣味と
してかなりのめり込んでいましたね（関）」
　プログラムを使って生物の動きをシミュ
レーションするなど、大学でも比較的深く

コンピューターを使っていたという関。し
かし関は、「現在の自分のベースになってい
るインフラエンジニアとしての知識は、ア
ルバイトで蓄えられた」と自認していると
いう。

さまざまな場所で活躍する社員をご紹介

関  宏 介

　田原と関が現在所属している、
「セキュリティソリューション企画
開発室」。各部門が独自に取り
組んでいた新規サービスの企画
を専門に行う部署として、2019年
4月に新設されたセクションだ。
ラック社内で異なるキャリアを築い

てきた2人ではあるが、セキュリティの
たたき上げとしてさまざまな経験を積み、
サービスや製品について精通しているとい
う点は、同室の事業で大いに役立つだろう
と期待されている。
　「各部門で新規サービスを企画する場合、
その部門がターゲットとしている製品や

日本企業のセキュリティ対策が
海外に後れをとる理由は経営者の意識の差

k o s u k e  s e k i

あった。これから拡大していこうと会社が
注力している事業に新卒で携わったことが、
現在の自分にとって大きな影響を与えたと
田原は話す。
　「例えば、ファイアウォールを構築する仕事
であれば、新人でも、お客さまへの説明、設計、
構築、納品までを全部任される。セキュリティ
監視サービス（JSOC）の立ち上げにも、ゼロ
ベースの状態から参画しました。100ページ
くらいのマニュアルを通勤の往復で読み
込み、翌日から業務に挑むというような
生活でしたが、当時のさまざまな経験は確実
に糧になりました（田原）」
　JSOCの立ち上げから一貫してJSOC
に関わる業務を続けてきた田原とは異なり、
関は、入社後3年ほどでキャリアチェンジを
図っている。コンピューターウイルス被害
の頻度が急拡大したことを受け、ラック
が2009年に設立したサイバー救急

　今でこそ、セキュリティはラックのビジネス
における大きな柱となっているが、田原が
入社した2000年当時は、ラックにとって
セキュリティを事業化したばかりの時期で

センターへの異動だ。
　「後のサイバー救急センターの前身として
緊急対応業務を行う人員の社内公募が
2008年にあり、応募しました。実際に経験
してみると、緊急対応は相当ハードな仕事で
はあったのですが、情報漏えいの原因を特定し、
報告したときのお客さまのほっとした表情が、
何よりモチベーションになりました。同時に、
『やっぱり漏れていたのか』という落胆の表情
も印象的ではあったのですが（関）」
　緊急対応の業務は、自分がもともと目指し
ていた医師の仕事に近い、と関は続ける。
　「当時の上司は、『緊急対応はICUや救命
医療のようなものだ』といっていました。穴が
開いているものを治す、という視点で見れば、
救うものが人命か情報か、という違いだけで、
セキュリティの仕事と医師には類似性がある
と感じています（関）」

拡大を続ける事業領域に身を置き、自らの知識と経験を磨き上げる

　田原と
「セキュ
開発室
組んで
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ラック社内

日本
海外

現在の自分にとっ
田原は話す。
「例えば、ファイ
であれば、新人でも
構築、納品までを
監視サービス（JS
ベースの状態から
くらいのマニュア
込み、翌日から
生活でしたが、当
に糧になりました
JSOCの立ち

に関わる業務を続
関は、入社後3年
図っている。コ
の頻度が急
が2009年

入社した2000年当時は、ラックにとって
セキュリティを事業化したばかりの時期で



顔ラックの 第9回

16

SSS事業統括部 セキュリティ事業戦略部
セキュリティソリューション企画開発室 室長

2000年、ラック入社。当時事業化して間もなかったセキュリティビジネスに携わる。その後、セキュ

リティ監視サービスおよびJSOC（Japan Security Operation Center）の立ち上げメンバーとして

従事し、JSOCに関わる業務で経験を積む。2019年4月より現職。趣味はスキーとスケート、ヘヴィ

メタルのライブで、趣味も仕事もアグレッシブにというのがモットーだが、体はいうことを聞かない。

領域から外れることがないため、新しい
発想が出にくい側面があります。しかし、
サービスの開発を横串で行おうとする
場合、監視、緊急対応、脆弱性診断といった
さまざまな分野の知識や経験が複合的に
必要になってくる。多様な経験値を持つ
メンバーを集めることで、セキュリティ企画
開発の一元化を実現する部署だといえる
でしょう（田原）」
　新たなサービスを通じ、日本企業における
セキュリティ対策の推進をリードしていく
立場に立つ2人が懸念するのが、海外企業
に後れを取る、日本企業のセキュリティ
対策だ。
　「日本企業は従業員がやっていることを
縛るという形でセキュリティの強化を

図ることが多く、結果的に環境がどんどん
使い勝手のよくないものになってしまう
ことが少なくありません。一方、海外では
環境をよりよく、利便性の高いものにする
ためにセキュリティ対策を行うという
考え方がベースとなっている。考え方の
違いが、対策に大きな差を生んでいること
は否めません（田原）」
　関は、セキュリティ対策への費用を、投資
ではなくコストと考える経営者の意識を
指摘する。
　「当社社長の西本は、セキュリティを車
のブレーキに例えて話します。『ブレーキ
がなければ、車はスピードを出すことは
できない。速く走る、すなわち自社のサー
ビスや事業を拡大するためにはセキュリ

ティが必要だ』と折に触れていいますが、
そういった考えを日本でも醸成していく
必要があると思います。お客さまの要望を
聞いていると、セキュリティ対策を“仕方
なくやっている”という企業も少なからず
ある。安全にしたい、というよりは、とりあ
えずやっている、という印象はありますね
（関）」
　関の実感に対して、田原も同感だと話す。
「お客さまからは同業他社の状況を質問
されることが多いのですが、本来、セキュ
リティは個々の企業によって必要な対策
やレベルが異なるもの。なぜ対策をしなけ
ればいけないのかという自発的な必要性
よりも周囲の状況で判断している企業が
多いように思います（田原）」

　新規サービスの提案に当たっては、顧客
の希望や状況のヒアリングが欠かせない。
セキュリティの専門家としてどのようなスタ
ンスで顧客の話を聞いているのか、2人に
聞いた。
　「当社にお問い合わせをされるお客さま
は、基本的に何らかの課題を感じている
わけですが、話を聞いてみるとその課題が
何なのかというところまで気づいていない
方も多くいます。厳しいいい方ですが、私は、
『お客さまがいう課題を信じない』ように
しています。我々には、攻撃の手法や手段
を知っているからこそ気づけることがある。
逆にいえば、悪質な手口を知らないお客さま
から一部の発想しか出てこないのは当然
だと思うのです（田原）」

　「私は長年の緊急対応経験を通じて、
さまざまな攻撃事例を目の当たりにしてき
ました。今は安全が保たれているが、今後
どうなるかはわかりません。自分が知って
いる攻撃パターンに当てはめて、インシ
デントにならないよう未然に防ぐということ
を心がけています（関）」
　セキュリティ対策においては、「攻撃を受け、
それに気づいてから対処を行う」という
考え方はもはや過去のものとなりつつある。
田原や関がいうような、「事前に気づく」
「未然に防ぐ」といった意識――つまり、攻撃
を予測して防御する、「プロアクティブセキュ
リティ」という視点が、今後のセキュリティに
は不可欠だ。2人が有する多様な経験が
まさに活かされる領域だといえるが、田原は、

「経験だけでは予測は実現しない」と襟を
正す。
　「日々、情報収集をしていると、次の手と
して何をすべきかがおのずと見えてきます。
“経験”は重要ではありますが、それは
“過去の体験”という意味ではなく、まさに
今、世の中で起きていることを知識として
蓄えることで経験に変えていく、それを
続けることが一番、効果的だと思います。
ただ、過去の体験があるからこそ次の手を
考えられるわけですから、どちらが欠けても
予測は難しいと思います（田原）」
　「少し前までは、一般的に“海外で起きた
インシデントは数年後に日本にやってくる”
といわれていました。日本語という言語の
特殊性や、ガラパゴスなどといわれるさま

過去の体験と日々の情報収集が脅威の予測を実現する

yusuke tahara
田 原 祐 介
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　脅威を「未然に防ぐ」というセキュリティ
の新たな時代を迎え、今後どのような新規
ソリューションが必要とされるのか。会社
の期待がかかる部署におけるチャレンジ
について、田原はこう話す。
　「基本的に日本企業のセキュリティ対策
は、社員を全面的に信じるという性善説で
成り立っています。しかし実際には、外部
の攻撃者が社員のパソコンを乗っ取って
社内から攻撃を仕掛けるというパターンが
大半です。結果、重大な情報漏えいが
起こっているわけですが、そういった状況
にもかかわらず、性善説ベースの状況は
変わりません。攻撃者が悪いのは当然です
が、それを許してしまう土壌を変えていか
なければならない。ゼロトラストの実現は
並大抵のことではないと思ってはいますが、
その概念を取り入れたシステムインテ
グレーション（SI）のビジネスで、ゼロトラスト

を浸透させたいと思っています（田原）」
　ゼロトラストの実現については、関も
チャレンジの視野に入れているという。
　「お客さまを説得してゼロトラストを
進めるというよりも、セキュリティ企業の
トップランナーとして、ラックがまずゼロ
トラストに取り組むこと、それができれば
セキュリティ業界にインパクトはとても大きい
と思います。当社が持つ知見を活かし、
“この脅威はこれからきっと問題になる、
そしてこのソリューションで防げる”という、
お客さまにとって真に役に立つサービスを
提供していきたいと思います（関）」
　インターネットが欠くことのできないイン
フラとなった今、セキュリティ事業が拡大の
一途をたどることは間違いないだろう。仕事
を共にする未来のパートナーに向けた
メッセージを最後に聞いた。
　「ラックはもともとSIの会社。セキュリ

ティのエンジニアは、S Iのことを知って
いるべきだし、反対にSIのエンジニアは
セキュリティを知っているべきだと思って
います。セキュリティとSIを両輪で回して
いける、そんな人材に期待したいです
（田原）」
　「規模の割にベンチャー気質が残って
いるのがラックの魅力。社員がやりたいこと
を可能な限り後押ししてくれる文化があり
ます。私も社内公募にチャレンジし、自分の
希望を実現させてきました。積極的に自分
から飛び出す意欲を持つ人は、成長でき
る会社だと思います（関）」
　いまだ顕在化されていない脅威を予測
するというのは至難の業だが、その実現が
社会に大きく貢献することは確かだ。2人
の言葉には「仕事を通じて人の役に立ち
たい」という強い意志があふれていた。

ゼロトラストの普及でよりよい社会、よりよい日本の未来を築く

ざまな独自規格が背景にあり、日本は攻
撃の標的になりにくい国であったというの
がその理由ですが、日本語の研究が進み、
さまざまなデバイスの基盤が世界共通に
なりつつある今、そのタイムラグはどんどん
短くなっています。リアルタイムでの情報収
集が予測のカギになることは間違いない
でしょう（関）」

SSS事業統括部 セキュリティ事業戦略部 
セキュリティソリューション企画開発室 担当部長
兼 同統括部 サイバーセキュリティサービス部 
サイバー救急センター

2005年、ラック入社。検査グループでOSやサーバーアプリ等、プラットフォームの脆弱性診断など

を経験する。2008年より現在のサーバー救急センターにてセキュリティインシデント対応やフォレン

ジックに従事。侵害を受けたシステムの調査、原因究明と対策の立案などに携わる。2019年4月

より現職。趣味はゲームと食べ歩き。最近、猫を飼い始め、2人の娘と一緒に遊ぶのが癒し。

関  宏介
kosuke seki
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府は、人類がこれまで歩んできた「狩猟社会」「農耕社会」「工業社会」「情報社会」に次ぐ第5の新たな社会を、デジタル
革新、イノベーションを最大限活用する社会として「Society 5.0」と名付けています。そして、サイバー空間と
フィジカル空間を高度に融合させることにより、多様なニーズにきめ細かに対応したモノやサービスが提供される

ことで、経済的発展と社会的課題の解決を両立する社会の実現を提唱しています。
　Society 5.0の実現に向けたICTイノベーションの過程には、最新技術のシステムへの実装や利用開発、運用技術、情報
リテラシー等、各々の連携において、さまざまな隙間やほつれが変化しながら広がっていきます。この連続的な隙間やほつれを、
我々は総じて「ギャップ」と呼んでいます。

　これらのギャップには、新たなビジネスチャンス（課題解決をニーズと捉えた、ソリューションやサービスの創出）を生む
一方で、国家や宗教、思想を理由にギャップが利用された社会生活での脅威（Attack SurfaceやExposure Gap等）が
生まれる可能性があると考えており、「国を護る」をスローガンとする当社としては看過できない状況となってきました。
　サイバー・グリッド・ジャパンでは、これらのギャップをさまざまな視点から研究することで、当社の将来的な新規事業
のアイデアを発見し、またセキュリティ技術の向上を促進することができると考えています。

政

活 動 の
ご 紹 介

サイドチャネル攻撃が例としてあげられるような、サイバー空間以外のフィジカル空間
との狭間の領域を指します。ここで見られる事象を分析・利用した先端テクノロジーは
新たな攻撃手法にも現れてきており、攻撃検出の新たな技術としても利用できる可能性
があります。

サイバー空間と
フィジカル空間の
ギャップ

一般的なICT利用者の情報リテラシー、モラル、セキュリティ意識、インターネット上に
おける消費生活知識の向上には、高度技術者に対するものとは全く異なった啓発・支援
活動や法整備が重要で、人文科学や社会科学の視点も必要となります。ICTイノベーション
によるインターネットサービスの変化に追従できない人や組織で発生するインシデント
の多くは、このギャップが原因であると考えています。

情報サービスと
情報リテラシーの
ギャップ

情報システムを脅かす脅威の変化スピードと、情報システム利用者側が対策を施す対応
能力スピードの差を指します。例えば、ソフトウエアの脆弱性情報が発見されると、公的
機関から対象範囲と対処法などの情報が公表されますが、その更新頻度が高い場合、利用
者側である企業の脆弱性管理担当者における自社のシステムやプロダクトへの影響調査
や対応といった負荷が顕著に高まります。最近では、この差を利用する攻撃も数多く確認
されています。

脅威変化と
対応能力のギャップ
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サイバー・グリッド・ジャパンは株式会社ラックの研究開発部門です。

サイバー攻撃や各国のセキュリティ事情、セキュリティ防御技術などに関する最先端の研究のほか、

複数のセキュリティ企業との連携や新たな製品・サービスの開発、各種啓発活動などにより

日本のセキュリティレベルと情報モラルの向上に貢献しています。

サイバー・グリッド・ジャーナル（以下本文書）は情報提供を目的としており、

記述を利用した結果生じるいかなる損失についても株式会社ラックは責任を負いかねます。

本文書に記載された情報は初回掲載時のものであり、閲覧・提供される時点では変更されている可能性があることをご了承ください。

LAC、ラック、サイバー・グリッド・ジャパン、JSOC（ジェイソック）は、株式会社ラックの商標または登録商標です。

この他、本文書に記載した会社名・製品名は各社の商標または登録商標です。

本文書の一部または全部を著作権法が定める範囲を超えて複製・転載することを禁じます。

Ⓒ 2020 LAC Co., Ltd. 

〒102-0093 東京都千代田区平河町 2-16-1 平河町森タワー
E-MAIL : sales@lac.co.jp　https://www.lac.co.jp/
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