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NO 項目

1 マルウェアとは何かを大まかに理解している

2 マルウェア解析が有利になる情報を理解し、必要に応じて収集できる

3 マルウェア解析が使われる場面や特性を理解し、必要に応じて周囲に理解を求めることができる

4 マルウェア解析のゴールを理解し、適切に説明できる

5 マルウェア解析の手法の概要を理解し、適切なタイミングで適切な手法を選択できる

6 一般的なマルウェア解析環境の概要を理解し、汎用的な解析環境の概要及び構築方法を理解する

7 マルウェア解析の必要に応じて、適切なツールをダウンロードし活用できる

8 マルウェア解析の必要に応じて、適切にネットワークを再構築できる

9 表層解析を理解し、実践することができる

10 アセンブラを用いない簡易的な動的解析を実践し、ファイル・レジストリ・プロセス・ネットワークについての挙動を確認できる

11 上記の結果を受け、解析レポートを作成できる

12 その他の解析手法の実践 exeファイル以外のマルウェアに対し、一般的な解析手法の他に、専用ツールを用いて解析することができる

13 マルウェアの表層解析の結果を受け、ファイルタイプに応じて解析の手法を検討し実践できる

14 固定IPアドレスへ接続する等、通信に関して特殊な挙動を行うマルウェアについて適切にネットワークを構築し解析できる

15 多数のプロセスやファイルを作成するなど挙動が膨大なマルウェアに対し、解析ツールに適切な処置を行い正しく対応できる

16 一般的な解析を困難にする耐解析機能の概要を理解しており、解析困難な場面を理解している

17 一般的な書籍・サイトなどの情報源を把握しており、次に推奨される学習ステップを理解している
その他

マルウェア解析入門・総合

マルウェア解析実践

■マルウェア解析ハンズオン入門コース～表層解析・簡易動的解析～受講における習得スキル項目一覧

マルウェアと解析の知識

解析環境の構築知識


