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これからの社会を支える
セキュリティオペレーションとは？
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組織を横断して脅威情報に立ち向かう
「SecureGRIDアライアンス」が発進！
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　こんにちは、サイバー・グリッド・ジャパン 次世代セキュリティ技術研究所の髙原です。

私は2019年4月に当研究所に加わり、研究活動の中核を担うシステム「LAC Journey（ラック・ジャーニー）」及び

「SecureGRID（セキュア・グリッド） Portal」の研究開発を主に担当しています。本稿では、「SecureGRID

（セキュア・グリッド）構想」とその構想の中で今年中のリリースを予定している新しい取り組み「SecureGRID

アライアンス」についてご紹介します。これらの取り組みは、当社だけで実現することができるものではありません。

多くの組織の共感・賛同をいただき、アライアンスに参加していただけるよう魅力を伝えたいと思います。
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　この構想の始まりは約４年前まで遡ります。４年前、当

研究所は、「サイバー攻撃の予兆・予測」の実現に向けた研究を

開始し、「SecureGRID構想」という研究構想を策定しま

した。これは、セキュリティオペレーションセンター（SOC）

における新しいセキュリティ分析モデルの実証を目指す

取り組みです。ここでいうSOCは商用SOCもあれば組織

内に設置されるプライベートSOC（PSOC）も含みます。

　現状、SOCの多くは、監視対象下の各組織に設置され

ている単純なセンサーのログやアラート等を用いて攻撃

の識別と認識並びにその結果（成否）の分析を行い、攻撃

を受けた組織に対して分析結果を返す機能を提供して

います（新たな攻撃であった場合、この攻撃を防御する

ためのシグネチャ開発などを行い、SOC監視対象に対

してその対処法が展開されています) （図1）。

　SecureGRID構想のSOCモデルは、監視対象はセン

サーではなく組織のセキュリティシステムの中核を担う

TIP（脅威情報基盤）のようなシステムを想定しています。

TIPには、PSOCやCSIRT（シーサート）などが内部データ

の分析によって確認した組織全体のインシデント情報や

脅威情報などが一元管理されており、SOCは、各組織の

TIPと相互連携を行って総合的に分析を実施し、最終的に

分析結果を全組織のTIPに送るイメージです(図２)。
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　これにより、SOCはある特定の組織で発生した攻撃や

脅威について、監視対象下にある別の組織に対して攻撃

有無や脅威の発生状況などを確認することができ、全体

を把握して迅速に影響度や今後の対応方針などを決定

することができます。つまり、SOCモデル全体としてより

フレキシブルな情報連携体制を実現できるようになる

ことが期待できます。

　SOCで分析の役割を担うアナリストやシステムは、分析

結果を導き出すためにより多くの情報を参考にしたい

ものです。しかし、従来のSOCモデルではセンサーから欲

しい情報を入手するのがなかなか難しく、相互連携をする

仕組みにはなっていません。さらに新たな攻撃が発生した

時の対策では、センサーの機能やシグネチャ開発の依存

度が高く、どうしても後手の対応となってしまいます。

　サイバー攻撃が多様化・高度化する中で、検知防御を

するセンサーやシステムも多種多様かつ高機能化が進んで

きています。今後、SOCにはシステムをフル活用してより

高度な分析をすることが求められることになります。また、

これは組織単体だけで考えても同じことが言えます。

　SecureGRID構想で描く新しいSOCモデルは、 ”SOC

を通じて得た情報や機能をまず各組織が有効活用して、

自組織のセキュリティ強化を果たす。そして、その成果で

認識できた攻撃や脅威の事実、リスクの存在などをフィード

バックしてもらい、さらに別組織のセキュリティ強化に貢献

できる防御体制” がコンセプトです。SOCを通じて組織

間で相互にフィードバックをしてセキュリティレベルを高め

合うことで、SOC全体のセキュリティレベルの向上を図る

ことを目指しています。

　しかし、この構想で掲げる図2のような体制を実現する

ためには、当然現実との間に運用的ギャップがあると考え

ています。また分析の実証検証など、組織を跨いで試行

錯誤ができる環境も必要です。ここでまず、2019年に

「LAC Journey」を社内リリースいたしました（LAC 

JourneyについてはCYBER GRID JOURNAL vol.9　を

ご覧ください）。「LAC Journey」は、データソース別に用意

されたMISP　 データベースに対して横断検索を行い、

統合分析を行える環境（=プラットフォーム）です。

　そして今回、次のステップとして、「LAC Journey」の機能

や運用で培った経験をベースにSecureGRID構想のSOC

モデル構築の実現化に向けて「SecureGRID Portal」と

いうWebポータルを開発しました。併せて、このWebポー

タルを中核にして分析検証や情報連携体制などの研究

活動を推進するために「SecureGRIDアライアンス」を設立

しました。

5

図1  従来のSOCモデル

図2  SecureGRID構想のSOCモデル
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1 https://www.lac.co.jp/lacwatch/pdf/20200319_cgjournal_vol9.pdf 2 https://www.misp-project.org/
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　SecureGRID Portalでは、全参加組織のMISPを検索

した結果を閲覧することはできますが、他組織のMISP

へは直接アクセスできない構成にしています。これに

より、参加組織はMISPへのアクセス許可を最小限に設

定でき、公開する情報もコントロールが容易となり、気

軽に情報連携を行っていただけると考えています。

　MISP自体にも、MISP同士でデータ同期を実現して

情報共有をする機能(MISP Sync)が実装されています。

　このアライアンスの設立によって、当研究所は分析

研究や新しいSOCモデルの形成に向けた検証（具体的には、

図2でいうSOCをWebポータル、さらにTIPをMISPに見立

ててSOCの機能検証等を行う）など、研究開発を推進するこ

とができます。また、当研究所の研究開発が推進できるだけ

ではなく、参加組織はSecureGRID Portalを通じて脅威

分析や情報連携を強化するための情報や機能を活用

することができる環境を目指しています（図3）。この取り

組みを進めて、新しいSOCモデルの形成を図るとともに、日本

社会の安全・安心への貢献にもつながればと考えています。

　SecureGRIDアライアンスに参加するためには、まず

当研究所に参加表明をしていただき、利用規約に同意

の上、入会申込書を送付いただきます（入会方法は別途

ご案内いたします）。入会申込書を受領後、審査を経て、

連携に向けた準備を進めます。例えば、アライアンス参加

には興味があるものの、MISPを触ったことがないなど、

MISPの構築経験がないような組織の方も多くいらっ

しゃると思います。このような場合でもアライアンスに

参加しやすいように、ミーティングの時間を設けて連

携に必要な環境などについてご説明を差し上げ、可

能な限り当研究所がサポートする体制を用意してい

ます（図4）。

SecureGRIDアライアンスとは

ヒント①  情報連携はどのように行われるの？

SecureGRIDアライアンス参加までの流れ

図3  SecureGRIDアライアンスの全体像 © MISP project. 
https://misp-project.org/
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しかし、アライアンスへの多くの参加組織を見込んだ

場合に、その多くの組織間でデータ同期を図るとさま

ざまな形式のデータが混在して管理がしづらくなりま

す。また、データ同期に伴いデータベースのパフォーマ

ンスにも問題が生じるため、SecureGRID Portalとの連

携にはMISP標準のデータ同期機能は使用しません。

　本アライアンスでの連携効果が最も期待できるのは、

組織内である程度精査・加工された脅威情報やセキュ

リティイベント・アラート等になると考えています。ま

た、このようなデータがもし用意できれば、MISPに常

に最新のデータが蓄積されて脅威分析が行えるように

していただくのが理想です。MISPに蓄積するデータは

特に制約を設けていませんので、参加組織に負担がな

く気軽に始められるデータを蓄積して情報連携をス

タートしていただければと考えています。まずはMISP

構築とデータ蓄積を進めることを優先してSecureGRID 

　MISPはオープンソースの脅威情報共有プラット

フォームとして世界的に広く普及しています。当研究所

でもMISPの活用経験が豊富なため、導入サポートをしや

すいというメリットがありました。さらに、SecureGRID 

Portalとの連携対象のシステムを検討した場合に、今後

の機能拡張なども考えると参加組織とのインター

フェースを共通化したかったため、APIが用意されてい

るMISPは、この点でも好都合でした。

　また、MISPはSecureGRID Portalとの連携用途だけ

に留まらず、組織内での使用についてもさまざまなシー

ンで活用できるおすすめツールです。アライアンスに参

加いただいてMISPの理解が深まれば、例えば標準の

データ同期機能を利用して全く別組織のMISPと情報連

携をする、といったことも自力でできるようになり、よ

り効果的な情報連携体制を組むことができるはずです。

ヒント②  なぜMISPを使うの？

ヒント③  MISPにはどのようなデータを蓄積すればいいの？

図4  SecureGRIDアライアンスへの入会方法

入会希望者

入会意思を事務局にご連絡ください。
① 入会の意思表明

SecureGRIDアライアンスへの同意及びSecureGRID
Portalの利用規約に同意していただく必要があります。

③ 必要書類の記入＆送付

事務局より審査結果の連絡を差し上げます。
承認された場合は、連携に必要な情報も併せて
送付します。

④ 入会審査&結果の連絡

SecureGRID Portalの連携設定及び他の
参加組織への連絡を行います。

⑥ 連携設定＆アナウンス

MISPの構築、登録データの内容、登録タイミングなど、
連携準備を進めます。必要に応じてミーティングを
実施し、利用開始に向けてサポートいたします。

⑤ 連携に向けた準備

SecureGRID Portalへのログイン及び
動作テストを行い、問題なければ利用開始となります。

⑦ 動作確認＆利用開始

入会申請に必要な書類を送付します。
② 必要書類の送付

アライアンス事務局
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Portalを活用いただければと思います。もちろん、MISP

構築や登録するデータ内容についてはお気軽にご相談

ください。

　なお、SecureGRID Portalを使った1回目の実証実験と

して、今回は2つの組織にご協力いただきました。2つの

組織にご用意いただいたMISPは、当研究所の方でMISP

構築とデータ投入部分をご支援させていただきました。

こちらの実証実験の様子は座談会「組織を横断して脅威情報に立
ち向かう「SecureGRIDアライアンス」が発進！（P18～21）」をご覧
ください。

　ここではアライアンスの核となるSecureGRID 

Portalの一部機能とその活用方法についてご紹介します。

　アライアンスに参加した組織には、SecureGRID 

Portalのユーザアカウントが発行されます。このアカウ

ントを使用してSecureGRID Portalにログインすると、

TOP画面にアライアンス参加の全MISPを対象に横断

検索を実行することができる検索画面が用意されてい

ます。

　まずはここに、気になるIPアドレスやドメイン名、マ

ルウエアを想定したファイルハッシュ値、脆弱性識別

番号「CVE ID」などの値を入力して検索を実行してみて

ください。

　検索結果では、参加組織が管理するMISPのヒット結

果、そのMISPでの登録件数や登録タイトルなどを確認

することができます。脅威分析は、判断材料の積み重ね

だと思います。例えば、SecureGRID Portalを介して

ユーザが検索を行い、別組織のMISPでヒットしたとし

ます。ユーザは、別組織のMISPに特定の用途で蓄積さ

れていたという事実だけも判断材料が増えて、分析能

力が高まることが期待できます。また、ヒットした

MISPを管理する組織にとっても、分析アクションをと

るきっかけにもなるかもしれません。

　以降では、SecureGRID Portalのその他機能をご紹介

します。

　セキュリティアナリストが、マルウエアや攻撃キャン

ペーンなどに関するテクニカルレポートをWeb上で公開

することがあります。当社でも、公式ブログ「LAC 

WATCH」でアナリストがレポートを公開しています。

現在、多くのレポートには情報共有を目的として攻撃

者の痕跡情報（IoC: Indicator of Compromise） と呼ば

れる情報が記載されています。フィード連携機能は、

レポートの公開先URLまたは内容本文をそのままコピー

して、コンテンツの中からIoCの抽出を支援するための

ツールです。

　IoC抽出後は、抽出したIoCを対象にMISP横断検索の

実行やフィード連携用に用意したMISPにデータを

登録することができます。フィード連携用MISPへの登録

を行うことで、他のユーザに分析をした記録を残す形

で後のMISP横断検索の対象に加えることができるので、

他のユーザの脅威分析を支援する活動につながります。

SecureGRID Portalの機能紹介と活用について

情報連携の価値を高める機能①　「フィード連携」

3

3 機能紹介で登場するサイトの画像は全てテストページとなります。実際にご利用いただく予定の環境は現在開発中です。
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　本アライアンスの正式公開及び参加募集については

年内を計画していますが、公開以降も積極的に新機能

のリリースや分析成果を共有してアライアンスを盛り

上げていく予定です。

サイバーセキュリティにおける情報共有や連携の

取り組みは盛んに行われており、現在ではシステムを

活用した取り組みも進んでいます。しかし、一方的な情報

提供になっていることも少なくはなく、提供される情報

の活用もままならないなど、課題も多く存在します。 今回

の取り組みは脅威情報の共有・連携、そしてその後に続く

分析と活用が重要な研究テーマとなります。以前の職場

でも、情報共有・連携の難しさと大切さを強く実感して

いました。自分たちの研究活動を通して、参加組織の情報

共有・連携体制についてご支援ができるようなプロ

ジェクトに携わることができてとてもうれしく思って

おり、やりがいを感じています。ぜひともSecureGRID

アライアンスにご参加ください！

コロナ禍をきっかけに、実家近くの埼玉県に引っ越しすることにいたしました。
以前の職場が神奈川県のいわゆる「京浜工業地帯」にあったことから、長年、神奈川県
に住んでいました。とてもにぎやかなぶん、空気が悪く、騒音の多い地域でした。
しかし、2019年4月から東京に本社を構える当社に転職し、コロナ禍をきっかけに
テレワークが標準の働き方が定着しつつあることを鑑みて、引っ越しを決意しま
した。都心から少し離れると緑も多く、穏やかに時間が流れる環境は、新しい研究
アイディアを創造するにも良い環境になることを期待しています。

次世代ネットワーク（NGN）やM2Mなどの研究開発、ISP向けポータルサイトや電力
需給管理システムの開発運用など、幅広く実績を上げる。当研究所の活動を聞く機
会に恵まれ、自身の可能性を広げるために、2019年4月より当研究所の研究員とし
て活動を開始。現在SecureGRIDアライアンスのシステム開発責任者として活動中。

Exploit分析は、インターネット上に公開される脆弱性

を悪用する攻撃コード（Exploitコード）を早期発見する

ことを目標に開発を行いました（開発者はP14～17の

記事を担当した庄司です)。システムの安全性を担保す

るためには、パッチの公開有無と管理下システムのパッチ

適用状況の把握だけではなく、Exploitコードの出現

を迅速に知ることが大変重要な作業になりますが、

なかなか情報収集が難しいのも実情です。現在は、

GitHub 上にExploitコードのソースコードが公開され

るケースが多く見受けられるので、GitHubのみを情報

収集対象としていますが、今後は情報ソースを拡充

させて網羅性を高めて、いち早くExp l o i t情報を

キャッチしてお届けすることを目指します。

システム連携の価値を高める機能②　「Exploit分析」

最後に

髙原  健
KEN TAKAHARA

サイバー・グリッド・ジャパン
次世代セキュリティ技術研究所　リサーチャー

執筆者紹介

アライアンス参加募集開始は2021年内を予定
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town/SmartX
事業構想、はじめました。

　2030年に向け、今後、フィジカル空間とサイバー空間との間
での情報のやりとりが飛躍的に増大することが見込まれている。
サイバー空間とフィジカル空間の一体化（CPS：Cyber Physical 
System）が進展し、フィジカル空間における物理的なやりとり
が、サイバー空間においてデジタルデータの形で再現されるよう
になっていく。こうした膨大なデジタルデータを、AI等の活用に
より解析することにより、フィジカル空間の状況の把握が随時
可能となるだけでなく、その情報を基にフィジカル空間における
次の行動の判断を行うことが可能となる（総務省 Beyond 5G
推進戦略 －6Gへのロードマップ－（R2.6.30）より引用）。

　このような活動を都市単位で実現しようとする取り組みが、
スマートシティである。身の回りに存在する電気やガスのメーター、
街中の防犯カメラ、街灯、店舗、家電、介護ロボットや医療機器など
さまざまな機器（IoT機器）がインターネットにつながり、収集・

蓄積された大量のデータを利活用することにより、必要なモノ・
サービスを、必要な人に、必要な時に、必要なだけ提供すること
ができるようになる＝さまざまな社会的損失や課題の解決と
経済成長とを両立できる「Society 5.0」が実現する、といえる。

2030年代に期待される社会
サイバー・フィジカル・システムの進展と
Society5.0実現

10

新規事業開発部
スマートシティ事業室長

稲森 伸介

1999年、LAC入社。前年に、当社がNHKの番組「クローズアップ現代」にて特集された際、
「ITの力で地球を小さくする」という社名決定の経緯に感動したことが入社のきっかけ。
入社後は、主に金融機関側のPMやコンサルタントとして、システムの導入・更改等の推進
業務に関与。
2017年12月より、官民人事交流により総務省国際戦略局に勤務し、IoTやデータ等に
関する、標準規格策定の推進業務に従事。4月より現任。
酒席は好きだが、一杯で真っ赤に。COVID-19感染拡大による外出抑制／飲食店抑制に
より、ストレスと脂肪をため込んでいる。

出典）内閣府　スマートシティガイドブック

出典）内閣府　スマートシティガイドブック

Society 5.0 の実現

Beyond5Gを中心とした情報ネットワーク基盤

サイバー空間 

現実世界

社会的課題の解決

分析結果や
結果に
基づく制御

データを基に分析
現実世界の
データを送信

様々なモノ・機械・ヒト

時
空
間
同
期

サイバー・フィジカル・システム（CPS)

センシング、デジタル化、
データの変換・抽出等

社会課題

利活用サービス
ヘルスケア スマート

ファクトリー
自動運転

EMS

医療費増大

介護負担増大
資源枯渇

労働力不足

パンデミック

現実世界へのフィードバック
（新たな価値の創造）

データが蓄積 AI
ビッグデータ

都
市
間
で
の

デ
ー
タ
利
用
法

都
市
間
で
の

デ
ー
タ
利
用
法

都市間での
データ利用法

エネルギー
水、廃棄物

エネルギー、上下水、リサイクルなどを地域内で最適管理

キャッシュレス社会を実現し、
取引をデジタルで完結

災害の情報をリアルタイムで取得・
発信し、迅速な避難・復旧を実現

いつでもどこでも必要な
移動・配送サービスを提供

ICTデータの活用に
より、健康寿命を延伸

ICTを活用したe-Learning、
遠隔教育の充実

地域の見守りを支援し、
安心・安全な街を実現

金融

自動走行
自動配送

教育見守り・安全

健康・
医療・介護

防災



town/SmartX事業構想により
実現したいこと
～安心安全な街づくり、地域との共創

スマートシティ実現の課題

　現在、地方公共団体では、少子・高齢化への対応、社会インフラの
老朽化等さまざまな公共サービスに対する課題が山積しており、

IoT・AI等、最先端のICTを利活用したスマートシティの取り組み
によって地域住民の課題を解決し、生活環境をより便利に、安全
にしていくことが期待されている。

この取り組みにおいて鍵となるのは、IoT機器の活用とシステム
連携、そして運用の支援体制である。ところが、センサーやウェブ
カメラなどのIoT機器は、機器の性能が限定されている、管理が
行き届きにくい、ライフサイクルが長いなど、サイバー攻撃に狙わ
れやすい特徴を持っている上、さまざまな理由で十分なセ
キュリティ対策が実装されていない場合もある。十分なセ
キュリティ対策が実装されていない場合、サイバー事故が発生す
るリスクがある。例えば、2015年におけるウクライナの電力会
社におけるマルウエア感染による停電発生に続き、今年は米国に
おける石油パイプライン「Colonial Pipeline」におけるサイバー

攻撃による停止等のインシデントが発生した。このように、社会イン
フラを狙ったサイバー攻撃が現実の脅威となっており、今後IoTの
利活用に際しても、セキュリティ対策が必須といえる。
また、サイバー攻撃の対象でなくとも、機器やシステムとの組み
合わせや相互の干渉によって「想定外」の動作が発生することもある。
結果として、安全な運用のためには、個々のIoT機器のセキュ
リティや稼働状況を管理する必要があり、その対応には高額な
費用が必要となる。しかし、推進主体として期待されている地方
公共団体の財政状況は厳しく、予算の制約がIoTの利活用を
進める上での最大の課題となっている。

　town/SmartX事業構想は、この現状を打破して、地域住民
のQＯLが最大化する安心安全な街づくりを行うために、セキュ
リティに特化した技術を持つ当社に何ができるだろうという検
討から生まれた。
サプライサイド主体ではなく、地域で発生している社会課題に

フォーカスし、地域と共創可能なものとすること。現在は
「特別な」IoT利用を、水道や電気、ガスといった社会インフラと
同等レベルの「当たり前」に、そこから得られたデータ活用も
「当たり前」にすることで、さまざまなイノベーションを興すこと。
それらによって、地域住民のQＯLが最大化する安心安全な街
づくり実現に寄与すること。IoT機器を衛る、のではなく、IoT
機器が安全に稼働することで地域の住民を衛る。そんなセキュ
リティ・セーフティのプラットフォームサービスを提供する、それが
town/SmartX事業構想である。
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出典） 総務省 令和2年度「地域IoT実装についての地方公共団体に対するアンケート結果」

出典） 総務省 令和2年度「地域IoT実装についての地方公共団体に対するアンケート結果」

地方公共団体における公共サービスの課題

社会インフラの老朽化
公共サービスが利用困難な「弱者」の増大・地域格差の拡大
住民が参加しやすい地域コミュニティの仕組みづくり

少子化
高齢化（「徘徊老人」への対応、空き家の増加等）

市街地の拡大や人口の偏在に伴う都市計画の見直し
省エネルギー、環境対策

安全・安心な街づくり（犯罪防止、対災害性強化など）
産業・雇用創出
外国人への対応

問　 貴団体において、現在公共サービスについて特に課題と認識している事項を選んでください。

1117 (団体）
664
728

1395
1479

278
363

922
1183

363

ICT / Iot利用を進める上で想定される課題
問　 ICT / Iotを利用した事業を進める上で、当面の課題・障害と想定されるものは何でしょうか。

(団体）

令和2年度 調査

1380 （80．3％） 
1223 （71.2％） 

1009 （58.7％） 

675 （39.3％） 
526 （30.6％） 

409 （23.8％） 
373 （21.7％） 

176 （10.2％） 
172 （10.0％） 

予算の制約

人材の不足

情報の不足

情報の不足

情報の不足

推進体制の未確立

推進体制の未確立

N = 1718

財政が厳しい

担当する人員が足りない

効果・メリットが明確でない

具体的な利用イメージ・用途が明確でない

どういった方法が可能か、分からない

主導する人物・団体等が不在

関係各団体のニーズや各種の分担・条件等がまとまりにくい

適切なICTベンダー・サービス等が見つけにくい

標準化等が進んでいない部分があり、採用しにくい

住民の理解が得にくい

制度・法令の制約が大きい

1006 （58.6％） 
689 （40.1％） 
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有事/平時に利用可能な
汎用プラットフォームにより、
民間的 / 公共的な価値創出を

　前述の方針に従い、townでは、ネットに接続されるセンサー、
IoT機器のアセット管理、死活管理等の機能や監視に関わる基本的
な機能を安価に提供する想定である。加えて、本サービスをクラ

ウドサービスとして提供し、各地域の状況に合わせた機能追加
を実現していく。
このほか、IoT機器に対する脅威情報の提供、データ連携基盤へ

のデータ提供や、データ取引市場/情報銀行向けのクレンジング
機能やオープンデータ化機能、想定外（異常事象）発生時の通報
機能等を提供していく予定である。

　また、各地域での導入を促すため、導入作業を簡略化し、運用
監視を地域の新たな雇用として創出するための支援サービスも

提供する計画である。
　加えて、機能の拡張性を確保し、地域特性によって管理、分析
の対象とするセンサーの追加に対応するため、関連する標準規
格を積極採用した上で、運用に合わせた分析ルールの追加、編集
等のカスタマイズを可能とする仕様を目指す。

さらに、IoT機器の診断サービスを提供し、その結果等を公表
することで、セキュアなIoT機器の普及を促す。また、イノベーション

を促進し地域課題の解決につなげていくため、利用する地方
自治体や各スマートシティサービス事業者が参加するコミュニ
ティを形成し、利用事例の横展開や要望等の共有を行う。こう
して、地域課題解決への取り組みから、中間支援組織・関係人口
化への実現、各地域の活性化を目指す。
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現在、地域住民の安心安全を脅かす大きな問題として、激甚化・
頻発化する気象災害や大地震等の災害への対応が挙げられる。
それらは必要性・緊急性が高いと考えられ、また産官学の研究等
により技術開発が行われ、実証実験等により有用性等が確認
されているものも多く存在し、スマートシティでの取り組みが
期待されている一方で、各地域への実装は進んでいない。
この原因の一つとして、有事向けの技術やサービスが、平時

には利用されないものであるために、相対的に高コストと
なっているのではないかと考えられる。有事に備えて平時から

準備を行うことで維持コストがかさみ、導入が阻害されている
のではないだろうか。
　town/SmartX事業構想では、この課題解決のために、共通的な
スマートシティ事業（town）と具体的なサービス提供事業
（SmartX）を分けて考えることとした。プラットフォームとして
提供される共通的部分を平時から多様なサービスにて利用し、
利用者を増やすことで安価な提供を可能とする。安価であること
が導入ハードル低下と普及につながり、普及し使われることに
よって、さらなるイノベーションが期待できる。こうした平時から
利用しているプラットフォームに、公共的な有事へのサービス
も組み込んでいくことで、「特別な」有事向けサービスも「当たり
前」に変え、民間的事業の価値創出と公共的な価値創出を両立し、
さまざまな地域課題の解決を目指す。

基本的な機能を安価に提供
～ IoTの利活用を当たり前に

地域ごとのニーズに応える柔軟性と拡張性
～地域と共創可能なプラットフォームを

セキュアなIoT機器の普及と事例の横展開
～分野/地域横断のコミュニティ活動の実施

一般利用者

デバイス診断・認証・制御 管理機能

SmartX事業 （IoT製品・Webサービス）

地　域

スマートシティ事業　（town）

データ連携基盤

緊急情報通報 オープンデータ化

中央官庁・自治体・地域事業者・地域住民

town/SmartX事業構想概要



　これまで紹介したように、town/SmartX事業構想の実現には、
地域の公共団体や事業会社をはじめIoT機器やサービス提供事
業者との「共創」が不可欠となる。このため、新規事業開発部では、
一緒に未来の街づくりに取り組んでいただける共創パートナー
を広く求めている。

　本事業構想の実現には、内閣府で推進されているアーキ
テクチャをはじめとする取り組みへの準拠、地域の公共団体や
IoT機器やサービス提供事業者との「共創」が不可欠となる。この
ため、新規事業開発部では、令和4年度の商用化サービス開始に
向け、大きく、官民連携・地方自治体との連携・民間事業者との
連携の３つの取り組みを行っている、官民連携活動としては、
内閣府スマートシティ官民連携プラットフォームや地方創生
SDGs官民連携プラットフォームにおいて分科会のリーダー活動
を行うほか、内閣府 地方創生推進事務局によるスーパーシティ
型国家戦略特別区域の指定に関する公募に応じた地方自治体の
うち、和歌山県すさみ町及び福岡県北九州市の連携事業者と
して名を連ねている。
　地方自治体との連携活動としては、これまで全国で50の地方
自治体において実地訪問を伴う活動実績を有している。中でも、
構想に賛同いただいた北海道旭川市、大分県姫島村、長崎県長与町、
新潟県妙高市では、今夏に防災・減災・防犯など公共性の高いIoT
機器（水位センサー、冠水センサー、気象センサー、傾斜センサー、
人感センサー等）を実際に設置し、フィージビリティ検証を行う
予定である。今後も、これらの地域での実証のみに限定せず、
調査・実証地域を増やし、検証を重ねる予定である。
　民間事業者との連携活動としては、スーパーシティ/スマート
シティカンファレンスへの出展やIoT Maker’s Projectへ協賛、
視覚障害者のため歩行アシスト機器を開発する株式会社マリス 
creative designのプロトタイプ制作・実証実験支援のほか、
CVC*を組成し、ウェアラブルロボット技術を持つAssistMotion
株式会社等シード・アーリーもしくは創業前、産学連携事業への
投資などのベンチャー支援事業などを実施している。
　３つの取り組みのうち、もっとも活発に活動しているのが、民
間事業者との連携活動である。先に述べた通り、この事業構想
の成否が、公共的な価値の創出に加えて民間的事業の価値創出
に関わると考えられるからである。具体的にはインフラ・プラッ
トフォームとしてのtownの上でスマートシティを構成する
サービス・事業単位（以下、SmartX）の創出を進めている。 　　

　SmartXの事業シーズは、townの実装を目指すその地域及び
地域住民のニーズそのものであり、その課題解決のための
サービス創出をCVC投資先企業のソリューション等を生かし
ながら進める活動となる。
　特に重要になるのが、サービス創出の先にある地域実装への
落とし込みであり、その際のステークホルダーとしてサービス
内で活躍する地域住民と地域の事業者の存在が欠かせないと考
えている。ラックがその地域で事業化を目指す・サービス展開を
行うのではなく、あくまでも地域で発生している社会課題を地
域の方々が必要と思えるサービスによって解決するという活動
を支援するという方針としている。そのサービスが地域内で収
益化し発展していくことで、townへの接続の頻度及びtownの活
用の幅が広がることを将来的に期待するものである。 
　具体的には、北九州市の「若者が語る北九州市の未来創造プロ
ジェクト」への支援、長崎大学の「実社会課題解決プロジェクト
（PBLA）」という科目での学生への支援、和歌山大学との「起業
支援及び教育の連携協力に関する覚書」による学生への支援、
京都リサーチパーク株式会社の「miyako起業部」「学生アイデア
ソンMoveOn」への支援等、各地域での活動を展開中である。
特に力を入れている九州地域には、地域との連携強化のため
現地体制も構築している。
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town/SmartX事業構想実現に
向けた取り組み

2022年商用サービス開始予定。
乞うご期待！

town/SmartX 事業構想、はじめました。

Iot実証実験予定地域

スーパーシティ応募連携地域

実証実験
北海道
旭川市

実証実験
新潟県 妙高市

実証実験
大分県 姫島村

内閣府 スーパーシティ応募
連携事業者
和歌山県 すさみ町

内閣府
スーパーシティ応募
連携事業者
福岡県 北九州市

実証実験
長崎県
長与町

スマートシティ・スーパーシティ向け「town/SmartX事業構想」に関するお問い合わせ  https://www.lac.co.jp/contact.html

コロナ禍をきっかけに、ベランダ
園芸を始めました。DIYで
オーバーフロー式の水耕栽培
装置を作成、センサー情報を用
いてミニトマトを育成しました。
育成中は、テレワークのストレス
解消に、食卓には200個以上の
トマトが彩を与えてくれました。
来年は更に工夫して収穫UP
に挑みます。

*CVC：コーポレートベンチャーキャピタル。本事業構想実現に向け、
　　　 当社資金にてベンチャー投資を実施。
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　第3次AIブームでのディープラーニングの登場やその技術
の発展により、AIが学習できるデータの種類は増え、AIの汎化
性能(※1)は向上しました。ディープラーニングでAIが学習で
きるようになったデータの代表的な例は、画像や音声、自然
言語です。AIはこれらのデータを学習し、データから自動的に
その特徴をつかむことができるようになりました。

　たとえば、AIを使わずに、与えられた画像が「りんご」の画像
であるか判定するにはどうすればよいでしょうか。人であれ
ば、「丸い」、「赤い」といったことが判断材料になるでしょう。
そこで、「赤色が円形に配置されていれば、りんごである」とい
う条件で判定してみます。すると、ここで疑問が出てきます。
「どの程度赤ければよいか」、「円形はどれだけタテヨコに伸び
てよいか」。これらを実際の画像データから検証して決めるこ
とになるでしょう（図1）。

学習していないデータに対する精度のことを汎化性能
といいます。AI技術の一つであるニューラルネットワーク
では、ネットワークが大きくなると汎化性能が大きく
下がることが課題でした。さまざまな工夫により、汎化
性能を下がりにくくすることができ、大きな（深い）
ネットワークであるディープラーニングが使われる
ようになりました。

　あ！　そういえば緑色のりんごもありました！
　じゃあ「赤色か緑色が円形に配置されていれば、りんごで
ある」としましょう。
　あ！　りんごに木の枝とか葉っぱが
重なっていると上手く判定できない！

……さぁ、どうしましょう。
りんごの画像であるか判定するだけですが、実はとても難
しい問題です。

AI技術の発展による変化

サイバー・グリッド・ジャパン
次世代セキュリティ技術研究所
リサーチャー

庄司 勝哉

※1 

丸い
りんご

りんご
ではない

赤い

丸い

赤くない

図1　人間が考えるりんごの特徴に合っているか検証する

AIの発展でサイバー攻撃は
どう変わる？

攻撃

2000年頃から始まった第3次AIブーム。すでにブームのピークは過ぎたという意見も見られますが、AIの
利用は今なお増え続けています。その要因として、教育や普及活動を通じて、AI利用者のAIに対する理解が
深まったこと、AI開発者が増えたことに加え、機械学習フレームワークやAIプラットフォームの充実により誰でも
（AI技術の詳細を知らなくても）開発できるようになったことが挙げられます。それはもちろん、サイバー攻撃の
攻撃側にとってもAIを開発しやすくなっていることを意味します。このことはサイバー攻撃にどのような影響
を与えているのでしょうか。本稿では、AI技術の発展によるサイバー攻撃の変化について、お伝えします。
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ではAIを使うとどうなるでしょうか。りんごの画像とりんご
ではない画像を正解（りんごの画像かどうか）とともに与えて
学習させてみます。すると、AIは画像から「りんごであるか
判定するために有効な特徴」を自動的にいくつも見つけます。
その中には、おそらく色の特徴も形の特徴もあるでしょうし、
木の枝や葉っぱが重なってもりんごと判定できる何かしら
の特徴もあるでしょう。AIはそれらの特徴を使って、高い
精度でりんごを判定します（図2）。

　このように、ディープラーニングが使われる前は、画像の
判別だけでもとても苦労していました。精度も思ったよう
に上がらなかったことでしょう。これは音声や自然言語でも
同様です。しかし、ディープラーニングの登場により、画像
や音声、自然言語などの判別や生成といったタスクは容易に
自動化できるようになりました。要するに、AI技術の発展は
「コンピュータが自動化できる範囲を大きく拡げた」のです。
ディープラーニングの登場から現在に至るまで、AI開発者
はさまざまな分野で自動化を試みています。

　サイバー攻撃では、AIを使ってどのような「自動化」が行わ
れるのでしょうか。たとえば下記のようなことができるで
しょう。

対策されている脆弱性を狙っても攻撃は成功しにくいで
すが、対策されていない脆弱性を狙うとどうでしょうか。その
ような攻撃は「ゼロデイ攻撃」と呼ばれ、攻撃の成功率は高く
なります。たとえば、これまで発見されていない脆弱性を見つ
ければ、ゼロデイ攻撃を行うチャンスになりますが、簡単な
ことではありません。脆弱性は偶然発見することもあります
が、狙って探そうとすると、ソフトウエアの挙動を丁寧に確認
したり、オープンソースソフトウエアであればソースコード
を熱心に読み込んだりする必要があります。狙って探すこと
は情報セキュリティに精通したスペシャリストでも難しい
ことであり、バウンティ（報奨金）を支払う会社もあるほどです。
しかし、近年のAIは自然言語だけでなく、プログラミング言語
も扱えるようになりました。たとえば、簡単なものであれば、

AIで文章からプログラムコードを作ることができます。プロ
グラミング言語を理解できるAIは、新しい脆弱性を自動的に、
次々と発見することができるでしょう。つまり、AIの発展により、
新しい脆弱性を狙った攻撃が増えることが想定されます
（図3）。

AIを利用したサイバー攻撃

新しい脆弱性の発見

　標的型攻撃メールやBEC（Business E-mail Compromise）
では、攻撃側は取引先や自社の経営者、実在する組織などにな
りすましてメールを送信します。標的型攻撃メールではマル
ウエアに感染させて情報を窃取し、BECでは攻撃者の口座に
送金させようとします。いずれのメールも、受信者に正規の
メールだと思わせる必要がありますが、文面が不自然である
場合や、受信者が電話でなりすました相手に確認した場合
などに、なりすましを見破られます。しかし、なりすましにAI
を活用すれば、たとえば、なりすます相手の過去のメールから、
より自然な文面を作成することができるでしょう。
　さらに、なりすます相手の写真や音声を入手できれば、偽物
の音声や動画を作ることができます。いわゆる、ディープフェ
イクです。ディープフェイクを用いれば、メールのみの場合より
も相手を信頼させることもできます。メールの受信者がなり
すました相手に電話で確認する前に、ディープフェイクの音声
で電話をかければ、なりすました相手本人であると信じる
可能性は高くなると考えられます（図4）。実際に、ディープ
フェイクの音声を使って攻撃者の口座に送金させる攻撃は
発生しています。防御側としても、AIを活用してディープフェ
イクを検知する技術が研究されていますが、その技術で検知
できないディープフェイクを作るAIが登場する、「いたちごっこ」
になっています。いずれ、ディープフェイクは人間にもAIにも
判別できなくなるのではないかと考えます。

1

なりすましの巧妙化2

大域的な形

局所な形

色の赤み

りんご

さっき送ったメールの件

よろしく！

図4　AIは巧妙になりすます

図2  AIが画像から数多くの特徴を抽出し、それを基にりんごかどうか判定する

図3　AIは武器（脆弱性を突くコード)を次々に生み出す



　AIの発展による変化は、AIを利用したサイバー攻撃だけに
留まりません。AIの普及に伴って、AIに対するサイバー攻撃手
法も見つかっています。たとえば、学習データを推定する、AI
に誤認識させるといった攻撃があります。さらには、配布した
学習済みAIモデルを介して任意のコードを実行させる攻撃も
あります（図6）。本稿では、その一部を紹介します。

AIに対するサイバー攻撃
　近年、フェイクニュースと呼ばれる偽情報の拡散によって、
世論が操作されることが問題になっています。2020年に行わ
れたアメリカ大統領選では、当時の現職であるトランプ氏へ
の票が廃棄されたという情報がSNSを通して拡散されました。
また、真偽は明らかになっていませんが、トランプ氏は選挙に
不正があったことを訴えていました。結局、トランプ氏が選挙
に負ける結果になりましたが、これらの情報はトランプ氏の
支持者によるデモや暴動を起こす要因になりました。また、
2020年の大阪都構想の住民投票では、毎日新聞社が大阪都構
想に伴って218億円のコスト増となることを報じました。大阪
市はこの情報が誤りであることを会見で発表し、大阪維新の
会は特設サイト上でこの報道をフェイクニュースだと伝えて
います。この報道が投票数にどれだけ影響を与えたのか、確か
なことは言えませんが、この住民投票は反対多数で否決され
ています。たとえフェイクニュースが誤った情報だとわかって
も、それを見聞きした人の印象は変わることでしょう。フェイク
ニュースには世論を操作する力があると、世界中で危惧され
ています。
　AIがフェイクニュースを量産できるとしたら、どうなるで
しょうか。SNSなどを通じて容易に情報を発信できる現代、報道
だけではなく、SNSなどから情報を得る人は多いでしょう。
SNSなどを通じてフェイクニュースが次々に発信されること
が想像できます。そうすると、どれが正しい情報か容易にはわ
からなくなります。情報ソースをたどれば、信ぴょう性を確認
することができますが、数が多いと非常に手間と時間がかかる
作業です。実際、過去にはGPT-3というモデルが1週間近く、AI
だと気付かれずに掲示板に文章を投稿していたことが
明らかになっています。気付かれた理由は、文章が不自然だった
ということではなく、投稿頻度や文章を打つ速度があまり
にも早かったことでした（図5）。さらに、前述したディープ
フェイクを用いれば、あたかも影響力のある人物が発信して
いるように見せることも可能になります。「火のない所に煙は立
たぬ」と言いますが、「火のない所にも煙が立つ」時代になって
きているのかもしれません。
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フェイクニュースなどの偽情報の拡散3

組
込

AIモデル

ソフトウエア

または

ハードウエア

学習

学習済みAIモデル 学習データ

細工したデータを学習
させて誤認識を誘発

悪意あるコードを実行
させるAIモデルの配布

学習済みAIモデルを
介した攻撃

学習データ汚染
〈ポイズニング〉

攻撃

学習データ推定による
情報窃取

誤認識するデータの
作成と利用

敵対的サンプル メンバーシップ推定

図5　AIは疲れを知らずに文章を作り続ける

図6　AIに対する各種サイバー攻撃



　敵対的サンプルはAIを騙す手法として知られています。
たとえば画像分類において、明らかに「りんご」に見える画像
を「ぶどう」などの他の分類に誤認識させることができます。
これは、元の画像に対して、誤認識するように画素値を調整する
ことで実現します。ニューラルネットワークでは、正解との
誤差を小さくするように学習しますが、敵対的サンプルを
作成するときは、正解との誤差を大きくするように、もしくは
特定の分類との誤差を小さくするように画素値を調整します。
そうすると、見た目には変わらないように見えますが、異なる
分類として認識されます。
「りんご」を「ぶどう」と誤認識するだけであれば、大きな
問題にはならないように思えます。しかし、自動運転で誤認識
したらどうでしょうか。「止まれ」を認識できなかったら、
30km/h規制を80km/h規制と誤認識したら、生死に直結する
大事故が起きる可能性があります。見た目には変わらない
レベルの画素値の違いで大事故が発生する可能性があると
いうのは、深刻な問題です（図7）。他にも、情報セキュリティに
関連して、AIによるマルウエアの判別をすり抜けるマルウエア
を作れることになります。
　もちろん、敵対的サンプルによる誤認識を起こさないよう
にする技術は研究されています。代表的なものは敵対的サン
プルを学習データに含めて学習することです。しかし、それも
完璧ではなく、誤認識させようとする技術と誤認識を防ごう
とする技術の研究はいたちごっこの状態です。

　機械学習では、学習済みのAIモデルを再利用することが
よくあります。たとえば、画像の多分類を行う学習済みAI
モデルは、画像を扱う他の問題に利用すると少ない学習データ
で精度を上げることができます。これは、学習済みAIモデルが
抽出する画像の「特徴」が他の問題でも有効に使えるためです。
これはAI開発を行う上では強力なテクニックの一つですが、
情報セキュリティの観点では注意が必要です。
　たとえば、TensorFlowという機械学習プラットフォームで
は、AIモデルの中に任意のコードを組み込むことができます。
それはつまり、AIモデルを再学習させる、またはAIモデルを
使って予測するときに、任意のコードを実行させることが
できるということです。任意のコードを実行させることが
できるのは、柔軟に開発するための仕様であり、脆弱性では
ありません。しかし、悪意のあるAIモデルを実行すれば、マル
ウエアに感染する、バックドアを仕掛けられることが容易に
想像できます。もし悪意のあるAIモデルに気付かないまま、
それを基に開発したAIモデルを公開すれば、さらに被害は
拡がります（図8）。学習済みAIモデルを利用する際には、
ソフトウエアをインストールするときと同じように、提供元
が信頼できるかどうかを確認するべきです。
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敵対的サンプル（Adversarial Examples）1 学習済みAIモデルを介した攻撃2

まとめ
　本稿ではAIを利用したサイバー攻撃やAIに対するサイバー攻撃を紹介しました。AIの発展が続く中、フェイクニュース、
ディープフェイク、AIを狙った攻撃などの新しく出現した攻撃手法に対応していく必要があります。また、ゼロデイの脆弱
性を狙った攻撃の増加や、既存の攻撃手法の巧妙化にも注意する必要があるでしょう。厳しさを増すサイバー攻撃に対し、
今後はAIによる防御も重要になってくると考えます。
　現在、次世代セキュリティ技術研究所では、AIを活用した脅威予測の取り組みを進めています。この取り組みは新しい脆
弱性を狙った攻撃の対策になるでしょう。また、AIを狙った攻撃に対する防御についても、取り組みの検討を進めています。
今後もさらに、AI×情報セキュリティの可能性を追求していきたいと思います。

止まれ

標識はないし、

そのまま

直進しよう

図7　道路標識やカメラに細工されて、AIが誤認識する

図8　ダウンロードしたAIモデルを実行しただけでマルウエアに感染する

AI の発展でサイバー攻撃はどう変わる？

コロナ禍のため在宅勤務が基本になり、平日に料理をする機会が増えました。通勤していたときは弁当を買って
いましたが、家にいると買い物に出るのが面倒に……いえ、不要不急の外出を控えて料理することにしました。
写真は麻婆豆腐。豆乳を使ってまろやかな味に仕上げます。
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組織を横断
して

脅威情報に
立ち向かう

～実証実験
で、そのポテン

シャルを確認
～

が発進！
SecureGRIDアライアンス

座談会
LAC

IPA Geolocatio
nTechnolo

gy

株式会社ラック
サイバー・グリッド・ジャパン
次世代セキュリティ技術研究所長

小笠原 恒雄
Tsuneo Ogasawara

独立行政法人
情報処理推進機構IPA
産業サイバーセキュリティセンター
サイバー技術研究室

小林 裕士氏
Hiroshi Kobayashi

株式会社Geolocation Technology
取締役 技術開発部長

但野 正行氏
Masayuki Tadano

※ 企業名・組織名 敬称略
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脅威情報に対して脅
組織が連携組 する必要性を感じる３者が、
タッグを組んだ

小笠原：

小林：

小笠原：

但野：

各組織が構築したMISPと各
SecureGRID Portalを連携S させることで、
横断的な分析を実現実実

組織を横断し
て脅威情報に

立ち向かう

が発進！

SecureGRIDア
ライアンス

IPA GeolocationTe
chnology LAC

座
談
会

但野：

小林：

小笠原：

但野：

小林：

小笠原：

小笠原：

但野：

小林：

小笠原：

但野：

小林：

小笠原：

小笠原：

小林：

但野：



小林：

小笠原：

小林：

小笠原：

サイバーセサ キュリティの要諦である
「集合知」と「継続」を「集
無理なく実現できる確信を得た

小笠原：

小林：

但野：

小笠原：
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小林：

小笠原：

小笠原：

小林： 但野：

小林：

小笠原：

小笠原：

コロナ禍で職場への出社が減り、時間休
を取得する機会が増えました。この時
間休を活用して大型自動二輪の免許を
取得。これまでは休日も息を吸うように
仕事をしていましたが、免許取得後
は天気のいい日はツーリングに行っ
たり、キャンプに行ったりとやたら出
かけるようになりました。

小林 裕士氏
テレワークが増えて普段外出
しなくなったので、その分、休み
の日にウォーキングすること
を心がけています。(5月は平均
1万歩/日になりました)お目当
ては、その時に見られる花など
の自然を見に行くことです。

小林 裕士氏 但野 正行氏但野 正行氏
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但野：

小林：

小笠原：

但野：

小林：

小笠原：

但野：

小林：

小笠原：
参加する各組織の参
サイバーセサ キュリティ能力向上を目指し、
日本の産業をサイバー脅威から守る

組織を横断し
て脅威情報に

立ち向かう

が発進！

SecureGRIDア
ライアンス

IPA GeolocationTe
chnology LAC

座
談
会

小笠原：

小林：

但野：

但野：

但野：

小林：

小笠原：

小笠原：

小林：

現在、子育て奮闘中！ ランニングバイク
を担ぎ、息子と近くの公園に出かけてい
ます。最近では公園で知り合った少し年上
のお友達と一緒に走れるようになりま
した。息子はだいぶ乗り方のコツを掴ん
だようで、みるみるうちに上達して
います。写真は個人レッスンの様子。

小笠原 恒雄
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巻末あとがき

　今回のサイバー・グリッド・ジャーナルでは、次世代セキュリティ技術研究所の

取り組みをご紹介しました。

　サイバー・グリッド・ジャパンが設立されて7年が経過しました。社会情勢の

変化と共に研究体制は変化し、現在ではサイバー・グリッド・ジャパン唯一の技術

研究部門として、次世代セキュリティ技術研究所は研究開発を進めています。

　これまで、さまざまな他組織との連携を意識しながらの取り組みを推進して

きましたが、情報交換や連携までは進むものの、なかなかうまく成果まで結びつか

ない状況が続いていました。今回の取り組みをスタートさせることで、他組織との

接点が増えていくことが期待できます。ようやく「サイバー・グリッド・ジャパン

構想」にふさわしい研究体制を構築してスタートラインに立つことができたと感じ

ています。

　記事の中でも紹介しているように、これから進めようとしている研究活動は、

当研究所単独の活動だけでは成果を挙げることは難しい取り組みです。多くの

外部組織にご賛同をいただいた上で、アライアンスへの参加や共同研究に取り組む

などして、実際に行動を起こしていただけるような取り組みにする必要があります。

　今後も引き続きサイバー・グリッド・ジャパンの活動の魅力を伝えながら、最先端

の技術研究に取り組んでいきたいと考えています。
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サイバー・グリッド・ジャパンは株式会社ラックの研究開発部門です。

サイバー攻撃や各国のセキュリティ事情、セキュリティ防御技術などに関する最先端の研究のほか、

複数のセキュリティ企業との連携や新たな製品・サービスの開発、各種啓発活動などにより

日本のセキュリティレベルと情報モラルの向上に貢献しています。

サイバー・グリッド・ジャーナル（以下本文書）は情報提供を目的としており、

記述を利用した結果生じるいかなる損失についても株式会社ラックは責任を負いかねます。

本文書に記載された情報は初回掲載時のものであり、閲覧・提供される時点では変更されている可能性があることをご了承ください。

LAC、ラック、サイバー・グリッド・ジャパン、JSOC（ジェイソック）は、株式会社ラックの商標または登録商標です。

この他、本文書に記載した会社名・製品名は各社の商標または登録商標です。

本文書の一部または全部を著作権法が定める範囲を超えて複製・転載することを禁じます。

Ⓒ 2021 LAC Co., Ltd. 

〒102-0093 東京都千代田区平河町 2-16-1 平河町森タワー
E-MAIL : sales@lac.co.jp

株式会社ラック サイバー・グリッド・ジャパン

　https://www.lac.co.jp/
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