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1 はじめに 

JSOC(Japan Security Operation Center)とは、株式会社ラックが運営するセキュリティ監視セン
ターであり、「JSOC マネージド・セキュリティ・サービス(MSS)」などのセキュリティ監視サービスを提供してい
ます。JSOC MSS では、独自のシグネチャやチューニングによってセキュリティデバイスの性能を最大限に引
き出し、そのセキュリティデバイスから出力されるログを、専門の知識を持った分析官(セキュリティアナリス
ト)が 24 時間 365 日リアルタイムで分析しています。このリアルタイム分析では、セキュリティアナリストが
通信パケットの中身まで詳細に分析することに加えて、監視対象への影響有無、脆弱性やその他の潜
在的なリスクが存在するか否かを都度診断することで、セキュリティデバイスによる誤報を極限まで排除し
ています。緊急で対応すべき重要なインシデントのみをリアルタイムにお客様へお知らせし、最短の時間で
攻撃への対策を実施することで、お客様におけるセキュリティレベルの向上を支援しています。 

 
本レポートは、JSOC のセキュリティアナリストによる日々の分析結果に基づき、日本における不正アク

セスやマルウェア感染などのセキュリティインシデントの発生傾向を分析したレポートです。JSOC のお客様
で実際に発生したインシデントのデータに基づき、攻撃の傾向について分析しているため、世界的なトレン
ドだけではなく、日本のユーザが直面している実際の脅威を把握することができる内容となっております。 

本レポートが、皆様方のセキュリティ対策における有益な情報としてご活用いただけることを心より願って
おります。 

Japan Security Operation Center 
Analysis Group 

 
 
 
 
 
 
 
 
 
※本文書は情報提供のみを目的としており、記述を利用した結果生じる、いかなる損失についても株式会社ラックは責任を負いかねま
す。 
※本データをご利用いただく際には、出典元を必ず明記してご利用ください。 
(例 出典︓株式会社ラック【JSOC INSIGHT vol.27】) 
※本文書に記載された情報は初回掲載時のものであり、閲覧・提供される時点では変更されている可能性があることをご了承ください。 

  

【集計期間】 
2019 年 10 月 1 日 ～ 2019 年 12 月 31 日 
 
【対象機器】 
本レポートは、ラックが提供する JSOCマネージド・セキュリティ・サービスが対象
としているセキュリティデバイス(機器)のデータに基づいて作成されています。 
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2 エグゼクティブサマリ 

本レポートは、集計期間中に発生したインシデント傾向の分析に加え、とくに注目すべき脅威をピックア
ップして紹介します。 

 

 猛威を振るう Emotet の検知状況について  
本集計期間において、お客様環境にてマルウェア「Emotet」への感染を誘導する不審メールの検知が

急増しました。今回の攻撃キャンペーンは、実際の業務メールなどが悪用されるため、受信者が不審点に
気が付きにくいことが特徴です。これらの不審メールを検知した直後や、メールを確認すると思しき時間帯
に Emotet への感染通信の検知が多いことから、メール受信者に対して注意を促すことを推奨します。 

 

 PHP-FPM における任意のコードが実行可能な脆弱性 
特定の設定が行われている PHP-FPM(FastCGI Process Manager)において、任意のコード実行

が可能な脆弱性(CVE-2019-11043)が公表されました。攻撃の影響を受ける条件は、Nginx と併
用している場合など限定的ではあるものの、この脆弱性の有無を調査する通信を多数観測しております。
本脆弱性は攻撃者によってバックドアが設置されるなどの重大なインシデントに発展する可能性があるた
め、組織内に脆弱な環境が存在する場合には、アップデートや緩和策を実施することを推奨します。 

 

 Apache Solr における 2件の任意コード実行可能な脆弱性 
オープンソースの全文検索システムである Apache Solr において、任意コード実行可能な脆弱性

(CVE-2019-12409、CVE-2019-17558)が 2 件公表されました。どちらの脆弱性もデフォルトの設
定で攻撃の影響を受けます。CVE-2019-17558 においては、セキュリティパッチが公開される前に脆弱
性を悪用するコードが公開され、一時ゼロデイ攻撃が行われている状態でした。本脆弱性の対象バージョ
ンの Apache Solr を利用している場合は、早急なアップデートを行うとともに、Solr コンソールが外部に
公開されていない状態であるか、設定が意図せず変更されていないかなどをご確認ください。 
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3 JSOC におけるインシデント傾向 

本集計期間に発生したインシデントを振り返り、重要インシデントの傾向や注意が必要な通信を紹介
します。 

 

3.1 重要インシデントの傾向 

JSOC では、ファイアウォール、IDS/IPS、サンドボックスで検知したログをセキュリティアナリストが分析し、
検知した内容と監視対象への影響度に応じて 4 段階のインシデント重要度を決定しています。このうち、
Emergency、Critical に該当するインシデントは、攻撃の成功を確認もしくは被害が発生している可能
性が高いと判断した重要なインシデントです。 

 
表 1 インシデントの重要度と内容 

分類 重要度 インシデント内容 

重要インシデント 

Emergency 
緊急事態と判断したインシデント 
・お客様システムで情報漏えいや Web 改ざんが発生している 
・マルウェア感染通信が確認でき、感染が拡大している 

Critical 
攻撃が成功した可能性が高いと判断したインシデント 
・脆弱性をついた攻撃の成功やマルウェア感染を確認できている 
・攻撃成否が不明だが影響を受ける可能性が著しく高いもの 

参考インシデント 

Warning 
経過観察が必要と判断したインシデント 
・攻撃の成否を調査した結果、影響を受ける可能性が無いもの 
・検知時点では影響を受ける可能性が低く、経過観察が必要なもの 

Informational 
攻撃ではないと判断したインシデント 
・ポートスキャンなどの監査通信や、それ自体が実害を伴わない通信 
・セキュリティ診断や検査通信 

 
図 1に、集計期間(2019年10月～12月)において発生した重要インシデントの件数推移を示しま

す。本集計期間に発生した重要インシデントの合計件数は、前集計期間(2019年7月～9月)の99件
から大きく増加し、262件でした。 

インターネットからの攻撃による重要インシデントは、10月上旬(図 1-①)に最も多く発生しました。ま
た、集計期間中に発生したインターネットからの攻撃による重要インシデントの多くは、クロスサイトスクリプ
ティング(XSS)攻撃やSQLインジェクション、設定ファイル参照の試みなど、Webアプリケーションを狙った
攻撃を検知したことに起因します。 

ネットワーク内部から発生した重要インシデントは、11月上旬(図 1-②)に最も多く発生しました。これ
は、情報窃取や他のマルウェアへの感染を目的としたマルウェアであるEmotetに感染したと疑われる通信
を多数検知したことに起因します。 
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図 1 発生した重要インシデントの件数推移(2019年 10月～12月) 

 
図 2 に、インターネットからの攻撃により発生した重要インシデントの内訳を示します。 
インターネットからの攻撃により発生した重要インシデントの件数は、前集計期間 54 件から増加し、

57 件でした。前集計期間と同様に XSS 攻撃、サーバやアプリケーションの設定不備を探査する通信、
SQL インジェクション攻撃が上位にあり、特に XSS 攻撃が占める割合は半数を超えています。 

そのほかの重要インシデントは、ファイルアップロードを試みる通信や.htaccess などの設定ファイルの参
照を試みる通信などを検知したことによるものです。 

 

 
(a) 7～9月                    (b) 10～12月 

図 2 インターネットからの攻撃により発生した重要インシデントの内訳 
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図 3 に、ネットワーク内部から発生した重要インシデントの内訳を示します。 
ネットワーク内部から発生した重要インシデントの件数は、前集計期間の 45 件から大きく増加し、

196 件でした。主な要因は Emotet に感染した可能性のある通信や特定のお客様環境にて Ramnit
に感染した可能性のある通信、端末をオープンプロキシの状態にする可能性のある特定のアプリケーション
に関する通信を多数検知したためです。 

なお、Emotet に関しては、感染後に Trickbot への感染を試みる検知が多かったため、Emotet へ
の感染、Trickbot への感染、Emotet と Trickbot の両方に感染したインシデントをまとめて
「Emotet/Trickbot」と表記しております。 

Emotet は主にメール経由での感染が確認されており、JSOC 監視においても不審メールを受信した
直後に感染活動を観測しています、詳細については 4.1 へ記載します。 

 

 

(a) 7～9月                    (b) 10～12月 
図 3 ネットワーク内部から発生した重要インシデントの内訳 

  



 

 

 

 
 
JSOC INSIGHT vol. 27                                                                © 2020 LAC Co., Ltd. 
 

7 

 

3.2 注意が必要な通信について 

本集計期間で注意が必要な通信や、大きな被害には発展していないものの検知件数が多い事例に
ついて、表 2 に示します。 

 
表 2 注意が必要な通信および多数検知した通信 

概要 JSOCの検知内容 検知時期 

Echobot による感染拡
大活動通信の増加 

IoTマルウェア「Mirai」の亜種である「Echobot」による感染
拡大を狙った通信を多数検知しています。本マルウェアはル
ータやファイアウォール、IP カメラなどに加え、特定の Web ア
プリケーションなども感染対象としています。 
JSOC ではコマンド実行の脆弱性を悪用し、wget や curl
などのコマンドを用いて本マルウェアを取得、実行を試みる通
信を多数検知しました。 

10 月下旬～ 

IoT 機器を狙った攻撃 

12 月 21 日から 12 月 24 日にかけて、複数の送信元か
ら IoT 機器を狙った攻撃通信が急増しました。特に、ブラジ
ルから攻撃を多数検知しており、4 日間で約 27,000 個の 
IP アドレスから攻撃通信を検知しました。 

12 月下旬 

113.173.152.18 から
の攻撃 

12 月 21 日 か ら 12 月 24 日 に か け て 、
113.173.152.18(ベトナム)から、Tableau Server にお
ける XSS の脆弱性(CVE-2019-19719)を狙った攻撃通
信を多数検知しました。検知した内容は、脆弱性の有無を
調査する通信のみでした。 

12 月下旬 
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4 今号のトピックス 

特に注目すべき脅威をピックアップし、JSOC における検知状況やレポート執筆時における追加調査か
らの考察などを紹介します。 

 

4.1 猛威を振るう Emotet の検知状況について 

2019 年 10 月以降、マルウェア「Emotet」の感染被害について、様々な企業、団体が注意喚起な
どを実施しました 1,2。JSOC においても本集計期間にて多くの不審ファイルの転送を検知しており、実際
に感染通信を検知したケースも存在します。本節では、検知した不審メールの特徴や感染に至るまでの
通信の特徴について紹介します。 

 
4.1.1 Emotet とは 

Emotet は 2014 年頃からオンラインバンキングの情報を窃取するマルウェアとして確認されていますが、
近年では単なる情報窃取だけではなく、他のマルウェアを感染させるためのダウンローダとしての役割を有
するなど、様々な被害をもたらす可能性のあるマルウェアへと進化しています。 

2019 年 10 月後半から確認されている Emotet の挙動は、主にオンラインバンキングマルウェアの
Trickbot やランサムウェアの Ryuk への 2 次感染を行うという情報 3,4が散見され、多数の手法を用いて
標的から金銭を盗み取る活動が垣間見えます。また、感染端末上のメールアカウント情報やメール本文
とアドレス帳の情報が窃取されることも確認されています。 
 
4.1.2 JSOC における検知状況 

図 4に本集計期間において、サンドボックス製品をご利用のお客様環境にて受信したEmotet関連と
考える不審メールの検知件数とそれらのメールで使用されている言語の内訳を示します。あわせて、図 5
に検知した不審メールの件名にて分類した件数を示します。 

 
 

 
 
1【注意喚起】猛威をふるっているマルウェア Emotet の検知状況について 
https://www.lac.co.jp/lacwatch/alert/20191129_001979.html 
2マルウェア Emotet の感染に関する注意喚起 
https://www.jpcert.or.jp/at/2019/at190044.html 
3 Cisco Cybersecurity Report Series: Threat Report – 2019 
https://www.cisco.com/c/dam/en/us/products/se/2019/2/Collateral/cybersecurity-series-threat.pdf 
4 TrickBot Widens Infection Campaigns in Japan Ahead of Holiday Season 
https://securityintelligence.com/posts/trickbot-widens-infection-campaigns-in-japan-ahead-of-holiday-
season/ 
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図 4 Emotet関連の不審メールの検知件数と言語 

 

 
図 5 Emotet関連の不審メール内訳 

 
本集計期間では合計3,264件検知しており、多少の増減はあるものの、不審メールの全体の検知数

は増加傾向にありました。メールの添付ファイルからマルウェアへ感染させる手法そのものは目新しいもので
はありませんが、11月下旬より日本語のメッセージとともに送付されるケースが急増しました。この急増した
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メールの35%が、以前のレポート5 にて取り上げた不審メールの検知状況と同じく、「請求書」を模したメ
ールでした。それに加え、日本においては冬季賞与の時期である12月には、賞与明細書を騙る不審メー
ルを多く検知しました。なお本集計期間において、12月25日以降、Emotetに関連する不審メールの検
知はなくなりました。 
 
4.1.3 Emotetの通信内容について 

不審メールに添付されている Word 文書ファイルには、Emotet のマルウェア本体をダウンロード、実行
させるマクロが埋め込まれていました。このマクロを実行した際に発生する通信例を図 6 に示します。 

 

 
図 6 添付ファイルのマクロ実行時の発生する通信例 

 
URL に「.exe」や「.bin」などのファイル名を含みませんが、このリクエストの応答として Emotet の実行

ファイルがダウンロードされます。また、Emotet の実行ファイルのダウンロード先 URL には、表 3 のフォルダ
名が多く含まれていました。これらには、CMS 関連のフォルダやよく利用されるフォルダ名が多く存在してい
るため、攻撃者がサーバを用意したわけではなく、脆弱なサーバをファイル置き場として悪用している可能
性が高いと考えます。 

 
表 3 Emotetのダウンロード先 URL に含まれるフォルダ名(例) 

/aspnet_client/ /calendar/ 
/cgi-bin/ /clients/ 
/email-friend/ /script/ 
/swfupload/ /upload/ 
/uploads/ /web_map/ 
/wp-admin/ /wp-content/ 
/wp-includes/ /wp-theme/ 

 

 
 
5 JSOC INSIGHT vol. 19 4.3 マルウェア感染を誘導する不審メールの増加 
https://www.lac.co.jp/lacwatch/pdf/20180411_jsoc_a001t.pdf 



 

 

 

 
 
JSOC INSIGHT vol. 27                                                                © 2020 LAC Co., Ltd. 
 

11 

 

Emotet へ感染した場合に発生する通信例を図 7 に示します。 
 

 
図 7 感染後の通信例 

 
Emotet の通信はマルウェアの通信としては珍しく、Referer ヘッダが含まれることや、Host ヘッダが IP

アドレスで記載されていることが特徴的です。 
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4.1.4 Emotet に関する対策について 
マルウェアへの感染を狙った不審メールは年間を通して送付されているため、以下のような注意が必要

です。 
 

⃞ 添付ファイルがあるメールの場合、送信元メールアドレスや送信先メールアドレス、メールの本文を
確認し、不審な点がある場合や自分に不必要なものであれば、添付ファイルを開かない 

⃞ 実行形式やアイコンを偽装する場合もあるため、コントロールパネルのフォルダーオプションの設定か
ら「登録されている拡張子は表示しない」のチェックを外し、拡張子を表示して確認する 

⃞ 添付ファイルがマクロ付き Office ドキュメントである場合に備えて、マクロを無効にしてドキュメント
を開く(マクロを有効にする必要がある場合は、事前にアンチウイルスソフトでスキャンする) 

 

すでに Emotet への感染が疑われる場合、アンチウイルスソフトにてスキャンを実施し、併せて
JPCERT/CC よりリリースされた感染確認ツール「EmoCheck」6にて確認することを推奨いたします。 

 

また、Emotet のダウンロード先は、管理者が不在で放置されているような CMS などをファイル置き場
として悪用していると推測できるケースもありました。自組織の管理下にあるホストがファイル置き場として
悪用されないためにも、ソフトウェアの最新版へのアップデートや不要なコンテンツの削除、改ざんや不審な
ファイルの配置に気づくためのシステム導入などを検討ください。  

 
 
6 JPCERTCC/EmoCheck – GitHub 
https://github.com/JPCERTCC/EmoCheck/releases 
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4.2  PHP-FPM における任意のコードが実行可能な脆弱性 

PHP-FPM(FastCGI Process Manager)は、Web サーバが PHP を実行する際に利用するアプリ
ケーションサーバであり、Nginx を用いて WordPress などの PHP を使用するサイトを構築する場合によ
く使用されています。 

2019 年 10 月、PHP-FPM において任意のコードが実行可能な脆弱性(CVE-2019-11043)7が
公表され、10 月 22 日には概念実証コード(PoC)や詳細な解析レポート 8が公開されました。影響を
受ける条件は限定的ながらも、攻撃者がバックドアの設置などに悪用できる脆弱性であることから、攻撃
成功時に受ける影響は大きいと考えます。 

本脆弱性の影響を受けるバージョンと条件は以下の通りです。 
 
【本脆弱性の影響を受けるバージョン】 

 バージョン 7.1.33 未満の PHP 7.1.x 系 
 バージョン 7.2.24 未満の PHP 7.2.x 系 
 バージョン 7.3.11 未満の PHP 7.3.x 系 

 
4.2.1 脆弱性の概要 

当該バージョンの PHP-FPM は PATH_INFO 変数の扱いに不備があり、改行コードが含まれている
URL を処理するとバッファオーバーフローを起こす可能性があります。これにより PHP の環境変数を不正
に変更することが可能となります。 

PHP-FPM は初期化の際に PHP_VALUE という変数を参照するため、公開されている攻撃コードで
はこの変数を悪意ある内容に上書きすることで PHP-FPM におけるワーカープロセスの設定を変更し、バッ
クドアを仕掛けることができます。 

公開されている攻撃コードではバッファオーバーフローのオフセットを調査したのち、図 8 のように様々な
PHP の設定値を順に変更することで攻撃を行っています。変更する設定の例としては PHP のエラーログ
レベルの設定変更、インクルードパスの設定、エラーログ出力先の設定、PHP ファイルの自動読み込み設
定などが挙げられます。 

この攻撃は環境変数を改ざんし、別途作成する PHP コードを自動的に読み込ませることでバックドアを
設置します。そのため、対象ホストに元来存在するファイルへの直接の改ざんは発生しません。 
  

 
 
7 PHP :: Sec Bug #78599 :: env_path_info underflow in fpm_main.c can lead to RCE 
https://bugs.php.net/bug.php?id=78599 
8 Orange: An analysis and thought about recently PHP-FPM RCE(CVE-2019-11043) 
https://blog.orange.tw/2019/10/an-analysis-and-thought-about-recently.html 
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(a) バックドアファイルを読み込むような設定変更を試みる通信 

 
(b) PHPのエラーログ出力先変更を試みる通信 

 
(c) 最終的なバックドアをファイルへ出力させる通信 

図 8 PHPの環境変数の変更やコマンド実行を試みる攻撃通信 
 

 

図 9 不正に出力されたバックドアファイル 
 

弊社においても検証を実施したところ、脆弱な環境の php ファイルに対してこれらの攻撃が有効である
ことが確認できました。 
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図 10 phpinfo を表示するファイルに対する攻撃の実行結果 

 
4.2.2 検知件数の推移 

図 11 に JSOC のスレットインテリジェンス基盤における検知件数の推移を示します。 
図中の①に示す 2019 年 10 月 22 日の PoC 公開の直後から、スレットインテリジェンス基盤にて検

知を確認しています。 
 

 
図 11 検知件数の推移 
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検知件数は日によって大きな差がありますが、攻撃の内容についてはいずれも脆弱性の有無を調査す
る内容の通信のみを検知していました。これは公開されている攻撃コードが脆弱でないホストに対してバッ
クドアの設置などの攻撃を実施しないことが原因であると考えます。 

 
図 12 に、スレットインテリジェンス基盤で検知していた攻撃の送信元 IP アドレスの国別割合を示しま

す。送信元の上位を米国からの攻撃が占めており、全体の 4 分の 3 以上でした。その他にもフランスやカ
ナダからの攻撃を観測しており、これらの地域からの攻撃が全体の大部分を占めていました。 

 
図 12 送信元の国別割合 

 
4.2.3 脆弱性の対策 

ご利用中の Web サーバの設定をご確認いただき、脆弱な設定の PHP-FPM をご利用であった場合
は本脆弱性の修正が完了しているバージョンへのアップデートを推奨いたします。 

 
【本脆弱性の対策が実施済みであるバージョン】 

 バージョン 7.1.33 以上の PHP 7.1.x 系 
 バージョン 7.2.24 以上の PHP 7.2.x 系 
 バージョン 7.3.11 以上の PHP 7.3.x 系 
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4.3 Apache Solr における任意のコードが実行可能な脆弱性 

2019 年 11 月 19 日、オープンソースの全文検索システムである Apache Solr において、任意のコ
ードが実行可能な脆弱性(CVE-2019-124099,10)が公開されました。本脆弱性については、11 月 3
日に公開された Version 8.3.0 において修正されています。 

一方、同時期である 10 月 30 日に本脆弱性(CVE-2019-12409)とは異なる脆弱性を利用し任
意コード実行が可能となる PoC が確認されました 11。 

GitHub 上で公開されていた PoC は、当時最新バージョンであった Version 8.3.0 においても有効
であり、一時ゼロデイ状態にありました。当該脆弱性においては、12 月 3 日に公開された Version 
8.3.1 においては修正されず、12 月 29 日に公開された Version 8.4.0 において修正されました 12。
なお、当該脆弱性については、12 月 30 日に CVE-2019-17558 として登録されました。 

 
各脆弱性の影響を受けるバージョンは以下の通りです。 

 
【CVE-2019-12409 の影響を受けるバージョン】 

 Apache Solr 8.1.1、8.2.0 
【CVE-2019-17558 の影響を受けるバージョン】 

 Apache Solr 5.0.0 から 8.3.1 
 

4.3.1 脆弱性の概要 
4.3.1.1 CVE-2019-12409 を狙った攻撃の概要 

本脆弱性は任意のコードが実行可能な脆弱性で、Apache Solr使用時にデフォルトで不適切な値
が設定されていたことに起因します。Apache Solrの起動時に使用されるファイルであるsolr.in.shにおい
てJMX(Java Management Extensions)を利用するリソース監視用コネクタが有効化されており、認
証なしでアクセスできる状態でした。 

図 13に、脆弱なバージョンにおけるsolr.in.shの一部を示します。 

 
 
9 CVE-2019-12409: Apache Solr RCE vulnerability due to bad config default 
https://lists.apache.org/thread.html/6640c7e370fce2b74e466a605a46244ccc40666ad9e3064a4e04a85d@
%3Csolr-user.lucene.apache.org%3E 
10 CVE-2019-12409 
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-12409 
11 CVE-2019-17558: Apache Solr Vulnerable to Remote Code Execution Zero-Day Vulnerability 
https://jp.tenable.com/blog/cve-2019-17558-apache-solr-vulnerable-to-remote-code-execution-zero-day-
vulnerability 
12 Apache Solr Release Notes 
https://lucene.apache.org/solr/8_4_0/changes/Changes.html 
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図 13 脆弱なバージョンにおける solr.in.shの一部 
 

ENABLE_REMOTE_JMX_OPTSがtrueとなっている環境において、RMI_PORTで指定したポート
(デフォルト 18983)に対し、汎用ツールを用いて任意コードの実行が可能となります。 
 

4.3.1.2 CVE-2019-17558 を狙った攻撃の概要 
本脆弱性もCVE-2019-12409と同様に任意のコードを実行可能な脆弱性です。Apache Solrが

使用するJavaベースのテンプレートエンジンであるVelocityに対し、外部から悪意のあるTemplateをパ
ラメータとして与えることが可能になっていたことが脆弱性の原因です。Templateをパラメータとして付与
する機能はデフォルトでは無効ですが、APIにアクセスすることで外部から当該機能を有効化でき、任意
のコードを実行可能にすることが可能でした。 

本攻撃は、Apache Solrの管理するためのコンソールが起動しているポート(デフォルト: 8983)に対し
て行われるもので、2つのリクエストによって構成されています。図 14に1つ目のリクエストを示します。 

 

 

図 14  CVE-2019-17558 を狙った攻撃 1 
 
1つ目のリクエストにおいて、Apache Solrにおける設定の変更を行います。このリクエストにより、外部

ホストからVelocity Templateの読み込みを許可するようになり、任意のコードが実行可能となります。 
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図 15に2つ目のリクエストを示します。 
 

 

図 15 CVE-2019-17558 を狙った攻撃 2 
 

GETリクエストのパラメータに対し実行させたいコマンドを含んだVelocity Templateを設定することで、
サーバにてコマンドが実行され、その結果がレスポンスに含まれます。本脆弱性もCVE-2019-12409と
同様にデフォルトの設定でコマンド実行の影響を受けるため注意が必要です。 

 
4.3.2 検知事例 

スレットインテリジェンス基盤において、CVE-2019-12409を狙った通信の検知は本集計期間中に
はありませんでした。CVE-2019-17558については、検証コードの公開日前後より、本脆弱性を狙っ
た調査通信の増加が見られました。 

図 16に、スレットインテリジェンス基盤におけるCVE-2019-17558を狙った調査通信のログ件数推
移を示します。 
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図 16 スレットインテリジェンス基盤における調査通信のログ件数推移 
 

CVE-2019-17558の検証コードが公開された10月29日(図14-①)から検知が確認され、11月
13日(図14-②)にピークを迎え、以降は断続的に検知をしています。11月13日に検知した通信は、
半数以上が単一のIPアドレスを送信元としており、検証コードをもとに一定の範囲をスキャンしているもの
と思われます。 

また表 4にCVE-2019-17558の脆弱性を狙った攻撃通信の検知事例を示します。 
 

表 4  CVE-2019-17558の脆弱性を狙った攻撃通信の検知事例 
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集計期間においての CVE-2019-17558 の脆弱性を狙った攻撃通信は表 4 に示す通り、2 種類
に分類されました。実行させるコマンドについては、実行ユーザの権限を確認するものや値を出力させるも
のであり、不審なホストへ接続させるような攻撃や、ホストの機密情報を窃取するような攻撃の検知はあ
りませんでした。 

 
4.3.3 脆弱性の対策 

CVE-2019-12409、CVE-2019-17558 の脆弱性について、影響を受ける Apache Solr を使
用している場合には、早急にアップデートを行うことを推奨します。また、Apache Solr コンソールが意図
せず外部に公開されていないことをご確認ください。 
 
【CVE-2019-12409、CVE-2019-17558 の対策が実施済みのバージョン】 

 Apache Solr 8.4.0 
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5 終わりに 

JSOC INSIGHT は、「INSIGHT」が表す通り、その時々に JSOC のセキュリティアナリストが肌で感じ
た注目すべき脅威に関する情報提供を行うことを重視しています。 

これまでもセキュリティアナリストは日々お客様の声に接しながら、より適切な情報をご提供できるよう努
めてまいりました。この JSOC INSIGHT では多数の検知が行われた流行のインシデントに加え、現在、
また将来において大きな脅威となりうるインシデントに焦点を当て、適時情報提供を目指しています。 

 
JSOC が、「安全・安心」を提供できるビジネスシーンの支えとなることができれば幸いです。 
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