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「情報リテラシー啓発のための羅針盤」について 

「情報リテラシー啓発のための羅針盤
コ ン パ ス

（以下、「羅針盤」）」はサイバー空間におけるデジタル活用能力（情報リテラシー）

について、「世代・立場別にどの水準まで習得する必要があるのか」、「トラブルを未然に防ぐためには具体的にどのような

対応をすればよいのか」、「ICT や情報メディアをどのように活用すればよいのか」といった内容を整理し、必要となる知

識をまとめた教材となっています。現在、3 つの教材と、それらの教材を使いこなすための「使い方ガイド」の 4 冊で構

成されています。 

 本書は、羅針盤「参考スライド集」として、「本編」のインシデント項目ごとに内容の理解を促進するための補足資料、

統計データ等を記載しています。 

 

 

 

「羅針盤（PDF 版）」ダウンロードページ（株式会社ラック ホームページ内） 

https://www.lac.co.jp/lacwatch/media/20241031_004177.html 
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1．本参考スライド集について 
 

 本「情報リテラシー啓発のための羅針盤 参考スライド集」は、『情報リテラシー啓発のための羅針盤』の内容を反映し

て作成し、インシデント項目ごとに羅針盤の内容を踏まえたスライドを用意しました。情報リテラシーに関する啓発講座

を行う際、是非、活用いただければと思います。 

 

 本参考スライド集は、2019 年 3 月に第 1 版を発行し、多くの皆様にご活用いただいております。発行から 3 年が経過

し、ICT を取り巻く世の中の変化の中で、いくつかのインシデント項目に係るデータや事例等を修正・更新するなどして、

この度、第 2 版として発行いたしました。 

 

 今後も定期的にデータ等の修正・更新を行ってまいります。 
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2．インシデント項目 

2-1. 情報モラル 
 

 

 

 

◼ インシデント項目 1．デマ・フェイクニュースを発信すること 

◼ インシデント項目 2．炎上させること 

◼ インシデント項目 3．ネット依存 

◼ インシデント項目 4．健康被害 

◼ インシデント項目 5．誹謗中傷 

◼ インシデント項目 6．不適切投稿 

◼ インシデント項目 7．ネットいじめ・ハラスメント 

◼ インシデント項目 8．犯罪予告 

◼ インシデント項目 9．著作権侵害 

◼ インシデント項目 10．肖像権侵害 

◼ インシデント項目 11．プライバシー権侵害 

◼ インシデント項目 12．ネット選挙運動違反 

◼ インシデント項目 13．出会い系サイトに起因する犯罪被害 

◼ インシデント項目 14．SNS等に起因する犯罪被害 

◼ インシデント項目 15．リベンジポルノ 

◼ インシデント項目 16．児童ポルノの製造、所持、頒布 

◼ インシデント項目 17．違法・有害コンテンツ 

◼ インシデント項目 18．チート行為 

◼ インシデント項目 19．不必要な位置情報の付与 

◼ インシデント項目 20．SNS公開範囲設定の誤り 

◼ インシデント項目 21．フィルタリングやペアレンタルコントロール（OSの機能制限等）の未利用 

◼ インシデント項目 22．ながらスマホ（歩きスマホ・運転中のながらスマホ等） 
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◼ インシデント項目 1．デマ・フェイクニュースを発信すること 
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◼ インシデント項目 2．炎上させること 
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◼ インシデント項目 3．ネット依存 
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◼ インシデント項目 4．健康被害 
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◼ インシデント項目 5．誹謗中傷 
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◼ インシデント項目 6．不適切投稿 
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◼ インシデント項目 7．ネットいじめ・ハラスメント 
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◼ インシデント項目 8．犯罪予告 
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◼ インシデント項目 9．著作権侵害 
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◼ インシデント項目 10．肖像権侵害 
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◼ インシデント項目 11．プライバシー権侵害 
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◼ インシデント項目 12．ネット選挙運動違反 
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◼ インシデント項目 13．出会い系サイトに起因する犯罪被害 
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◼ インシデント項目 14．SNS等に起因する犯罪被害 
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◼ インシデント項目 15．リベンジポルノ 
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◼ インシデント項目 16．児童ポルノの製造、所持、頒布 
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◼ インシデント項目 17．違法・有害コンテンツ 
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◼ インシデント項目 18．チート行為 
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◼ インシデント項目 19．不必要な位置情報の付与 
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◼ インシデント項目 20．SNS公開範囲設定の誤り 
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◼ インシデント項目 21．フィルタリングやペアレンタルコントロール（OSの機能制限等）の未利用 
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◼ インシデント項目 22．ながらスマホ（歩きスマホ・運転中のながらスマホ等） 
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2. インシデント項目 

2-2．情報セキュリティ 
 

 

 

 

◼ インシデント項目 23．偽警告 

◼ インシデント項目 24．不正アクセス 

◼ インシデント項目 25．フィッシング 

◼ インシデント項目 26．ウイルス（マルウェア）作成・提供・保管 

◼ インシデント項目 27．ウイルス（マルウェア）感染 

◼ インシデント項目 28．情報漏えい（機密情報・個人情報等） 

◼ インシデント項目 29．OSやアプリの未更新 

◼ インシデント項目 30．不十分な ID/パスワードの取り扱い 

◼ インシデント項目 31．機器の紛失・破損 
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◼ インシデント項目 23．偽警告 
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◼ インシデント項目 24．不正アクセス 
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◼ インシデント項目 25．フィッシング 
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◼ インシデント項目 26．ウイルス（マルウェア）作成・提供・保管 
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◼ インシデント項目 27．ウイルス（マルウェア）感染 
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◼ インシデント項目 28．情報漏えい（機密情報・個人情報等） 
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◼ インシデント項目 29．OSやアプリの未更新 
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◼ インシデント項目 30．不十分な ID/パスワードの取り扱い 
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◼ インシデント項目 31．機器の紛失・破損 
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2. インシデント項目 

2-3．消費者トラブル 
 

 

 

 

◼ インシデント項目 32．迷惑メール 

◼ インシデント項目 33．有害広告 

◼ インシデント項目 34．架空請求・不正請求 

◼ インシデント項目 35．高額課金 

◼ インシデント項目 36．情報商材 

◼ インシデント項目 37．オンライン売買仲介サービスでのトラブル（インターネット・オークショ

ン、フリマにおけるトラブル） 
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◼ インシデント項目 32．迷惑メール 
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◼ インシデント項目 33．有害広告 
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◼ インシデント項目 34．架空請求・不正請求 
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◼ インシデント項目 35．高額課金 
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◼ インシデント項目 36．情報商材 
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◼ インシデント項目 37．オンライン売買仲介サービスでのトラブル 

（インターネット・オークション、フリマにおけるトラブル） 
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「LAC」「ラック」「サイバー・グリッド・ジャパン」は、株式会社ラックの商標または登録商標です。この他、本書に記載した会社

名・団体名、製品名、HP の名称等は、各社・各団体の商標または登録商標、製品名、HP の名称等です。 

本書の著作権は株式会社ラックが保有します。 

株式会社ラックは、本書の記載内容を利用（二次利用含む）した結果生じるいかなる損害・損失についても責任を負いません。 

本書に記載された情報は発行日時点のものであり、閲覧・提供される時点では変更されている可能性があることをご了承ください。 

情報モラル・情報セキュリティを含む情報の収集、読解、創造、分析、発信等の情報リテラシーの啓発（以下「本目的」といいます。）

を目的とし、かつ対価を得ずに利用される限りにおいて、本書を紙媒体または電子媒体での配布や印刷（一部のみの印刷配布含む）を

する場合には、株式会社ラックの改めての許諾は必要ありません。また、引用は著作権法に定められたルールに従い行ってください。 

本目的の範囲外の利用、または有償での利用を行う場合等、本書の利用にあたって株式会社ラックの許諾が必要な場合、または不明点

がおありの場合は、株式会社ラック サイバー・グリッド・ジャパン 情報リテラシー啓発のための羅針盤 問合せ窓口（Mail: cgj-comp

ass@lac.co.jp）までお問合せください。 
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