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ラック、日本エフ・セキュアへ Web アプリケーションセキュリティ技術を提供 

～日本エフ・セキュア製アプライアンス「Site Guard」へ Web サイトへの攻撃を防ぐ定義ファイルを提供～ 

 

情報セキュリティソリューション分野でのリーディングカンパニー、株式会社ラック（本社：東京都港区、代表取

締役社長：三輪 信雄、以下ラック）は、官公庁・大手企業・e ビジネスを行っている企業を中心に 2,200 社以上の

検査実績を誇るセキュリティ診断サービスで培った高いセキュリティ技術とノウハウを活かし、この度日本エフ･セ

キュア株式会社（本社：神奈川県横浜市、代表取締役：渡邊 宏、以下日本エフ・セキュア）製Webサイト防御アプ

ライアンス「F-Secure Site Guard アプライアンス」（以下 Site Guard）への技術供与を行うことに関して合意をした

ことを発表します。 

 

今年 4 月より個人情報保護法が施行され、個人情報取扱い業者は、ある一定レベル以上のセキュリティ対策

を行うことが急務となっています。その中でも、最も狙われやすいと言っても過言ではない Web サイトへのアプリ

ケーションレベルのセキュリティ対策は、重要なテーマとなっています。昨今、Web サイトに対する攻撃は日に日

に数を増してきており、その原因として、インターネットを活用してビジネスを行う企業が増加し、Web 経由で個人

情報を収集するケースが非常に多くなっており、それらのサイトが攻撃者にとって格好のターゲットになっている

ことがあげられます。 

 

Web サイトを悪意ある攻撃から守るためには、Web アプリケーションをセキュリティ上安全なプログラムで運営

する必要があります。しかし、そのようなプログラムで構成されている Web サイトはまだまだ少なく、一般的に多く

のWebサイトでは、アプリケーションに対して修正を施す必要があるのが現状です。この問題に対して必要なコス

トやリソースを考えると、膨大な量の Web アプリケーションを一度に全て修正するのは現実的ではありません。そ

の為、脆弱性（*1）のあるプログラムを修正するまでの間に、Web サイトを悪意ある攻撃から守る Web アプリケー

ション・ファイアウォール（以下 WAF<ワフ>）（*2）を設置するというセキュリティ対策が浸透してきています。このよ

うな状況の中、ラックは、これまで培ってきたWebアプリケーションセキュリティ分野における高いセキュリティ技術

とノウハウを活かし、この度日本エフ・セキュアが開発したWAFアプライアンス機Site Guard への技術供与を行う

ことで、顧客のWEBサイトのセキュリティを強化します。 

 

この度の Site Guard における技術提携では、日本エフ･セキュアが製品のハードウェア及びソフトウェアの開発

を行い、ラックは Web アプリケーションに対するネットワーク経由の攻撃を防御する定義ファイルの開発・提供を

行います。 

今回のラックと日本エフ・セキュアの戦略的パートナシップにより、日本エフ・セキュアが誇るウイルス対策技術

とラックの高いセキュリティ技術を活かし、Web アプリケーションセキュリティ分野で市場獲得を目指します。なお、

ラックは本製品における日本エフ・セキュアの一次販売代理店契約を締結し、製品の販売も行っていく予定です。

Site Guard 製品及び定義ファイルの詳細につきましては、12 月 8 日の JSOC（Japan Security Operation Center）

<ジェイソック>で行う共催セミナーにてご説明します。 

 

（*1）脆弱性 

第三者が保安上の脅威となる行為(システムの乗っ取りや機密情報の漏洩など)に利用できる可能性のある

システム上の欠陥や仕様上の問題点。 

（*2）WAF（Web アプリケーション・ファイアウォール） 

Webアプリケーションの脆弱性を狙った攻撃を防ぐ機能を持つ製品。ファイアウォールと同じように、Webサー

バやアプリケーションサーバの手前に置かれるため、Web 版ファイアウォールと呼ばれている。 



■ F-Secure Site Guard アプライアンスについて 

ファイアウォール、IPSでは防御できないWebアプリケーションへの攻撃を撃退し、かつWebサーバへのウイルス

侵入、Web サーバからのウイルス拡散を防止する Web サイトの防御に特化した先進的ソリューションです。詳細

につきましては別紙参考情報をご参照下さい。 

 

■ セキュリティ診断サービスについて 

ラックのセキュリティ診断サービスは、お客様のサーバやホームページなどのシステムに対して、擬似攻撃を行う

ことで安全性を診断し、その結果と最適な対策・アドバイスを提供いたします。官公庁や大手企業などを中心に

2200社以上の豊富な診断実績を持ち、高品質なサービスとして数多くのお客様にご評価頂いております。 

 

■ JSOC（Japan Security Operation Center）<ジェイソック>について 

JSOC は、ラックが運営する情報セキュリティに関するオペレーションセンターです。高度な分析システムや業 

界屈指の堅牢な設備を誇り、24 時間365 日運営され、高度な技術者を配置しています。同社のセキュリティサ

ービスの実績は、2000 年の九州沖縄サミットの運用・監視を皮切りに、日本の各分野でのトップ企業などを中心 

に、最高レベルのセキュリティが要求される顧客にその最高品質のサービスを提供しています。 

 

■ 参考情報について 

別途添付資料、「日本エフ・セキュア Site Guard の説明及び日本エフ・セキュア/ラック共催セミナーについて」 

 

■ 日本エフ･セキュア株式会社について 

IT 先進国フィンランドから全世界にインターネット・セキュリティ製品を提供する企業。ウイルス対策で業界随一の

技術力を誇り、日本国内においても 200 万ライセンスの販売実績があります。 

同社は1988年フィンランドで設立されたF-Secure社（当時Data Fellows社）の現地法人として、1999年に設立さ

れました。 

 

■ 株式会社ラックについて 

株式会社ラックは、いち早くネットワーク社会の到来を予測して 1986 年 9 月 3 日に設立されました。ネットワーク

セキュリティソリューション分野でのリーディングカンパニーとして、「CSL」(コンピュータセキュリティ研究所)にてセ

キュリティに関する情報を日々、蓄積・分析・検証を行い、JSOC にて顧客システムの 24 時間 365 日のセキュリ

ティ監視・分析を行っています。また、先進のセキュリティテクノロジーを、セキュアネットサービス事業とシステム

インテグレーション事業が提供するサービスに付加して、官公庁・企業・団体等の顧客にセキュリティソリューショ

ンサービスを提供しています。 

 

■ 本件に関する報道関係お問合せ 

株式会社ラック 

ＳＮＳ営業本部 マーケティング部 

TEL：03-5537-2610 FAX：03 -5537-2619 

E-Mail：mktpr@lac.co.jp 

URL：http://www.lac.co.jp/ 

 



参考情報 

 

日本エフ・セキュアSite Guardの説明及び日本エフ・セキュア/ラック共催セミナーについて 

 

 別紙ニュースリリース「ラック、日本エフ・セキュアへ Web アプリケーションセキュリティ技術を提供」の参考情報

として以下に記載しています。 

 

 

1. F-Secure Site Guard アプライアンスについて 

企業やE コマースサイトにとって、Web アプリケーションは必要不可欠な存在となりました。反面、Web サイトに

は多くの情報が蓄積されることになり、従来の防御ツールでは検知できない高度な攻撃手段に対する対処が必

要となっています。F-Secure Site Guard アプライアンスはファイアウォール、IPSでは防御できないWebアプリケ

ーションへの攻撃を撃退し、かつWebサーバへのウイルス侵入、Webサーバからのウイルス拡散を防止するWeb

サイトの防御に特化した先進的ソリューションです。 

 

＜主な機能＞ 

 

（1）Web アプリケーション Firewall 機能 

SQL インジェクション、クロスサイトススクリプティング、クッキー情報盗難、フォースブラウズ、その他の Web

アプリケーションへの攻撃をブロックします。 

 

（2）エリアフィルタ機能 

日本、日本以外のアジア、北米、ヨーロッパ等、特定エリアからのアクセスのみを許可し、不正アクセス自体

を強力に遮断します。エリアに含まれる IP アドレスは、自動的にダウンロードされ更新されます。 

 

（3）ウイルス検査機能 

Web サーバへのファイルアップロード（POST、PUT）のウイルス検査、Web サーバの閲覧（GET）へのウイル

ス検査を行い、ウイルスへの感染、ウイルスの拡散を防ぎます。3 エンジン搭載により最高レベルのウイル

ス検知率とウイルス対応速度を実現しています。 

 

（4）ビルドイン冗長機能 

ハートビートプロトコルを使用した冗長機能がビルドインされています。インライン透過型、Proxy 型の構成

時に、既存ネットワークを変更することなく冗長構成を構築することができます。 

 

（5）日本語 GUI による設定、管理 

設定項目が絞り込まれ、判りやすいWEB ベースの日本語 GUI が提供されます。ローカル、および遠隔から

容易に設定、管理が可能です。 

 

 

 

 



 

＜構成例＞ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. 出荷開始予定日 

2005 年 12 月 20 日を予定（12 月 1 日 受注開始） 

 

3. セミナー 

2006 年度に JSOC（Japan Security Operation Center）において本製品の運用管理サービスの提供を予定してお

り、その一環として、12 月 8 日に弊社 JSOC（Japan Security Operation Center）にて以下概要のセミナーを開催

いたします。 

 

タイトル   次世代WebアプリケーションFirewall  

「F-Secure Site Guardアプライアンス」新製品紹介セミナー

開催日時  12 月 8 日（木）14:00～16:30（受付開始 13:30～） 

開催場所  東京都港区虎ノ門 4-1-17 城山ヒルズ城山MT ビル３F LAC セミナールーム 

内容     ラックが技術提供を行った日本エフ・セキュア新製品 Site Guard の製品紹介を 

最新のセキュリティ動向を交えながらご紹介いたします。 

サイト    http://www.f-secure.co.jp/seminar/ 

詳細は上記サイト URL をご参照ください。 

 

 


