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ラック、経済産業省の「安心・安全な情報経済社会の実現のための行動計画」を受け 

「JSOC SQL インジェクション緊急レポート」をダウンロード提供開始 

 

 

情報セキュリティソリューション分野でのリーディングカンパニー、株式会社ラック（本社：東京都港区 代表取

締役社長：三輪信雄 以下ラック）は、2006 年 3月 2日付で経済産業省より発表された「安心・安全な情報経済社

会の実現のための行動計画（以下行動計画）」を受け、現状を説明する 「JSOC SQLインジェクション緊急レポー

ト（以下、本レポート）」の無償ダウンロード提供を開始いたします。 

 

本レポートでは、JSOC において観測された事例から、SQL インジェクションの脅威が現在高まっていることを

憂慮し、皆様に注意して頂くために、攻撃の詳細、事例を紹介し、あわせて対策を掲示いたしております。 

 

行動計画によると「SQL インジェクション等により個人情報の漏えいが多発している最近の状況にかんがみ、

政府は、個人情報取扱事業者に対して、自らの保有する情報システムの点検を行い、必要な対策を施すよう要

請する」と記載されています。すなわち、EC サイトを運営する企業のほとんどが、情報システムの点検等の対応

を求められることとなります。 

また行動計画には「本要請後にSQLインジェクション等による個人情報漏えいが発生した場合は、個人情報保

護法に基づき、必要に応じて、これら事業者に厳格な対応を行うこととする」との記載があります。現時点では、

「個人情報保護法」違反により処罰の対象となった企業の事例は出ておりませんが、今後事業者が運営するWeb

サイトにて情報漏えい等の事件が発生した場合、行政指導等の対象となる可能性があり、事業者に求められる

責任は、より一層大きくなるものと推測されます。 

 

ラックはこのような状況を踏まえ、SQL インジェクションの危険性を広く一般に告知、被害の未然防止に貢献す

るため、本レポートを発表することといたしました。 

 

なお行動計画および本レポート提供にあわせ、「緊急告知 SQL インジェクション対応 点検特集」をラックホー

ムページ上で掲載いたしております。（http://www.lac.co.jp/business/sns/specialissue/kinkyutop.html）をご参照

下さい。 

 

ラックは、情報セキュリティに関わるノウハウや技術力を社会へ貢献すべく、今後とも活動してまいります。 
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■「JSOC SQL インジェクション緊急レポート」ダウンロードサービス詳細 

【PDF 冊子概要】 

タイトル：「JSOC SQL インジェクション緊急レポート」 

発行・配布：株式会社ラック JSOC Analysis Team 

【冊子目次】 

1.はじめに 

2.SQL インジェクションの攻撃推移 

3.SQL インジェクションの攻撃元ホスト 

4.SQL インジェクションの攻撃対象 

5.ツールによる攻撃の事例 

6.まとめ 

【ダウンロード URL】 

http://www.lac.co.jp/news/pdf/20060303_lac_report.pdf 

【ダウンロード開始日】 

2006 年 3 月 3 日 

 

■株式会社ラックについて 

株式会社ラックは、いち早くネットワーク社会の到来を予測して 1986 年 9 月 3 日に設立されました。ネットワーク

セキュリティソリューション分野でのリーディングカンパニーとして、CSL(コンピュータセキュリティ研究所)にてセキ

ュリティに関する情報を日々、蓄積・分析・検証を行い、JSOC にて顧客システムの 24時間 365日のセキュリティ

監視・分析を行っています。また、先進のセキュリティテクノロジーを、セキュアネットサービス事業とシステムイン

テグレーション事業が提供するサービスに付加して、官公庁・企業・団体等の顧客にセキュリティソリューションサ

ービスを提供しています。 

 

■JSOC（Japan Security Operation Center）<ジェイソック>について 

JSOC は、ラックが運営する情報セキュリティに関するオペレーションセンターです。高度な分析システムや業界

屈指の堅牢な設備を誇り、24時間 365日運営され、高度な技術者を配置しています。ラックのセキュリティサービ

スの実績は、2000 年の九州沖縄サミットの運用・監視を皮切りに、日本の各分野でのトップ企業などを中心に、

最高レベルのセキュリティが要求される顧客にその最高品質のサービスを提供しています。 

 

 

■本件に関する報道関係お問合せ 

株式会社ラック 

SNS 営業本部 マーケティング部 

TEL：03-5537-2610 FAX：03 -5537-2619 

E-Mail：mktpr@lac.co.jp 

URL：http://www.lac.co.jp/ 


