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LAC のセキュリティライブラリーは、1コマ 2時間コンテンツにまとめそれらを自由に
組み合わせることにより、各社・各部署の受講者にあった教育をご提供します。

各社・各部署によってセキュリティ教育を実施する目的はさまざまです。しかし、これまでの
セキュリティ教育メニューは、コースが最初から設定されており、受講者レベルのミスマッチ
や不必要な講義受講も多くありました。カスタマイズを行うと想定以上の予算がかかってしま
うことも。LACのセキュリティライブラリーなら、目的やゴールなどに応じたさまざまな教育
プランを、必要最小限の費用で実施することができます。
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	 2 時間 31,500 円（税込み）/1名、最小催行人数 15 名、講師代込み
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	 2 日間（10:00 ～17:00、途中1時間休憩） 210,000 円（税込み）/1名
	 最小催行人数 5 名、講師代込み
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	 全 20 回（メニューA-Z の18 回＋イントロダクション1回＋まとめ1回）
	 10 日間 367,500 円（税込み）/1名、最小催行人数 10 名、講師代込み
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	 5日間コース（早期割引）399,000 円（税込み）/1名、講師代込み
　  http://www.lac.co.jp/academy/cissp/
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	 10 日間の通学コース 189,000 円（税込み）/1名、講師代込み
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プラン 内容 1名の受講価格（税込み）最小催行人数
2時間コース 2Hコンテンツ×1コマ 31,500 円 15 名
半日コース 2Hコンテンツ×2コマ 42,000 円 15 名
1日コース 2Hコンテンツ×3コマ 63,000 円 15 名
長期コース 2Hコンテンツ×Nコマ 要相談 要相談
※上記価格は、営業日に LAC の講師によるコースおよび LAC の施設を利用して開催する場合の価格です。 
※最小催行人数に満たない場合や、営業日以外の実施などは別途費用が発生いたします。
※貴社でのオンサイト実施、その他の会場での実施も可能ですが、別途費用がかかる場合もあります。
　お気軽にご相談ください。
※資格取得の価格についてはお問い合わせください。

SECURITY
LIBRARY

セキュリティライブラリー
セキュリティライブラリーマップ



No コース名 コース概要（学習目的）
最低受講
者数

対象者
レベル 受講日数 定価（税込み）

1 2 3 4 5

A1 情報セキュリティ入門
セキュリティのエントリーコース。情報セキュリティの概要や日常業務における対策具体
例の説明を通して、セキュリティ上の問題がある行為を理解・学習いただきます。

15 名 ○ ○ ○ ○ 基礎 2H 31,500 円

A2 情報セキュリティ基礎（前編）
情報システム、とくにクライアントPCを利用する上で留意すべき情報セキュリティの基
本的な概念や身近な脅威を、具体事例を交えて分かりやすく紹介します。

15 名 ○ ○ ○ ○ 基礎 2H 31,500 円

A3 情報セキュリティ基礎（後編）
クライアントセキュリティ対策の実践編として、対策を実施する際に役立つ考え方を	
身近な事例を元にしたケーススタディ形式で学習いただけます。

15 名 ○ ○ ○ ○ 実践 2H 31,500 円

B1 情報セキュリティマネジメント
企業全体で情報セキュリティに取り組むため、ISMS の必要性、各種ガイドライン、
ISMS 構築方法について修得します。また、適切なセキュリティ対策を実施するため	
リスクの把握・分析・評価を行うリスクアセスメントの具体的な手法について修得します。

15 名 ○ ○ ○ ○ 応用 2H 31,500 円

B2 情報セキュリティ監査
組織の情報セキュリティ維持およびレベル向上のために必要な情報セキュリティ監査の概
要、手順について修得します。

15 名 ○ ○ 応用 2H 31,500 円

B3 内部統制と情報セキュリティ
内部統制の概要、フレームワーク、内部統制における情報セキュリティの位置づけ、	
その技術の適用について修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

B4 法と倫理
情報セキュリティ対策を推進する際に知っておかなければならない法律や企業倫理、	
コンプライアンスについて修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

B5 セキュリティアーキテクチャ
情報セキュリティの有効性と効率性を高め、セキュリティの全体最適化を図るセキュリ
ティーアーキテクチャの概要とその必要性について修得します。

15 名 ○ ○ ○ ○ 応用 2H 31,500 円

B6 不正アクセス対策
不正アクセス対策を行うには、対策者側も不正アクセスする人間の心理、視点、手口を
知る必要があり、本テーマでは、不正アクセス者の行動を理解し、不正アクセスに対して、
どのように対策を行うか修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

B7
ネットワークインフラセキュリ
ティ

NGNなどネットワークインフラについて、それぞれの特徴を紹介し、セキュアなネットワー
クインフラの設計、構築を行うために必要な知識・技術を修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

B8
ネットワークセキュリティ	
（ファイアウォールと侵入検知）

ネットワークセキュリティを実現するための必要な機器（FW、IDS/IPS、UTM等）について、
その役割、技術について修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

B9
ネットワークセキュリティ	
（セキュリティプロトコル）

安全な通信を実現するためのセキュリティプロトコルについて、その種類、用途、技術に
ついて修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

B10 OSセキュリティ
OSに対するセキュリティの基本的な考え方とOSセキュリティに必要な技術、管理につ
いて修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

1 設計・開発担当部門　　2 運用・オペレーション担当部門　　3 アーキテクト・プログラマ　　4 監査・検査・セキュリティ推進部門　　5 講師育成



No コース名 コース概要（学習目的）
最低受
講者数

対象者 レベ
ル

受講日数 定価（税込み）
1 2 3 4 5

B11 不正プログラム対策
不正プログラムの脅威とその被害について理解し、クライアント側での対策、管理者側
での対策手法について修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

B12
セキュアプログラミングと	
セキュアアプリケーション開発

脆弱性をもたないようにプログラミングするセキュアプログラミング手法とアプリケー
ションの設計段階から各フェーズ（アーキテクチャ、設計、実装、テスト、運用）においてセキュ
リティを組み込むためのセキュアアプリケーション開発手法について修得します。

15 名 ○ ○ 応用 2H 31,500 円

B13 暗号、電子署名 暗号、電子署名の技術、特徴、その用途について修得します。 15 名 ○ ○ ○ 応用 2H 31,500 円

B14 PKI、認証技術
PKI のしくみと技術、その技術で実現できるセキュリティについて、また電子商取引、	
電子申請等への適用について修得します。

15 名 ○ ○ ○ 応用 2H 31,500 円

B15 物理セキュリティ
物理セキュリティを脅かす様々な脅威について理解し、物理セキュリティを実現するため
の技術、環境設計、場所、インフラ、設備について修得します。 

15 名 ○ ○ 応用 2H 31,500 円

B16 インシデントレスポンス 情報セキュリティ事件・事故をいち早く検知し、被害を最小限に抑えるための効果的なイ
ンシデントレスポンス体制の構築、また技術について修得します。

15 名 ○ ○ 応用 2H 31,500 円

B17 デジタルフォレンジック 不正アクセスや情報漏洩など事件、事故またサイバー犯罪等が発生したとき、原因究明
や捜査に必要な機器やデータを収集・分析する「デジタル・フォレンジック」について、
その手段、技術について修得します。

15 名 ○ ○ 応用 2H 31,500 円

B18 事業継続概要 事業継続管理（BCM）は、経営に関わる重要なマネジメントプロセスの基本として、十
分理解しておく必要があります。本テーマでは、事業継続管理（BCM）に関する国内外
の最新事例、ガイドラインを紹介し、BCMの PDCA の各プロセスにおけるポイント・成
果物等について修得します。

15 名 ○ ○ 応用 2H 31,500 円

B19 Webアプリケーションセキュリ
ティ

本講座では、ビジネスには欠かせないWebサイトについて、近年の攻撃傾向やWebサ
イトの脆弱性を正しく理解し、その対策や自社でのチェック方法を学んでいただきます。

15 名 ○ ○ ○ ○ 応用 2H 31,500 円

B20 DBセキュリティの現状と	
あるべき姿

従来のデータベースは、安定性、高速性至上主義で構築され、そこに管理の利便性が加
わって運用されているが、その結果『安全性』が大きく損なわれている。本セミナーでは、
ありがちな不備の例を交えながら、DBセキュリティのあるべき姿を解説します。

15 名 ○ ○ ○ ○ 応用 2H 31,500 円

C1 インシデントレスポンス	
（ハンズオン）

インシデント・レスポンスの肝は初動対応にあります。この対応方法は、インシデントや
技術、時代の変化とともに変化しつつあります。この対応を誤ると、容易に解決可能なイ
ンシデントも非常に複雑なものとなってしまいます。本講義では、一般的なインシデント・
レスポンスの初動に加え、コンピュータ・フォレンジックへ連携するための原本の複製技
術を学び、緊急時の基本的な操作を学びます。また後半は初動編を踏まえ、Windows 
Server のインシデント・レスポンスをハンズオンを通して学習します。ここでは、ウェブ
サイトのインシデントや組織内ファイルサーバについて触れます。

5 名 ○ ○ ○ 実践 2日間
（10:00
～17:00）	
※１H 休
憩あり

210,000 円



No コース名 コース概要（学習目的）
最低受
講者数

対象者 レベ
ル

受講日数 定価（税込み）
1 2 3 4 5

C2 フォレンジック（ハンズオン） 近年の攻撃主流となっているウェブを介しての攻撃や多種多様する不正プログラムの知識
習得、また攻撃手口の解説と、その被害に対する解析方法をハンズ・オンを含めて解説
いたします。

5 名 ○ ○ ○ 実践 2日間
（10:00
～17:00）	
※１H 休
憩あり

210,000 円

C3 マルウェアの現況分析 マルウェア (コンピュータウイルス )は金銭目的で作成されるようになり、絶えず変化を
繰り返すことでその検出と駆除から免れようとしています。本講座では、一般的なマルウェ
アに関する知見をふまえて、現在のマルウェアの手法、ならびにボット、ボットネット、さ
らにダウンローダ、パッカー、難読化 (obfuscation)、といった最新のトピックに関して
も包括的な知識を提供します。

15 名 ○ ○ 実践 2H 31,500 円

1 設計・開発担当部門　　2 運用・オペレーション担当部門　　3 アーキテクト・プログラマ　　4 監査・検査・セキュリティ推進部門　　5 講師育成


